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Wie kann ich das WW-System-Cockpit aufrufen ?

Es gibt 2 Arten in das System-Cockpit einzusteigen.

*  Benutzer hat Admin-Rechte und eine laufende Anwendung
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*  Einstieg direkt tiber den WW-Server

Aufruf des

System-Cockpit’s aus der

laufenden Anwnendung tber das Haupt-
Menii unter Finstellungen

‘( Startanwendung auswahlen.

Hallo Systemverwalter

Start Standardanwendundg,
die Standardanwendung WWAPP starten

Debug Startanwendung,

System-Cockpit,
direkter Einstieg in das System-Cockpit

Weiter ohne Aktion,
wieder zurick zur Anmeldemaske.

Wahlen Sie hier lhre WEBWARE-Startanwendung.
Folgende Programme stehen zur YWahl:

die Debug-Standardanwendung VWWADAPP starten

| Anmeldung durﬁh.ﬁihmﬂﬁ.'
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Welche System-Admin‘s sind definiert ?
Die WEBWARE wird im Auslieferungszustand mit 3 vordefinierten Administratoren sowie 3

Konfiguratoren installiert. Diese sind nur Benutzbar wenn

In der Standardeinstellung ist
der Zugrift auf das System-
Cockpit nur méglich wenn
der Benutzer direkt auf dem
WW-Server arbeitet und dort
mit einem Browser eine
Verbindung zum WW-Server
aufbaut.

Bei Anmeldung mit
normalen Benutzerdaten
ethilt er  hier einen
Auswahlbildschirm mit dem
er dann direkt in das WW-
System-Cockpit ohne
zusitzliche WW-Anwendung
einsteigen kann.

*  Bei der Installation ein Master-Passwort fiir die System-Adminstratoren definiert wurde.

*  der Aufruf Gber den WW-Server direkt erfolgt.

WICHTIG: Nach der Installation sollte fiir alle 6 System-Admin’s mit Hilfe des Master-
Passwortes ein individuelles Passwort vergeben werden. Passwérter sind immer erst nach einer

erneuten Anmeldung giiltig !
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Die System-Admin’s haben dabei unterschiedliche Rechte. Diese unterteilen sich in

Es sind folgende Administratoren definiert, diese haben maximal Administratoren .

*  Firmen.admin@sc.ww.de (System-Ubersicht aktuelle Instanz)

*  Globaladmin@sc.ww.de (System-Ubersicht + Administration Ubergreifend)

*  Serveradmin@scww.de (Gleich wie Global abhingiec von Konzern/Coopetation/Cloud-

Installation)

Diese System-Konfiguratioren

*  Firmen.config@sc.ww.de (Systemiibersicht/ Administration/Konfiguration aktuelle Instanz)

¢ Global.confio(@sc.ww.de
Instanzen)

*  Server.config@sc.ww.de
Instanzen)

(Systemubersicht/ Administration/Konfiguration/Installation ~ alle

(Systemubersicht/ Administration/ Konfiguration/Installation alle

Anderem Bediener Administrator-Rechte geben ?

System Codipit = Zugang verwalten =
2 WWSC i )
) Syst & Speren
& Sich| & ﬁ«nmeldedat_en andern
oy Sitzul ‘1% Benutzerrolle andern J&
i vww| & Startparameter ander
i Prot¢ .. Passwort zuriicksetzen
v Sysh "= Aus Firma entfernen
& Zuga_3
o Mitarbeiter
- Aktiviert
.. nicht Zugeordnete

-ita rbeiter 1
tarbeiter 2

" /| WEBWARE System Cockpit / YWW Cloud Server Cluster

Man

Steigen  sie  ins  System-Cockpit
mindestens mit Serveradmin  oder
Globaladmin Berechtigung. Wechseln
Sie in den Bereich Administration.

Selektieren Sie einen Benutzer
(Zugang>Mitarbeiter > Aktiviert) und
wihlen Sie aus dem Menu Benutzerrolle
andern.

-

L
1% Firmen Benutzer Mitarbeiter 2 Systemberechtigung @ndern

Hier kinnen Sie die Berechtigung des Firmen Benutzerzugang von Mitarbeiter 2 dndern.

Sie haben die Maglichkeit dadurch einen Benutzer erweiterte Funktionen im

WEBWARE System-Cockpit freizuschalten

Diese Berechtigung verwenden Mitarbeiter

Nur temporar setzen 00 : Berechtigung zuriicksetzen
01 : Offentliche Benutzer
02 : Mitarbeiter
Bere( g - systemfunktionen
10 : System Administrator

11 : Firmen Administrator
172 - Entarnrica Adminictratar

»

m

Wihlen Sie eine Admin-
Berechtigung aus, und tibernehmen
Sie die neue Benutzerrolle.

Sie konnen die Rolle fiir den
Bediener auch nur temporir setzen.
Diese bleibt dann bis zum nichsten
Serverneustart bestehen.
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2 . Zugangs Verwaltung
= Mitarbeiter
£, Systemfunktionen De.r Beputzer v.erschwindet.dfmn im Be#eich Mitarbeiter und ist
4, Offentliche Benutzer ab jetzt im Bereich der Administratoren sichtbar.

4 gn WW-Server Administrator
S Aktiviert
+ Angemeldete
o) Gesperre

Gesperrter Administrator freischalten

Durch mehrfache Falscheingabe des Passwortes ist es moglich auch Administratoren fiir den Zugang zum
System zu Spetren. StandardmiBig ist der Benutzer ,,0 mit Admin Rechten ausgestattet. Falls der Zustand
auftritt das ein Administrator gesperrt ist, so gibt es mehrere Moglichkeiten diesen wieder freizuschalten.

Ich habe noch einen weiteren Administrator definiert

Wichtig ist das der Administrator iiber Server- oder Global Adminrechte verfligt. Steigen sie mit dem
Administrator ins System-Cockpit iiber die Anwendung ein und melden Sie sich im Bereich Administration
an. In der Zugangsverwaltung gibt es fiir solche Admin’s den Zusatzeintrag WW-Server Administrator.

[ /) WEBWARE System Cockpit / WW Cloud Server Cluster

Systemn Codipit +Zugang verwalten =

. PV Entsperren | ol
D Syst W " ) ftarbeiter 2
& Sich| & Anmeldedaten andernlsg> |

o Sitz i Benutzerrolle andern
i ww| & Startparameter andern
G Prot¢ » Passwort zuriicks etzen
52 5‘1"51'5 "4 Aus Firma enffernen
- Zuga

A

+ Mitarbeiter

as Systemfunktionen

4 Offentliche Benutzer

e WW-Senver Administrator
& Aktiviert
« Angemeldete
&y Gesperrte

Bestitigen Sie im folgenden Dialog das Sie den Administrator entsperren wollen. Sie haben die Méglichkeit
das Passwort des Admin’s zurtickzusetzen. Dies fiihrt dazu dass der Benutzer sich mit dem Masterpasswort
ein neues Passwort vergeben muss.
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¥ Administrator Benutzer Mitarbeiter 2 entsperren

Hiermit kénnen Sie Administrator Benutzerzugang for Mitarbeiter 2 entzperren.
Der Benutzer kann sich dann wieder anmelden.

Wollen Sie den Zugang entsperren ?

Passwort zuriicksetzen ?

fugang entsperren

Ich habe keinen weiteren Administrator definiert

Fir diesen Fall haben Sie die Moglichkeit mit den Standard-Administratoren bzw. Standard-
Konfiguratioren ins WW-System-Cockpit einzusteigen und den gewiinschten Administrator zu Entsperren.
Achten Sie darauf das Sie mindestens mit Server.admin/Global.admin oder Server.config/Global.config ins
WW-System-Cockpit einsteigen. Nur so erhalten Sie die Anzeige der Administratoren.

Iich habe keinen funktionierenden Administrator Zugang mehr ?

Da das System auf maximale Sicherheit ausgelegt ist, gibt es hier fir Sie keine Moglichkeit mehr sich am
System anzumelden. Daher wurden die unterschiedlichen vordefinierten Administratoren/Konfiguratoren
definiert, die bereits bei der Installation mit einem, nur Thnen bekannten, indivduellen Master-Passwort
festgelegt werden. Ebenso werden die Passworter in einer verschliisselten Datenbank vorgehalten, das es
unméglich macht die Passworter von aussen auszulesen.

Sie sollten daher diese Administratoren als , sichere® Reserve halten um in einem solchen Notfall ins System
zu kommen.

Falls der Zugang zum System trotz aller Vorsichtsmassnahmen nicht mehr méglich ist, setzen Sie sich mit
dem SoftENGINE-Support in Verbindung,
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Konfiguration Details

Warum wird mein Ausdruck nicht gefunden ?
Je nachdem aus welchem Netzbereich Sie auf den WEBWARE-Server zugreifen, kann es sein das Sie
hierfiir eine erweiterte externe Beschreibung fiir das Netzwerkzugriff hinterlegen miissen.

7

{3 b#ps://192.168.0.99/EXTERN.HTMO3B514D8

¥ WEBWARE Fehler

Die gesuchte Datei wurde nicht gefunden

{Fehler 404)

Falls ihr Zugang zur WEBWARE hinter einen Router liegt, so ist es méglich das die lokale Netzwerkadresse
(Beispiel 192.168.0.1) von der tatsdchlich verwendeten Zugriffsadresse abweicht (www.meine-webware.de).

Daher ist es in diesem Fall (WEBWARE ist hinter einen Router, NAT) notwendig der WEBWARE die
externe Adresse bekannt zu machen, so dass diese beim Ausliefern von Inhalten (Druck, WWCC, usw..)
den WEBWARE-Server korrekt durch den Router adressieren kann.

Hier ein Auszug aus der Dokumentation WW-DOKU-SECURITY-Systens:

WEB-Schnittstelle ( Externes Netz)

WWSC Konfiguration 1-5W0W 1.04
) System Ubersicht
& Sicherheits Center
gl System Prozesse
1. System Laufzeitfunktionen anpass
# Systemn Konfiguration
A1 System Information
1 Systemn Basis Konfiguration
Frogrammpfade
a 7% Metzwerk Anbindung
& WEE Schnittstelle
g Intern Schnittstelle

Die WEBWARE etlaubt es fur eine WEBWARE-Instanz, 2
unterschiedliche Netzwerkzuginge zu Verwenden. Damit ist es
moglich die gleiche Instanz mit 2 unterschiedlichen
Netzwerkadressen sowie Sicherheitsvorgaben zu Betreiben. Also
eine "sichere" interne Anbindung getrennt von einer "unsicheren"
externen Schnittstelle an einer WEBWARE-Instanz.

Hierzu gibt es im Konfiguration > System-Konfiguration >
Netzwerk-Anbindung > WEB Schnittstelle neue Parameter, mit
denen eine 2. Schnittstelle definiert werden kann.

Mit der Standardschnittstelle ist es nur moglich eine HTTPS-
Schnittstelle zu Betreiben. Die Zusatz-Schnittstelle erlaubt es auch
ohne SSL-Verschliisselung die Daten auszuliefern.
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Definition der Standardschnittstelle

Die Standardschnittstelle einer WEBWARE-Instanz wird wie unten gezeigt definiert. Hierzu muss eine
Netzwerkadresse (IP-Adresse, oder Domain-Name) sowie ein Port angegeben werden.

yu
Beschreibung Systemwert
WEB-5tandardschnittstelle Netzwerk Karte local.MeineFirma.de
WEB-Standardschnittstelle Metowerk Port 443
Mit abweichender externer WEB-5Standardschnittstelle Jd
WEB-5tandardschnittstelle abweichende Netzwerk Karte Lokale.Domain.de
VWEB-5tandardschnittstelle abweichende Netzwerk Portnummer |443

Angabe von abweichender externer Adresse

Ist die externe Adresse abweichend von der internen Netzwerkadresse/Port, so kann dies mit dem
Parameter "Mit Abweichender externer WEB-Standardschnittstelle" angegeben werden. Dies ist dann
notwendig wenn die Netzwerkschnittstelle durch einen Router oder eine Firewall cine abweichende
Netzwerkadresse erhilt. Zusitzlich mussen dann die Abweichende externe Netzwerkadresse sowie der Port
angegeben werden.

Zum Verstindnis: Der WW-Server 6ffnet die Adresse local. MeineFirma.de mit Port 4443 um die Anfragen
zu Bearbeiten. Beim ausliefern von Daten wird die abweichende externe Netzwerkbeschreibung gesetzt,
also Lokale Domain.de Port 443. Damit kénnen zum Beispiel Ressourcen, wie Ausdrucke, korrekt
heruntergeladen werden.




|WEBWARE SoftENGINE Q&A System-Cockpit

WEBWARE Zertifikat

Frage: Gibt es ein https:// Zertifikat bzw. etwas damit wir das fir unsere Demoumgebung umgehen
kénnen.

Antwort:

Einleitung in Zertifikate..

Ein Zertifikat ist direkt an eine Adresse (Bspl: SoftEngine.de oder 192.168.99.99..) gebunden. Daher ist es
nicht méglich ein Generelles Zertifikat auszuliefern das fiir alle Umgebungen passt.

Damit ein giiltiges Zertifikat in einem Browser akzeptiert wird, ist es notwendig das das Zertifikat von einer,
dem Browser bekannten Stelle (CA), signiert (unterschrieben) wird. Der Browser priift dabei die Kette von
Zertifikaten bis zur Bekannten Stelle (CA).

Achtung!!: Bei einer Fehlkonfiguration ist der Zugriff auf Ihre WEBWARE nicht mehr méglich,
da die WEBWARE ein funktionierendes Schliisselsystem voraussetzt. Falls Thre WEBWARE
nicht mehr ansprechbar ist, fiigen Sie folgende Zeilen in Ihre WWS.ini ein:

BWASSL_CA_ZERTI FI KAT=denozerti fi kat\ SOFTENG NE- CERT. pem

BWABSL _ZERTI FI KAT=denozerti fi kat\ denozertifi kat. pem

BWABSL PASSWORDAPRI VKEY=denozerti fi kat

BWN\BSL PRI VATEKEY=denozerti fi kat\ denozertifikat-key. pem

Ein gtiltiges Zertifikat besteht aus mehreren Bestandteilen:

CA-Zertifikat: Verweis auf die signierende Stelle

Server-Zertifikat: Zertifikat die fr Ihren Server ausgestellt wurde

Schliisseldatei: In dieser Datei ist der interne und 6ffentliche Schliissel fiir die Verschlisselung vorhanden
Passwort fiir Schlisseldatei: Damit ein WEB-Server die Schliisseldatei 6ffnen kann bendtigen Sie den

zugehdrigen geheimen Schliissel. Die WEBWARE erlaubt es ihnen diesen Schliissel iber die WWS.ini
vorzugeben.

HINWEIS: Nach erfolgreicher Konfiguration kann der Eintrag
#-1 NI OK-# BWABSL_PASSWORDAPRI VKEY=xx

entfernt werden, da der Schliissel in der internen Parameterverwaltung gespeichert wird, und Ihr
geheimer Schliissel damit nicht auslesbar ist.
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Welche Méglichkeiten haben Sie ein giiltiges Zertifikat in

lhre WEBWARE rein zubekommen ?

Der WEBWARE-Server etlaubt es "normale"-Zertifikate (bestehend aus Finzeldateien), und Chain-
Zertifikaten (hier sind 3 Zertifikate in einer Datei) zu Verwenden. Im folgenden werden wir ithnen 3
Moglichkeiten vorstellen mit denen Sie Thre WEBWARE konfigurieren kénnen.

Verwendung von SoftENGINE ausgelieferten Zertifikaten
Falls Sie keine Anderung in der Konfiguration vornehmen ist das Demozertifikat als Standard im
WEBWARE-Server installiert. Nahere Infos finden Sie in der Datei

\bin\wws\demozertifikat\liesmich.txt

Damit das Zertifikat von Ihrem Browser akzeptiert wird miissen Sie folgende Schritte durchfiihren.

* Mit Hilfe eines Proxy's/Router oder der lokalen HOST-Datei muss der Domain Name des
Rechners auf demo.webware.de gesetzt werden. Sie kénnen dann vom Browser aus mit der
Adresse https://demo.webware.de auf die WEBWARE zugreifen

*  Rufen Sie dann in jedem Browser die Datei (bspl: https://demo.webware.de/)zertifikathtm auf.
Dortt wihlen Sie das SOt ENGINE Zertifikat und installieren Sie dieses als Stamm-Zertifikat

Fertig: Nun misste die WEBWARE als sichere Seite unter der Adresse https://demo.webware.de
erreichbar sein.

Erstellen eines kostenlosen Zertifikat iiber StartSSL.com

Es ist moglich bei der Zertifizierungsstelle https://www.startssl.com/ kostenlose Zertifikate zu
beantragen. Diese Zertifikate sind 1 Jahr giiltig. Es ist nur méglich ein Zertifikat fir eine Domain
zu beantragen bei der man Zugriff auf eine von 3 Haupt-eMail-Adressen hat.
Bspl:

¢ webmaster(@softengine.de

*  postmaster(@softengine.de

¢ hostmaster(@softengine.de

Konfiguration des WW-Servers fiir StartSSL Zertifikate

Um den WW-Server in allen Browsern korrekt mit den Start-SSL Zertifikaten
verwenden zu konnen, muss ein sogenanntes Chain-Zertifikat erstellt  werden.
Dabei  muss innerthalb  einer Datei der  Zertifizierungspfad  der  einzelnen
Zertifikate enthalten sein. Die Chain-Datei muss im PEM-Format vorliegen.

Link auf die FAQ der Firma StartSSL.

http://www.startssl.com/?app=25

Link auf einen Artikel der die Erstellung erklart:

http:/ /www.heise.de/secutity/artikel /SSI-fuer-lau-880221.html
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Link auf einen Artikel der erklirt wie man die Chain-Datei unter Unix erstellt

http://jasoncodes.com/posts/startssl-free-ssl

Erstellung der Chain-Datei unter Windows
Die Chain-Datei besteht aus mindestens 3 Teil-Dateien die hintereinander kopiert werden miissen.

*  Server Zertifikat fiir thre Adresse
* Intermediate-Zertifikat (Zwischen Zertifikat braucht zum Beispiel FireFOX)

*  CA-Zertifikat (Ausstellungsbehorde)

Die einzelnen Dateien findet man in der Toolbox von StartSSL..

*  Server: Toolbox > Retrieve Certificate: You will see your newly created certificate. Save it
as example.com.ctt.

¢ Intermediate: Toolbox > StartCom CA Certificates: Download "StartCom Root CA
(PEM encoded)" (ca.pem)

e CA-Zertifikat: Toolbox > StartCom CA Certificates: Download "Class 1 Intermediate
Server CA" (sub.class1.server.ca.pem).

Die Dateien missen dann hintereinander in die Zieldatei kopiert werden.
Wobei zuerst die Server, dann die Intermediate und danach die CA-Datei kommen miissen.
Achten Sie darauf das hinter jeder Teildatei ein Zeilenwechsel vorhanden ist.

Konfiguration lhres WEBWARE-Servers: WWS.INI anpassen
In der WWS.INI Datei gibt es fiir diesen Fall (Chain-Zertifikate) 2 neue Variablen:

BWWSSL_USE_CHAIN_ZERTIFIKAT=]

BWWSSL._CHAIN_ZERTIFIKAT=Pfad-Datei-Name

Erstellung eines eigenen, selbst Signierten Zertifikates
Mit Hilfe der OpenSSL - Programme kénnen Sie sich auch ein selbst signiertes Zertifikat erstellen. Das von
SoftENGINE ausgelieferte demo.webware.de Zertifikat ist ebenfalls mit OpenSSL erstellt.

Hier ein Link zu einer Einleitung in Zertifikate:

http://www.openssl.org/docs/HOWTO/ certificates.txt

Hier ein Link zu einer Kurz Referenz von OpenSSL

http://www.dfn-cert.de/informationen/themen/verschluesselung und pki/openssl-kurzreferenz.html

Hier ein YouTube Video

http:/ /www.youtube.com/watch?v=LHUbQtUeQ00




