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Benutzer WALIS Systembetreuer Autologin

WALIS WEBWARE Auto Login System

Mit WALIS koénnen Sie den automatisierten Zugang zu lhrem WEBWARE System konfigurieren und
Verwalten. Dabei ist es moglich Benutzer-Gerite (Desktop-Browser, Tablet-Browser und Phone/Mobile
Browser) zu kennzeichnen und den Anmeldevorgang zu automatisieren. Automatisches Daueranmelden

Automatisches Anmelden mit 1x tiglich Anmelden

SecureNet Bereiche um das Auto-Login auf bestimmte Netzbereiche/Segmente zu Beschrinken
Zeitliche Vorgabe / Wochentag + Kernzeit fur erlaubte automatisierte Anmeldung

Volle Konfiguration der Anmeldeart (Sofort/Vorbelegung Anmeldebildschirm)

Konfigurier barer Registrierung Workflow mit Verwaltung durch den Systembetreuer
Integration in den Sicherheits-Center der WEBWARE

Integration in das WEBWARE Messaging System, Status- und Antragsmeldungen per eMail

Freischaltung der Grundfunktion auf Gerite-Art Ebene /Desktop/Tablet/Phone
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WALIS WEBWARE Auto Login System - Benutzersicht

Mit WALIS konnen Sie als Benutzer der WEBWARE automatisch an die WEBWARE anmelden. Ist das
WALIS von ihrem Systembetreuer aktviert so erhalten Sie, abhingig von Threm Standort/Netzanbindung
erweiterte Funktionen.

Ziel von WALIS ist es, die Anmeldung zu automatisieren, und Thnen den Zugang zur WEBWARE zu
Exleichtern.

Wie kann ich WALIS benutzen ?

: @ “ WEBWARE 1.5 ® SoftENGINE GmbH 2006-2013 mM
| |
et / Fawvoriten Top Letzte Offens Module
A - =0
8 B
Allgemein Ansicht Einstellungen Hiife
L — : - ﬁuchpﬁi'fﬂdmiﬂistraﬂon%;:
1 CRM-OfficePlaner \.l' 2 Warenwirtac.. =4 Anlagenbuct
Allgemein Stammdaten
Mandantenverwaltung : Basisdaten

Wenn WALIS aktiviert ist erhalten Sie in Threm System-Cockpit einen neuen Eintrag "Automatisches
Anmelden". Damit kénnen Sie den Auto-Login Zugang fir ihr aktuelles Gerit(Desktop/Tablet/Phone)
anfordern, sowie diesen auch Verwalten.

4 6 WEBWARE 1:5 & SofENGINE GmbH 2008-2013
1 |

Favoriten Top Letzte Offene Module | Modul : Meine Daten

O v

Beenden Zugang
Anfordern
Meine Daten sutom. Anmelden

Standard

=3 Systemverwalter
¢ Automatisches Anmelden

WW automatisches Anmelde System (AutoLogin)

Alctuell ist kein Automatischer Anmelde Service (AutoLogin) fiir Sie registriert.

Wiahlen Sie oben im Menii die Funktion 'Automatisches anmelden -> Zugang anfordern'.

Folgender Auto-Logon-Modus ist fiir Sie verfigbar: 1x Taglich Login moglich

Es gibt nun 2 Méglichkeiten fiir Sie den Auto-Login zu aktivieren.

e Auswahl tber System-Cockpit "Zugang anfordern” (Siche Grafik oben)

*  Bei aktiviertem Finladungshinweis fiir Gerite ohne Auto-Login wird ein Fenster mit Aufforderung

zum Klick auf das Fenster bei Programmstart gesendet. Dadurch wird ebenfalls die
Zugangsanforderung ausgel6st.
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Programmstart Hinweis auf moglichen Auto-Login

Hat der Systembetreuer die automatische Einladungsfunktion aktiviert, so wird bei nicht vorhandenem
Auto-Login und passenden Netzwerkzugang beim Programmstart eine Einladung zur Anforderung eines
Auto-Login Zugang angezeigt.

Auswertungen - Kor
Warenwirtschaft - Mig
Service :

Automatisches Anmelden anfordern
. Fiir Thr Zugangs-Gerét steht ein automatischer
ing Anmelderugang bereit. Wollen Sie diesen aktivieren?
: Dann einfach auf diese Meldung klicken
LonnpucnnatLmng
Warenwirtschaft
Belege
Finanzbuchhaltung

Bei Klick auf den Hinweis wird dann der Zugang angefordert. Der Benutzer erhilt dann eine Riickmeldung
mit einer weiteren Hinweismeldung;

Warenwirtschaft
Service
:
Auto-Login aktiviert a
Freigabe muss noch von Administrator ng
erfolgen
4

Warenwirtschaft

-

Ist der Zugang angefordert so wird dies ebenfalls hier im System-Cockpit angezeigt. Der Benutzer kann
dann den Zugang entfernen, bzw. die Automatik fiir das nichste Anmelden abschalten.

Antrags Verarbeitung

Nachdem ein Auto-Login Antrag ausgel6st wurde, erhilt der Systembetreuer eine Benachrichtigung, mit der
Aufforderung den Antrag zu Bearbeiten. Nach Priifung gibt der Systembetreuer diesen frei. Ab diesem
Zeitpunkt ist der Auto-Login mit Threm Gerit moglich.

anfordern priifen freigeben

(o ] i ! :
> > @ >

Benutzer WALIS Systembetreuer Autologin
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Verwaltung des Auto-Login Zugangs
d) 2 WEBWARE 1.5 @ SofENGINE GmbH 2008-2013 Meine Firma GmbH [01.2013-12.201:
4 Favoriten Top Letzte Offene Module Modul : Meine Daten

)| ',' Zugang Entfernen

Beenden 1 /' Machste Anmeldung ohne Automatik
hsine Daten autom. Anmelden
i e L WW automatisches Anmelde System (AutoLogin)

@ Automatisches Anmelden

AutoLogin Informationen vorhanden:

Zugangserlaubnis eingetragen am 28 06 2013 um 18:15:44
Netzwerkadresse - 192.168.13.130
Zugang ist erlaubt fiir Desktop Browser

Zugangserlaubnis ist fiir Sie verfiighar
Alctueller Zustand: Zugang muss vom [hrem Administrator noch freigegeben werden

Ist der Auto-Login Zugang angefordert, so wird dies im System-Cockpit wie oben dargestellt.

Hier haben Sie folgende Moglichkeiten.

Zugang Entfernen
Mit diesem Befehl kénnen Sie den Auto-Login Antrag zuriick zichen. Das aktuelle Gerit erhilt dann den
Status: Keine Auto-Login Information vorhanden.

Nachste Anmeldung ohne Automatik
Hiermit kénnen Sie den Auto-Login Zugang fiir die nichste Anmeldung abschalten. Dies kann niitzlich
sein, wenn Sie kein sofortiges Anmelden, nach dem Programmende wiinschen.

Bei freigegebenem  Auto-Login  ethalten Sie den unten stehenden Zustand angezeigt.

i:j WEBWARE 1.5 @ SoRENGINE GmbH 2008-2013 Meine Firma GmbH [01.2013-12.2013]
i |
Favoriten Top Letzte Cffens Module Maodul : Meine Daten
-__J "f,' Zugang Entfernen
Beenden 3 ' MNachste Anmeldung ohne Automatik
IMegine Daten autom. Anmelden
Standard .
i e WW automatisches Anmelde System (AutoLogin)

W Automatisches Anmelden

AutoLogin Informationen vorhanden:

Zugangserlaubnis eingetragen am 01.07.2013 um 09:44:43
Netzwerkadresse - 192.168.13.130

Sie haben sich heute bereits mit Benutzer und Passwort angemeldet
Zugang ist erlaubt fitr Desktop Browser

Zugangserlaubnis ist fiir Sie verfiighar
Alctueller Zustand: Zugang ist giiltig, und kann verwendet werden
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WALIS WEBWARE Auto Login System - Konfiguration

Mit WALIS koénnen Sie den automatisierten Zugang zu lhrem WEBWARE System konfigurieren und
Verwalten. Dabei ist es moglich Benutzer-Gerite (Desktop-Browser, Tablet-Browser und Phone/Mobile
Browser) zu kennzeichnen und den Anmeldevorgang zu automatisieren.

Wichtig ist hier das de Systembetreuer die Hoheit tber die Freigabe und Verwaltung der Auto-Login
Funktion hat. WALIS ist auch im Sicherheits Center der WEBWARE integriert.

Konfiguration des WALIS Auto Login System

Die Konfiguration des WEBWARE AutoLogin System erfolgt im System-Cockpit im Bereich System-
Konfiguration, Logon/Anmelde Vorgaben.

4 J) WWSC Konfiguration 0-Basis-Instanz
4 & System Konfiguration
4 iy Logon/Anmelde Vorgaben
4 g W Auto Login System (VWALS)

O Zugangsbeschrankung Daueranmeldung

2 Zugangsbeschrankung 1 xtaglich anmelden
Wichtig: Sollte ein Benutzer den Auto-Login aktiviert haben, jedoch von seinem aktuellen Standort kein
Auto-Login erlaubt sein, bzw. der Zugangszeitpunkt nicht innerhalb eines erlaubten Bereiches liegt, so wird
der Auto-Login fiir diesen Zugang temporir deaktiviert. Der Benutzer kann sich dann entsprechend normal
anmelden.

Um das WALIS zu aktivieren, muss der System-Wert Auto-Login System ist aktiv gesetzt sein. Desweiteren
sollten SecureNet Netzwerkbereiche definiert werden in welchen der Automatische Login erlaubt ist.

Hier nun die Parameter des WALIS im einzelnen:

Beschreibung
Auto Login System ist aktiv
Meue Gerate von Administrator freigeben
Maximale Anzahl Gerate pro Benutrer
Maximale Login-Fehler flir Sperrung Gerat
Auto-Login aktiviert, auch wenn kein Securerletdrea d
fur Dresktop Browser erlaubt
fur Tablet Browser erlaukt
fur Phone Browser erlaubt
Desktop Browser direkt anmelden
Tablet Browser direkt anmelden
Fhione Browser direkt anmelden
Zeige Einladungshinweis filr Gerdte ohne Auto-Logil
Anzeigedauer Einladungshinweis

[+ T - B O S O PO B RO B B R
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WALIS: Auto Login ist aktiv
Ist dieser Systemwert gesetzt so wird das WALIS aktiviert, und ist sodann einsatzbereit. Der
Anwendungsbenutzer erhilt in seinem System-Cockpit einen neuen Eintrag fir "Automatisches

Anmelden". Mit diesem kann der Benutzer seinen Auto-Login Zugang anfordern, Loschen und bei Bedarf
fiir das nichste Anmelden abschalten.

tiii \ WEBWARE 1:5-@ SoftENGINE GmbH 2008-2012

Favoriten Top Leizie Offene Module FModul : Meine Daten

@ J

Beenden Zugang
Anfordern
hzine Daten sutom. Anmelden
Standard

=3 Systemverwalter
@ Automatisches Anmelden

WW automatisches Anmelde System (AutoLogin)

Alctuell ist kein Automatischer Anmelde Service (AutoLogin) fiir Sie registriert.

Wihlen Sie oben im Menii die Funktion 'Automatisches anmelden -> Zugang anfordern'.

Folgender Auto-Logon-Modus ist fiir Sie verfiighar: 1x Taglich Login méglich
Es gibt nun 2 Méglichkeiten fiir den Benutzer den Auto-Login zu aktivieren.

*  Auswahl tber System-Cockpit "Zugang anfordern"

*  Bei aktiviertem Einladungshinweis fiir Gerite ohne Auto-Login wird ein Fenster mit Aufforderung
zum Klick auf das Fenster gesendet. Dadurch wird die Zugangsanforderung ausgeldst.

Ist der Zugang angefordert so wird dies ebenfalls hier im System-Cockpit angezeigt. Der Benutzer kann
dann den Zugang entfernen, bzw. die Automatik fiir das nichste Anmelden abschalten.

Das ganze sieht dann mit Angefordertem Anmelde System so aus:

0‘ 4 WEBWARE 1.5 & SoffENGINE GmbH 2006-2013 Meine Firma GmbH [01.2013-12.201:
Favaorien Top Letzte Offene Module Madul : Meine Daten
__! ‘} Zugang Entfernen

Beenden L /' Machste Anmeldung chne Automatik

Meine Daten autom. Anmelden

Standard

1 Systemverwalter
¢ Automatisches Anmelden

WW automatisches Anmelde System (AutoLogin)

AutoLogin Informationen vorhanden:

Zugangsetlaubnis eingetragen am 28.06.2013 um 18:15:44
Netowerkadresse - 192.168.13.130
Zugang ist erlaubt fiir Desktop Browser

Zugangserlaubnis ist fiir Sie verfiighar
Alktueller Zustand: Zugang muss vom [hrem Administrator noch freigegeben werden

Nun die Parameter im Finzelnen:
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WALIS: Neue Geriate vom Administrator freigeben

Ist dieser Parameter gesetzt, so werden die Zugangsanforderungen in einer Quarantine-Warteschlange im
System-Cockpit eingetragen. Diese werden vom Systembetreuer entsprechend gepriift und freigegeben.
Niheres dazu finden Sie weiter unten in diesem Dokument.

WALIS: Maximale Anzahl Gerate pro Benutzer

Hiermit kann die maximale Anzahl von aktiven Auto-Login Zugingen je Benutzer festgelegt werden. Wird
hier ein Wert vorgegeben, so konnen Benutzer nur noch einen Auto-Login Zugang beantragen wenn die
Anzahl aktive Zuginge noch nicht erreicht ist.

WALIS: Maximale Login-Fehler fiir Sperrung Gerat
Wird versucht ein Auto-Login durchzufithren, und es wird ein Fehler festgestellt, dann wird bei Erreichen
der Fehleranzahl dieser Auto-Login automatisch gespertt.

WALIS: Auto-Login aktiviert, auch wenn kein SecureNet Area definiert ist
WALIS sollte nur mit aktivem SecureNet Netzwertk Bereich verwendet werden. Damit sollten
Netzwerkbereiche die als Unsicher gelten ausgeschlossen werden. Die beiden SecureNet-Bereiche fiir
Dauer-Login und 1xTfglich Anmelden werden weiter unten besprochen.

Dieser Schalter sollte in einem sicheren System deaktiviert sein, und wird automatisch unwirksam wenn ein
SecureNet Bereich fiir WALIS definiert ist.

WALIS: Fiir Desktop Browser erlaubt
Ist dieser Wert aktiviert, so ist es erlaubt sich mit WALIS mit Desktop Browser anzumelden.

WALIS: Fiir Tablet Browser erlaubt.
Ist dieser Wert aktiviert, so ist es erlaubt sich mit WALIS Tablet-Browser anzumelden.

WALIS: Fiir Phone Browser erlaubt

Ist dieser Wert aktiviert, so ist es erlaubt sich mit WALIS Phone-Browser anzumelden.

WALIS: Desktop Browser direkt anmelden

Ist dieser Wert markiert, so wird beim der WEBWARE-Startseite automatisch die Anmeldung
durchgefiihrt. Gerade auf Desktop-Browser kann das ein Starten beim Ende auslosen. Ist der Wert nicht
aktiviert so werden nur die Anmelde-Daten in der Anmeldemaske ausgefiillt.

WALIS: Tablet Browser direkt anmelden

Ist dieser Wert markiert, so wird beim der WEBWARE-Startseite automatisch die Anmeldung
durchgefiihrt. Ist der Wert nicht aktiviert so werden nur die Anmelde-Daten in der Anmeldemaske
ausgefillt.

WALIS: Tablet Browser direkt anmelden

Ist dieser Wert markiert, so wird beim der WEBWARE-Startseite automatisch die Anmeldung
durchgefiihrt. Ist der Wert nicht aktiviert so werden nur die Anmelde-Daten in der Anmeldemaske
ausgefllt.
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WALIS: Zeige Einladungshinweis fiir Gerate ohne Auto-Login
Ist dieser Wert aktiviert, so wird bei nicht vorhandenem Auto-Login und passenden Netzwerkzugang und
WALIS-Parameter dem Benutzer eine Einladung zur Anforderung eines Auto-Login Zugang angezeigt.

Dies wird nur dann angezeigt wenn dieser Parameter aktiviert ist, und der Benutzer noch nicht die
Maximale Anzahl von aktiven Auto-Login Zugingen erreicht hat.

Auswertungen - Kor
Warenwirtschaft - Mig
Service :

Automatisches Anmelden anfordern
. Fiir Thr Zugangs-Gerit steht ein automatischer
ng Anmelderugang bereit. Wollen Sie diesen aktivieren?
: Dann einfach auf diese Meldung klicken
Lonnouchnaltung
Warenwirtschaft
Belege
Finanzbuchhaltung

Bei Klick auf den Hinweis wird dann der Zugang angefordert. Der Benutzer erhilt dann eine Riickmeldung
mit einer weiteren Hinweismeldung:

Warenwirtschaft
Service
:
Auto-Login aktiviert d
Freigabe muss noch von Administrator ng
etfolgen
4
Warenwirtschaft

-

WALIS: Anzeigedauer Einladungshinweis
Hier kann die Anzeigedauer vorgegeben werden, also wie lange die Einladung beim Start angezeigt wird. D

Zugangsbeschrankung fiir Daueranmeldung

4 g WWW Auto Login System (VWALS) ) ) )
0 Zugangsbeschrankung Daueranmeldung In diesem Bereich kénnen Sie den Zugang fiir
N o Daueranmeldungen definieren. Das bedeutet
3 Zugangsbeschrankung 1 xtaglich anmelden das der Benutzer nach Aktivierung  des
Zugangs, sich wihrend der erlaubten Zeiten
nicht mehr anmelden muss. Neben einem SecureNet Netzbereich, der die Netzsegmente beschreibt welche
fiir die Daueranmeldung zugelassen sind, gibt es auch die Méglichkeit den Zugang zeitlich zu Begrenzen.

Desweiteren ist es moglich den Bereich fiir Intern- und Public-User getrennt freizuschalten.
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Hier die Parameter fiir die Zugangsbeschrinkung Daueranmeldung im einzelnen:

Beschreibung Systemwert
SecureNetArea unbegrenzter AutoLoagin 10.90.31 177.168.167 99,99,99.99
Zeit-Lock definiert J
Auto-Login erlaubt ab Uhrzeit 120000
Auto-Login erlaubt bis Uhrzeit 240000

Auto-Login Montags erlaubt

Auto-Login Dienstags erlaubt

Auto-Login Mittwochs erlaukbt

Auto-Login Donnerstags erlaubt
Auto-Login Freitags erlaubt

Auto-Login Samstags erlaubt

Auto-Login Sonntags erlaubt

Benutzer dirfen Auto-Laogin verwenden
Public User dirfen Auto-Login verwenden

% b B | & & & & | u

SecureNetArea unbegrenzter AutoLogin

Hier muss fiir den Dauer-Login Bereich die erlaubten Netzbereiche angegeben werden. Hier kénnen bis zu
20 Netzsegmente, fiir die Festlegung der giiltigen Netzbereiche angegeben werden. Alle Netzwerkadressen
welche aus Teilen oder Komplett einer der Angaben entspricht haben Zugang zum Dauerlogin Bereich.

Zeit-Lock definiert
Soll der Dauerlogin Bereich zeitlich begrenzt werden. Mit diesem Schalter kann die Prifung auf die
Zeitbegrenzung des Dauetlogin Bereiches erfolgen.

Auto-Login erlaubt ab- bis- Uhrzeit

Hier kénnen Sie die Kernzeiten angeben von wann bis wann der Zugang erfolgen per Auto-Login erfolgen
darf. Die Angabe erfolgt als einfache Zahl ohne Trennzeichen. Die Uhrzeit 12 Uhr mittags wird wie oben
zu sehen, in der Form 120000 (StundeMinuteSekunde je 2 Zahlen) angegeben.

Wird auBlerhalb der Kernzeit zugegriffen, so wird der Auto-Login fiir den Zugang vorriibergehend
abgeschaltet und mit einem Fehler markiert. Der Benutzer kann sich dann nach den Systemrichtlinien
normal anmelden.

Auto-Login Montag-Sontag erlaubt

Hier kénnen Sie die einzelnen Wochentage angeben, an welchen der Zugang per Auto-Login erlaubt sein
soll. Ist der aktuelle Wochentag nicht freigegeben, so wird der Auto-Login fiir den Zugang vorriibergehend
abgeschaltet und mit einem Fehler markiert. Der Benutzer kann sich dann nach den Systemrichtlinien
normal anmelden.

Benutzer diirfen Auto-Login verwenden

Hiermit werden die Intern Benutzer fur das Dauer-Auto-Login aktiviert. Werden die tibrigen Vorgaben fir
das Dauerlogin eingehalten, so kann der Benutzer sich direkt ohne Eingabe von Anmeldeinformationen
anmelden.

Public-User diirfen Auto-Login verwenden

Hiermit werden die Public-User (6ffentliche Benutzer) fiir das Dauer-Auto-Login aktiviert. Werden die
tbrigen Vorgaben fiir das Dauerlogin eingehalten, so kann der Public-User sich direkt ohne Eingabe von
Anmeldeinformationen anmelden.
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Zugangsbeschrankung 1x taglich anmelden

4 g WW Auto Login System (WALS) In diesem Bereich kénnen Sie den Zugang fir

& Zugangsbeschrankung Daueranmeldung Automatische Anmeldung, bei der

) Zugangsbeschrankung 1 xtiglich anmelden  mindestens 1x pro Tag der Benutzer seine

Zugangsdaten angeben muss, definieren. Das

bedeutet das der Benutzer nach Aktivierung des Zugangs, sich wihrend der erlaubten Zeiten nur jeweils 1x

mal tiglich anmelden muss. Neben einem SecureNet Netzbereich, der die Netzsegmente beschreibt welche

fir die Tégliche Daueranmeldung zugelassen sind, gibt es auch die Moglichkeit den Zugang zeitlich zu
Begrenzen.

Desweiteren ist es moglich den Bereich fiir Intern- und Public-User getrennt freizuschalten.

Hier die Parameter fiir die Zugangsbeschrinkung Daueranmeldung im einzelnen:

Beschreibung Systemwert
SecureMetArea AutoLogin 1x taglich anmelden 99.98,97 192.168.13
Zeit-Lock definiert J
Auto-Lagin erlaulbt ab Lhrzeit 0
Auto-Login erlaubt bis Uhrzeit 240000

Auto-Laogin Montags erlaubt 1
Auto-Lagin Dienstags erlaubt 1
Auto-Login Mittwochs erlaubt 1
Auto-Laogin Donnerstags erlaubt 1
Auto-Login Freitags erlaubt 1
Auto-Login Samstags erlaubt 1

Auto-Login Sonntags erlaubt M
Benutzer durfen Auto-Login verwenden 1
Public User dirfen Auto-Lagin verwenden 1

SecureNetArea AutolLogin 1x taglich anmelden

Hier muss fiir den tiglichen Dauer-Login Bereich die erlaubten Netzbereiche angegeben werden. Hier
kénnen bis zu 20 Netzsegmente, fir die Festlegung der gliltigen Netzbereiche angegeben werden. Alle
Netzwerkadressen welche aus Teilen oder Komplett einer der Angaben entspricht haben Zugang zum
Dauerlogin Bereich.

Zeit-Lock definiert
Soll der Dauerlogin Bereich zeitlich begrenzt werden. Mit diesem Schalter kann die Prifung auf die
Zeitbegrenzung des Dauetlogin Bereiches erfolgen.

Auto-Login erlaubt ab- bis- Uhrzeit

Hier kénnen Sie die Kernzeiten angeben von wann bis wann der Zugang erfolgen per Auto-Login erfolgen
darf. Die Angabe erfolgt als einfache Zahl ohne Trennzeichen. Wie oben in der Parametetliste zu sehen
wird der ganze Tag freigeschaltet (O-Uhr bis 24-Uhr). Die Uhrzeit 12 Uhr mittags wiirde in der Form
120000 (SundeMinuteSekunde je 2 Zahlen) angegeben.

Wird auB3erhalb der Kernzeit zugegriffen, so wird der tigliche Auto-Login fiir den Zugang vorriibergehend
abgeschaltet und mit einem Fehler markiert. Der Benutzer kann sich dann nach den Systemrichtlinien
normal anmelden.

10



WEBWARE Anmelde- und Login-System

Auto-Login Montag-Sontag erlaubt

Hier kénnen Sie die einzelnen Wochentage angeben, an welchen der Zugang per tiglichem Auto-Login
erlaubt sein soll. Ist der aktuelle Wochentag nicht freigegeben, so wird der Auto-Login fiir den Zugang
vorriibergehend abgeschaltet und mit einem Fehler markiert. Der Benutzer kann sich dann nach den
Systemrichtlinien normal anmelden.

Benutzer diirfen Auto-Login verwenden

Hiermit werden die Intern Benutzer fiir das Dauer-Auto-Login aktiviert. Werden die tibrigen Vorgaben flir
das Dauerlogin eingehalten, so kann der Benutzer sich direkt ohne Fingabe von Anmeldeinformationen
anmelden.

Public-User diirfen Auto-Login verwenden

Hiermit werden die Public-User (6ffentliche Benutzer) fiir das Dauer-Auto-Login aktiviert. Werden die
tibrigen Vorgaben fiir das Dauerlogin eingehalten, so kann der Public-User sich direkt ohne Fingabe von
Anmeldeinformationen anmelden.

Sicherheits-Center WW Auto Login System (WALIS)

Das WALIS System ist direkt auch in den WEBWARE Sicherheits-Center integriert. Dort sehen Sie auf
einen Blick welche Parameter des WALIS gesetzt sind. Wichtig ist hier das de Systembetreuer die Hoheit
tber die Freigabe und Verwaltung der Auto-Login Funktion hat.

Die Freigabe der Auto-Login Funktion kann vom Systembetreuer pro Benutzer/Gerit etfolgen. Dabei
kann dies je nach Gerite Kategorie, also Desktop Browser, Tablet Browser und Phone Browser und
entsprechendem Netz.

B @ VW Auto Login System (WALIS)
L’ Wit diesemn System kinnen Sie das automatische Anmelden an lhrer WEBWARE konfigurieren
L" Benutzer kinnen in Ihrem Systemcockpit einen Auto-Login Zugang beantragen und verwalen.
WW Aute Login ist aktiv
Neue Gerdte/Anforderungen missen vom Administrator freigegeben werden

L Y

Nach [4]-Fehlanmeldungen wird das Gerdt'Auto-Login fir den Benutzer gesperrt

Auch Zugang wenn keine SecureletAreas (Sichere Zugangzbereiche) definiert zind
Auto Login Zugang fur Desktop Browser erlaubt
Auto Login Zugang fur Tablet Browser erlaubt

L Y

Aute Login Zugang fur Phone/Mobile Browser erlaubt

L" Wit SecureMET den Zugang durch Metzwerksegmente/Adressen fir erlaubtes Dauerlogin begrenzen
Dauerlogin begrenzt auf NetzwerksegmentelAdressen (optional)[10.90.31 177.163. 167 9999 55 99]
Dauerlogin mit Zeitlicher Zugangsbeschrinkung

Dauerlogin fir Intern Benutzer aktiviert

Dauerlogin fir Externe (Public USER) Benutzer aktiviert

.'L,; Mit SecureNET den £Zugang durch Metzwerksegmente/Adressen fir erlaubtes tdgliches Login begrenzen

L L 4

L“ Tégliches Login bedeutet: Der Benutzer muss =ich einmal am Tag mit einen Zugangsdaten anmelden
Tégliches Autlogin begrenzt auf Metzwerksegmente/adressen (oplional)[99.98 97 152.168.13]
Tagliches Login mit Zeiticher Zugangsbezchrinkung

Tégliches Login fir Intern Benutzer aktiviert

Tégliches Login fir Externe (Public USER) Benutzer aktiviert

L L
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Es kénnen 2 SecureNet Bereiche definiert werden mit denen die Netzwerkbereiche eingeschrinkt werden
kénnen. Sind diese definiert so ist das Auto-Login nur fiir Gerdte méglich die auch aus den definierten
SecureNet Netzwerksegmenten zugreifen. Hier gibt es einen Bereich aus dem die Anmeldung nie, oder
mindestens einmal tiglich erfolgen muss.

Falls man das automatisierte Login immer freischalten will, so gibt es den Parameter "Auch Zugang wenn
keine SecureNetAreas definiert sind". Mit diesem kann bei keiner SecureNet Angabe der Zugriff immer
aktiviert werden.

Es gibt hier desweiteren die Méglichkeit den automatischen Zugang nach Tagen und Uhrzeit zu begrenzen.

Il Achten Sie bei der Aktivierung darauf, dass Sie die mit Hilfe der SecureNet Bereiche die Netzbereiche fiir
"Daueranmeldung” und "1x Téglich anmelden" setzen.!!!

SecureMetArea unbegrenzter AutoLogin 10.90.31 177.168.167 99.99.99.99
(Daueranmeldung)
SecureletArea AutoLogin 1x taglich anmelden 99.98,97 19216813

(1x Tiglich anmelden)

Ebenso sollte Thr WEBWARE-System so konfiguriert sein das die Auto-Login Funktion je Benutzer/Gerit
vom Systembetreuer freigeschaltet werden muss. Sie haben die Moglichkeit die Auto-Login Funktion auf
bestimmte Benutzer-Gerite Klassen zu Beschrinken (Desktop, Tablet, Phone/Moblie).

Es ist zu tberlegen ob der Auto-Login nur wihrend bestimmten Kernzeiten, bzw. Wochentagen aktiviert
werden soll.

12
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WALIS WEBWARE Auto-Login System - Verwaltung

Im folgenden wird die Verwaltung des WEBWARE Auto-Login System beschrieben. Das WALIS erlaubt
es Benutzern sich automatisiert an ihrem WEBWARE System anzumelden. Daher ist hier eine besondere
Beachtung der Vorginge notwendig. Damit Sie als Systembetreuer immer auf dem aktuellen Stand sind,
kann WALIS mit Hilfe des WEBWARE Messaging System (WMS) WALIS-Ereignisse per eMail melden.
So erhalten Sie zeitnah Hinweise ob neue Benutzeranforderungen vorhanden sind, oder auch ob ein

Zugang verwendet wurde.

Es ist wichtig das das automatische Anmelden nur fiir begrenzte Benutzergruppen, sichere Netzbereiche
und die notwendigen Zeiten zu Begrenzen, um einen mdéglichen Missbrauch vorzubeugen.

4 ) WWSC Konfiguration 0-Basis-Instan ‘VEB‘VARE Auto-Login System (‘VALIS)

4y Benutzer Gerate mit AutoLogin
4 o0 Quarantine neue Gerdte
Ed Desktop
[ Tablet
[ Phone
4 QY Alle registrierten Gerate
Ed Desktop
[ Tanlet
[ Phone
a4 O Aktuell verbundene Gerate
Ed Desktop
[ Tablet
[ Phone
4 @ Gesperrt+Fehler
Ed Desktop
[ Taolat
[ Phone
& Erzeugte eTags
= Gelischte Gerate

. Mit dem Auto-Login System (WALIS) kénnen Sie die automatisierte Anmeldung an Ihrem System
 fiir Bermitzer/Netzbereiche verwalten

AKktuelle Einstellungen

Auto-Login System ist aktuell: aktiviert
Freigabe von Auto-Login Anforderungen: nur durch Systembetrener
Auto-Login erlaubt auch wenn kein SecureNet-Bereich dafir definiert ist?: Ja

Auto-Login nach Geriiten

* Desktop Browser : ist erlaubt Anmeldeart: Anmeldemaske vorbelegen
* Tablet Browser : ist erlaubt Anmeldeart: mit direktem Anmelden
# DPhone Browser : ist erlaubt Anmeldeart: Anmeldemaske vorbelegen

Vorgaben fiir Daueranmeldung - Benutzer muss sich nicht anmelden

SecureNet Netzbereich Daueranmeldung: ist vorhanden Netzbereich[10.90.31 177.168.167 99.99.99 09]
Dauneranmeldung fiir Interne Benutzer: ist erlaubt
Dauneranmeldung fir PUBLIC Bemutzer: ist erlaubt
Dauneranmeldung ist mit Zeitberschrintomg konfiguriert
Zugang erlaubt in der Zeit von 120000 Ulr bis 240000 Ulr
Montags Zugang erlanbt : Ja

Dienstag Zugang erlaubt : Ja

Mittwochs Zugang erlaubt - Ja

Donnerstag Zugang erlaubt : Ja

Freitags Zugang erlaubt - Ja

Samstags Zugang erlaubt : Ja

Sonntags Zugang erlaubt - Nein

Vorgaben fiir tiigliche Anmeldung - Benutzer muss sich 1x am Tag anmelden

SecureNet Netzbereich Daueranmeldung: ist vorhanden Netzbereich[99.98.97 192.168.13]
Dauneranmeldung fiir Interne Benutzer: ist erlaubt
Dauneranmeldung fir PUBLIC Bemutzer: ist erlaubt
Dauneranmeldung ist mit Zeitberschrintomg konfiguriert
Zugang erlaubt in der Zeit von 0 Uhr bis 240000 Ulr
Montags Zugang erlanbt : Ja

Dienstag Zugang erlaubt : Ja

Mittwochs Zugang erlaubt - Ja

Donnerstag Zugang etlaubt : Ja

Freitags Zugang erlaubt - Ja

Samstags Zugang erlaubt : Ja

Sonntags Zugang erlaubt - Ja

Bei Auswahl des Baumeintrages "Bentuzer Gerite mit AutoLogin (WALIS)" erhalten Sie eine Ubersicht der
aktuellen Einstellungen / Systemrichdlinien fir das WALIS angezeigt.
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Wie verwalte ich mein WALIS Auto Login System

Steigen Sie hierzu in das System-Cockpit ein. Der WALIS

4 ) WWSC Konfiguration 0-Basis-Instar  Bereich ist unter Administration und auch Konfiguration (hier
4 @ Benutzer Gerate mit Autol ogin mit erweiterten Funktionen) vorhanden.

Quarantine neue Gerate
¢ Alle registrierten Gerate
o Aktuell verbundene Gerite
- @ Gesperrt+Fehler

Hier finden Sie im Funktionsbaum, den Eintrag Benutzer
Gerite mit AutoLogin (WALIS). Darunter erhalten Sie jeweils
die unterschiedlichen Auto-Login Eintragungen angezeigt.

| Erzeugte eTags Eine Auto-Login Beschreibung kann unterschiedliche
= Celfschte Gerdte Zustinde haben. Diese finden Sie auch im Funktionsbaum
wiedet.

Sie kénnen unterhalb der einzelnen Baumfunktionen eine weitere Selektion nach Desktop-Browser, Tablet-
Browser und Phone/Mobile-Browser vornehmen.

WALIS Workflow fiir Anforderung von Auto-Login Funktionen

anfordern priifen freigeben
(o ] i ! :
> 9 > @ > _
Benutzer WALIS Systembetreuer Autologin

Der Benutzer fordert den Auto-Login an. Dieser Antrag ist in der WALIS-Verwaltung sichtbar. De
Systembetreuer priift den Vorgang und gibt dann den Auto-Login flir das entsprechende Benutzer Gerit
frei.

Quaranténe neue Gerite
Falls die Systemrichtlinie "Freigabe neuer Auto-Login Getite

4« Quarantane neue Gerate durch den Systembetreuer" aktiviert ist, erscheinen hier nach einer
B Desktop Auto-Login Anforderung die Benutzerantrige.
[ Tablet )
[] Phone Um einen besseren Uberblick zu erhalten kann man die Anzeige

nach Desktop, Tablet und Phone selektieren.

Js

Gehirt zu Benutzer G Browserinfo Erzeugt am Erzeugt um Verwendet aiVerwendet ui Betriebssystem IP-Adresse Text
Systemverwalter D Chrome 27.0.1453.11Window 28.06.2013 18:53:42 Windows 192.168.13.130
Systemverwalter D Chrome 27.0.1453 11Window 28.06.2013 19:17:08 Windows 192.168.13.130

In der zugehérigen Liste werden die aktuellen neuen Geridte in Quarantine angezeigt. Der Systembetreuer
kann nach Selektion eines Satzes im Menti aus folgenden Aktionen auswihlen.
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/ @ \ WEBWARE 1.58 SoRENGINE GmbH 2006-2012
| |
Fawvoriten Top Letzte O ffene Module M

@ *J Léschen/Entfernen .;“_. Details

Beenden 'g;?,i Freigeben

IMeine Daten automatisch Anmelden

Loschen/Entfernen

Nach Anzeige ciner Sicherheitsabfrage wird der Antrag geléscht und in den Ast Geldschte Gerite
verschoben. Der anfordernde Benutzer erhilt in seiner System-Cockpit Anzeige den Hinweis das kein

Auto-Login Antrag vorhanden ist.

[ WEBWARE Auto-Login léschen

Wallen Sie den Auto-Lagin Eintrag léschen ?

Freigeben

Nach Anzeige einer Sicherheitsabfrage wird der Antrag in den Ast "Alle registrierten Gerite" verschoben.
Der Benutzer erhilt in seiner System-Cockpit Anzeige den Hinweis das der Auto-Login Zugang fiir das
Benutzer-Geridt verfiigbar ist. Beim ndchsten Anmelden werden, je nach Systemrichtlinien, die

Anmeldedaten vorbelegt, bzw. die Anmeldung direkt ausgefiihrt.

WEBWARE Auto-Login Freigeben

Waollen Sie den Auto-Login Eintrag Freigeben 7

Falls der Systemwert "Maximale Anzahl Gerite pro Benutzer" vorgegeben, so wird gepriift ob fiir den
freizugebenden Benutzer-Eintrag bereits die Maximale Anzahl erreicht ist. Ist die Maximalanzahl noch nicht

erreicht, so wird folgender Hinweis angezeigt.

[ WEBWARE Auto-Login Freigeben

Waollen Sie den Auto-Login Eintrag Freigeben 7
= (Hinweis: Der Benutzer hat bereits 1 aktive Auto-Login Geréte.)

15
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Wird die Maximale Anzahl von Gerite pro Benutzer iberschritten, so erhilt der Administrator die folgende
Hinweismeldung

[ WEBWARE Auto-Login Freigeben -

\ Wallen Sie den Auto-Login Eintrag Freigeben 7
L= %  Achtung: Dier Benutzer hat bereits 1 aktive Auto-Login Gerate).
Es sind jedoch nur 1 Gerat{e) erlaubt.
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Details

Hier kann sich der Systembetreuer die genaueren Details des Auto-Login Antrages ansehen.

@ VW e-m-i Tags dandern
4

Tag0) £29096e5751350471bed227231aada9f
Gerdte Art C

Gehdrt zu Benutzer 11 : Systemverwalter

IP-Nummer letzte Anmeldung 192 168.12.130

Diese IP-Mummer notwendig
Start Programm

Giiltig bis Datum

Giltig bis Uhrzeit

eTag Bindung aktiv

mTag: Binde an eTag f0edB5225f66560cc830bed8ada45d725
Browserinfo Chrome 27.0.1453.11Windows
Betrigbssystem Windows

Anzahl Anmeldungen

Anzahl Anmeldefehler

Erzeugt am 28.06.2013/Fr

B 18:53.42
Erzeugt von

Werwendet am
Verwendet um
Werwendet von
Gedndert am
Gedndert um

Gedndert von

Alle registrierten Gerate

o Alle registrierten Gerate
B Deskiop Hier erscheinen alle Benutzer-Gerite, fiir die aktuell eine Auto-Login
[] Tablet Freigabe erteilt wurde. Sie kénnen die Anzeige nach Desktop, Tablet
[ Phone und Phone selektieren.

o

Gehart zu Benutzer G Browserinfo Erzeugt am Erzeugt um Verwendet ai Verwendet uj Betriebssystem IP-Adresse Text Anzahl AnnAnzahl Ann - Tag-D
Systemverwalter D|Chrome 27.0.1453. 11\Window 26.06.2013 0:10:01 26.06.2013 1:33:30 Windows 192.168.13.130 2 5 9af796b22ab9!

In der Liste erhalten Sie weitere Informationen tiber Erzeugungstermin, letzte Verwendung, IP-Adresse und
Anzahl-Anmeldungen/Fehler.

Der Systembetreuer hat nach Selektion eines Eintrages folgende Méglichkeiten.
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7

@ WEBWARE 1.5 & SoflENGINE GmbH: 2008-2013
1 |
Faworiten Top Letzte Offene Kodule Modul : Meine Daten
|_..j ",-' Laschen/Entfernen '« ) Sperren/Quarantine -'_}J Details
Beenden
IMeine Daten automatisch Anmelden

Loschen/Entfernen

Nach Anzeige einer Sicherheitsabfrage wird der Antrag geldscht und in den Ast Geléschte Gerite
verschoben. Der anfordernde Benutzer erhilt in seiner System-Cockpit Anzeige den Hinweis das kein
Auto-Login Antrag vorhanden ist.

Sperren/Quarantidne

Nach Anzeige einer Sicherheitsabfrage wird der Antrag in den Ast Gesperrt/Fehler verschoben. Der Auto-
Login ist fiir dieses Benutzer Gerit dann nicht mehr méglich.

Details

Hier koénnen Details tiber den Antrag angezeigt werden, aber auch Anderungen an den Vorgaben
vorgenommen werden.

Eingabe einer gebundenen IP-Adresse: Im Feld "Diese IP-Nummer notwendig" kann eine feste IP-
Nummer angegeben werden, dann ist fiir diesen Login-Antrag der Auto-Login nur von dieser IP-Adresse
moglich. Achten Sie darauf das die IP-Adresse von normalen Internet-Zugingen tiglich wechseln kann.

Startprogramm festlegen: Hier kénnen Sie ein Startprogramm festlegen (WWAPP, WWMKOMM,
WWPACK) das durch diesen Auto-Login Zugang verwendet wird. Ist das Feld leer, so wird standardmiBig
die WWAPPlication gestartet.

Giiltigskeits Zeitraum: Mit den Feldern Giiltig bis Datum/Giiltig bis Uhrzeit kénnen Sie eine zeitliche
Begrenzung fiir den Auto-Login einbauen. Ab diesem Zeitpunkt ist dann der Auto-Login fir diesen Antrag
nicht mehr giiltig.

eTag Bindung aktiv: Bei Desktop-Browsern ist es mdglich eine weitere Sicherheitsebene, das €Tag zu
verwenden. Dabei wird ein weiterer Wert fiir die Priffung herangezogen. Ist dieser Schalter aktiv so wird
neben dem Auto-Login Antrag auch das zugehérige eTag gepriift.

Bei Mobile-Browsern kann dieses ¢T'ag durch Neustart geloscht werden.

Aktuell verbundene Gerate

4 3 Aktuell verbundene Geriate

B Deskio . . .. L o
P Hier werden alle Auto-Login Gerite angezeigt die aktuell mit einer
h . ..
[ Taolet Anwendung an ihrem WEBWARE System aktiv sind.
g Phone
yol
Gehirt zu Benutzer G Browserinfo Erzeugt am | Erzeugt um Verwendet aiVerwendet ul Betriebssystem IP-Adresse Text |/

Systemverwalter D Chrome 27.0.1453.11Window  28.06.2013 19:17:08 Windows 192.168.13.130
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Sie haben nach Auswahl eines Antrages folgenden Moglichkeiten:

¥

; @ \ WEBWARE 1.58 SoftENGINE GmbH 2006-2013
1 )
Favoriten Top Letzte Offene Module Modul : Meine Daten

i_.'.j ') Léschen/Entfernen ‘;’I Sperren/Quarantane -;.I": Details

Beenden @ Sitzung abbrechen

Meine Daten automatisch fﬂmme-lden

Loschen/Entfernen

Nach Anzeige ciner Sicherheitsabfrage wird der Antrag geléscht und in den Ast Geldschte Gerite
verschoben. Der anfordernde Benutzer erhilt in seiner System-Cockpit Anzeige den Hinweis das kein
Auto-Login Antrag vorhanden ist.

Sperren/Quarantidne

Nach Anzeige einer Sicherheitsabfrage wird der Antrag in den Ast Gesperrt/Fehler verschoben. Der Auto-
Login ist fiir dieses Benutzer Gerit dann nicht mehr méglich.

[ WEBWARE Auto-Login Sperren -

Waollen Sie den Auto-Login Eintrag Sperren®?

Details

Hier konnen Details iiber den Antrag angezeigt werden, aber auch Anderungen an den Vorgaben
vorgenommen werden.

Siehe weiter oben unter "Alle registrierte Gerite"

Sitzung Abbrechen

Nach Anzeigen einer Sicherheitsabfrage kann mit diesem Befehl die aktuell verbundene Sitzung Beenden.

WEBWARE Sitzung Beenden =

Waollen Sie die aktuelle Sitzung des Auto-Login Eintrag's Beenden?

Sitzung Weqg Abbrechen
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Gesperrte+Fehler Gerate

4 @ Gesperrt+Fehler

In diesem Bereich werden Antrige aufgefithrt wenn Sie manuell

B4 Desktop " A
[ Tablet gesperrt wurden, bzw. wenn zu viele Fehler bei der Anmeldung
aufgetreten sind.
g Phone
pu)
Gehdrt zu Benutzer G Browserinfo Erzeugt am Erzeugt um Verwendet aiVerwendet ul Betriebssystem IP-Adresse Text Anzahl AnnAnzahl Ann

Systemverwalter D Chrome 27.0.1453.11Window  26.06.2013 0:10:01  26.06.2013 1:33:30 Windows 192.168.13.130

Nach Auswahl eines Antrages aus der Liste haben Sie folgende Moglichkeiten:

-

0 \ WEBWARE 1.5 ® SoRENGINE GmbH 20086-2012
| |
Fawvoriten Top Letzte Offene Module M

o) @ LoschenEntiemen » Ve Details

g

Beenden \ﬂl Freigeben

IMeine Diaten sutematisch Anmelden

Loschen/Entfernen

2 5!

Der Antrag wird geléscht und in den Ast Geldschte Gerite verschoben. Der anfordernde Benutzer erhalt in

seiner System-Cockpit Anzeige den Hinweis das kein Auto-Login Antrag vorhanden ist.

Freigeben

Der Antrag wird in den Ast "Alle registrierten Gerite" verschoben. Der Benutzer erhilt in seiner System-
Cockpit Anzeige den Hinweis das der Auto-Login Zugang fiir das Benutzer-Gerit verfiigbar ist. Beim
nichsten Anmelden werden, je nach Systemrichtlinien, die Anmeldedaten vorbelegt, bzw. die Anmeldung

direkt ausgefiihrt.

Details

Hier koénnen Details tiber den Antrag angezeigt werden, aber auch Anderungen an den Vorgaben

vorgenommen werden.

Siehe weiter oben unter "Alle registrierte Gerite"
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Erzeugte eTags

. Dieser Eintrag ist nur in der System-Konfiguration verfliigbar. In der
8. Ezeuaieslans System-Administrations Ansicht ist er nicht vorhanden.

Bei Anmeldung eines Benutzer-Gerites vergibt ihr WEBWARE-System eine eindeutige Kennung die im
Benutzer Gerit abgelegt wird. Diese Kennung bleibt bis zum Ldschen des Cache's erhalten. Daher ist das
eTag aktuell nur bei Desktop-Browsern sicher einsetzbar. Mobile Browser kénnen bei Speichermangel
dieses eTag I6schen.

s

Gehdrt zu Benutzer G Browserinfo Erzeugt am | Erzeugt um Verwendet aiVi
D 25.06.2013 23:46:35
o 25.06.2013 234635
o 26.06.2013 0:03:31

Es besteht die Moglichkeit den Auto-Login Zugang an dieses ¢Tag zu Binden. ¢Tag's sind nicht
Benutzerspezifisch, daher wird in der Liste keine "Gehort zu Benutzer" Info angezeigt.

Sie haben folgende Méglichkeiten mit einem Selektierten eTag:

0 \ WEBWARE 1.58 SoftENGINE GmbH 20068-2013
1 |
Fawvoriten Top Letzte Offene Module [

-H

o) @ LoscrienEntiemen + Y. Details

Beenden

Meine Daten automatisch Anmelden

Loschen/Entfernen

Das eTag wird in den Ast Geloschte Gerite verschoben. Falls ein Auto-Login Antrag mit einem eTag
verbunden war, ist ein Anmelden mit diesem Auto-Login Antrag nicht mehr mé&glich

Details:

Hier kann man sich genauere Info's tiber das €Tag anschauen.
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Gelési:hte Gerate

= Geldschte Gerdte . . . . .
Hier werden die geldschten Gerite aufgefithrt. Diese sind bis zum

nichsten Systemstart verfiigbar. Danach werden diese unwiederbringlich geléscht. Sie haben die
Moglichkeit Gerite aus der Liste wiederherzustellen.

Folgende Meniibefehle stehen zur Verfiigung.

0 \ WEBWARE 1.5 © SoftENGINE Gmbt
1 ||
=¥/  Favoriten Top Letzie Offem

i_.-J j‘l Wiederherstellen
. L, patails
Beenden s
Meine Daten automatisch Anmelden
Wiederherstellen

Mit diesem Befehl kann ein geléschter Antrag wieder zuriickgeholt werden. Nach Anzeige eciner
Sicherheitsabfrage wird der Antrag in den Ast Alle registrierten Gerite

[ WEBWARE Auto-Login Wiederherstellen =

Wollen Sie den Auto-Login Eintrag Wiederherstellen®?

Wiederherstelle| Abbrechen

Details

Hier konnen Details iiber den Antrag angezeigt werden, aber auch Anderungen an den Vorgaben
vorgenommen werden.

Siehe weiter oben unter "Alle registrierte Gerite"
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