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WEBWARE Anmelde- / Login-System

Der WEBWARE Server hat 2 mégliche Login-Systeme die verwendet werden kénnen. Das bisherige
System-Server basierende, und das neue des WW-Servers. Mit Einfithrung des WW-Server Login-Systems
kommen viele neue Funktionen im Bereich des WW-Systemcockpit hinzu die eine Verwaltung der
Benutzer und Uberwachung der Passwortrichtlinien erlauben.

Im Folgenden werden die Neuerungen des WW-Login-Systems beschrieben, und erklirt welche Schalter
mit Hilfe des System-Cockpit's gesetzt werden kénnen.

Folgende neue Funktionen sind vorhanden:

Passwortbezogende Funktionen

*  Neuer Passwort Andern Dialog mit optisches Hinweisen iiber Passwort-Richtlinien (visuelles
feedback)

*  Festlegung von Passwort Giiltigkeitsdauer
*  Festlegung von Passwort Bestandteilen
*  Vorgabe automatische Sperrung nach mehrfacher Falscheingabe des Passwortes

*  Vorgabe von global-Passworter fiir die Erstanmeldung

Logon-Bildschirm Intern-Benutzer
*  Beschrinkung der Anmelde Informationen (Auswahlfenster, Benutzerstatus)
*  Anmeldung mit Nick-Name, eMail-Adresse, Benutzer-Nummer

* Individuelle Anpassung und Positionierung von Elementen auf dem Login-Bildschirm
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Aktivieren des WW-Login-Systems
Nach erfolgter Anmeldung im Konfigurationsbereich des System-Cockpit gibt es im Bereich System-
Konfiguration > Logon-Vorgaben die folgenden Parameter fiir die Konfiguration des WW-Login-Systems.

Um das WW-Setrver Passwort-System zu aktivieren muss der Systemwert WW Passwortsystem aktiv (wie
unten gezeigt) auf 1 gesetzt werden.

A WW3C Konfiguration 0-Basis-Instanz Beschreibung Systemwert
> J2 System Ubersicht Fehlerdatei Start Doppelte Sitzung  FF2SESS.htm
» @ Sicherheits Center W Passwortsystem aktiv J

» He System Prozesse
> -L_'\: System Laufzeitfunktionen anpassel
4 @ System Konfiguration
A System Information
| System Basis Konfiguration
> Programmpfade
- %% Metzwerk Anbindung
4 ﬂ- Logon/Anmelde Vorgaben
- @ Intra-Met Anmeldung
» k. Inter-Mlet Anmeldung
lﬁ' Registrierung Benutzer Gerat
4 Passwort Richtlinien
» R WW Auto Login System (WAL
-ﬁ- WWLINK-Zugangs Vorgaben

Nach erfolgter Aktivierung wird die Anmeldung- und Benutzerpriifung nicht mehr tiber den WW-System-
Server sondern direkt vom WW-Server durchgefiihrt. Bei einer Ersteinrichtung ist es méglich die aktuellen
Benutzer (intern und public) sowie deren Passworter in den WW-System-Server zu tibernehmen. Hierzu
gibt es im Bereich System Laufzeitfunktionen anpassen den Befehl Benutzer mit Passwirtern von DB
einlesern.

Damit ist es mdglich alle im Datenbankbereich vorhandenen Benutzer (intern und public) und deren
Passworter in die WW-Setver Datenbank zu Ubernehmen.

Standard
= Systamverwaltar Eeschreihung
7 WWSC Konfiguration 0-Basis-Firma A18%: Home Datei neu einlesen
ff+ System Prozesse A1AX: iPhone Datei neu einlesen
1} System Laufzeitfunktionen anp:  Benutzeriiste neu einlesen
E] Protokoll Subsystem Benutzer mit Passwirtern von DB einlesen
@ Systemkritische Funktionen Gruppenliste neu einlesen [%
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Definition von IntraNet und InterNet

IntraNet » Sicherer Netzwerkbereich, Firmennetzwerk, VPN-Tunnel geschiitzt Benutzer Zugriff
InterNet » Alle Gbrigen Netzbereiche, Zugtiff von Netzsegmenten ohne Sichetheit / Tunnel usw.
Um eine Unterscheidung zwischen sicherem und unsicheren

Netzwerkbereichen vornehmen zu kénnen, ist es mdglich mit Hilfe
eines SecureNet IntraNet Eintrages "Sichere Netzwetkbereiche" zu

Fl ﬁ LogonfAnmelde Vorgaben
- Intra-Het Anmeldung

definieren.

SecureNet IntraNet Bereich
Mit dem Parameter "IntraNet Definition SecureNetArea kénnen bis zu 20 Netzsegmente angegeben
werden, welche das sichere Netz beschreiben.

Beschreibung Systemwert
C55-Datei fur Anmeldebilsdchirm INTRANET
Intrarlet Anmeldung aktiv 1
Benutze Intraklet Anmeldung auch chne Intraklet SecureMetirea 0
Intralet Definition Secureietirea 192.168.13.130 192.168.14

Diese Definition wird in der Folge auch fir Priifungen im Bereich des Auto-Login-Systems (WALILS) und
der Zugriffsprifung/Steuerung verwendet.

IntraNet Anmeldemaske aktiv
Mit dem Parameter IntraNet Anmeldung aktiv wird der Intra-Net Anmeldebildschirm aktiviert. Dieser
Parameter sollte immer aktiv sein.

Auslieferungszustand IntraNet Einstellung

Falls man keine IntraNet Definition angegeben hat Auslieferungszustand, so wird mit dem Parameter
"Benutze IntraNet Anmeldung auch ohne IntraNet SecureNetArea" der Zugriff wie bisher auf die IntraNet
Login-Maske sichergestellt.

Benutzer-Richtlinien fiir IntraNet und InterNet

Fur jeden Bereich (IntraNet/IntetNet) kénnen die Benutzer-Richtlinien getrennt voneinander angegeben
werden. Sie finden die Benutzer Richtlinien unterhalb der Entsprechenden Logon/Anmelde Vorgaben fiir
IntraNet + InterNet.

a ' Logon/Anmelde Vorgaben Im Bereich der Benutzer-Richtlinien kénnen Vorgaben fiir die
a 1) Intra-Met Anmeldung Hilfs- und vorhandenen Benutzerinformationen in der
@ Benutzer Richtlinien Logon/Anmelde-Maske gemacht werden. Hier hat man die

Moglichkeit je nach Anwendungsfall mehr oder weniger
Informationen auf der Anmeldemaske zu platzieren und so die
Sicherheit der Informationen zu Erhchen.

4 & Inter-Met Anmeldung
€ Benutzer Richtlinien

Beispiel: Es ist nicht Ratsam die Benutzerauswahl in einem 6ffentlichen Zugang anzuzeigen. Ebenso ist die
Anmeldung mit der Benutzer-Nummer nur im IntraNet zu verwenden.

Durch aktivieren der entsprechenden Eintrige mit einer 1 kann die entsprechende Funktion freigeschaltet
werden.
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Benutzernummer
Hier kann vorgegeben werden ob sich die Benutzer mit ihrer internen Benutzer-Nummer anmelden dirfen.

IntraNet: Standard, InterNet:Aus

Benutzer-Nickname
Hier kann erlaubt werden ob der Benutzer mit einer eigenen Kennung sich anmelden kann.

IntraNet: Standard, InterNet: Standard

eMail-Adresse
Hier kann erlaubt werden ob der Benutzer sich mit der hinterlegten eMail-Adresse anmelden darf.

IntraNet: Standard, InterNet:Standard

Auswahlfenster fiir Benutzerkennung

WEBWARE - Login

Bediener

Codewart 000 : Systemverwalter [ angemeldet -
001 : Maria Kldckner %

Mandant 002 : Mitarbeiter 2

Hier kann festgelegt werden ob die Auswahlliste fiir Benutzer angezeigt werden darf.

IntraNet: Standard, InterNet:Aus

Anmeldestatus in Auswahlfenster anzeigen
Falls das Auswahlfenster fiir Benutzer angezeigt werden darf, kann hieriiber festgelegt werden ob der
Anmeldestatus der Benutzer angezeigt werden soll (siche oben Systemverwalter / angemeldet).

IntraNet: Standard, InterNet:Aus
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Passwort-Richtlinien
4 ﬁ Logon-Vorgaben
€ Benutzer Richtlinizn

Mit den Passwort Richtlinien ist es mdglich das
Passwortsystem individuell an die Bediirfnisse des Anwenders
) g ' anzupassen. Das Systemcockpit erlaubt dabei die Vorgaben
s mthtﬁ"m"LA\& hierarchisch entweder fiir das Gesamtsystem, oder aber fiir
/) Kenfiguration LOGON"Ayreen  Finmen /Mandanten vorzugeben.

Beschreibung Systemwert
Erlaube leere Passwirter 1
Intern Passwort bei Leer EEREEEEE
Passwort erneuern nach Anzahl Tagen 179
Public Erlaube leere Passwiirter 1
Public Passwort bei Leer
Passwort ermneuern nach Anzahl Tagen a0
Mindestlinge fir Passwirter 4
Maximaldnge fir Passwirter 32

Passwirter miissen Zahlen enthalten 1
Passwirter muss GroB/Kleinschreibung enthalten |1
Passwirter darf GroBy/Kleinschreibung 1
Passwort Falscheingabe, Anzahl bis Sperrung 3
Passwort Falscheingabe, Wartezeit-Modus 1
Meues Passwort, Verbotene Anzahl Wiederholung |3
Erlaubte Zeichen in Passwort ABCDEFGHDKLMMOPQRST

Intern Passwort bei Leer

Hier kann ein Passwort vorgegeben werden das fiir die Erstanmeldung der internen Benutzer giiltig ist.
Hierzu muss der Schalter ,,Erlaube leere Passworter* auf 1 gesetzt werden. Der Benutzer wird dann direkt
nach erfolgreicher Anmeldung zur Eingabe eines eigenen Passwortes aufgefordert.

Public Passwort bei Leer

Hier kann ein Passwort vorgegeben werden das fiir die Erstanmeldung der Public Benutzer gliltig ist.
Hierzu muss der Schalter ,,Public Erlaube leere Passworter auf 1 gesetzt werden. Der Benutzer wird dann
direkt nach erfolgreicher Anmeldung zur Eingabe eines eigenen Passwortes aufgefordert.

Festlegung von Passwort Giiltigkeitsdauer (intern)
Hier kann vorgegeben werden nach wie viel Anzahl Tagen ein Passwort erneuert werden muss. Wird die
Dauer erreicht, muss der Benutzer, nach erfolgreicher Anmeldung, ein neues Passwort eingeben.

Mindestlange fiir Passworter
Hier kann die Mindestlinge flir ein Passwort vorgegeben werden. Dieser Parameter
@ Uilsege=  dient im Passwortindern Dialog fiir die Pritfung auf die Mindestlinge des Passwortes.

Maximallange fiir Passworter
Hier kann die Maximallidnge fiir ein Passwort vorgegeben werden.

Passworter miissen Zahlen enthalten

Hier kann festgelegt werden, ob ein Passwort auch eine Zahl enthalten muss.
@M‘Jﬁ sl Dieser Parameter dient im Passwortindern Dialog fiir die Priifung eine Zahl

vorhanden sein muss.
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Passwort muss Grof3/Kleinschreibung enthalten
_ ) ] Hiermit kann vorgegeben werden ob im Passwort GrofB3- und Kleinschreibung
@ SLBEERE T  vorhanden sein muss. Dieser Parameter dient im Passwortindern Dialog fiir die

Priifung ob eine gemischte Schreibweise erfiillt ist.

Passworter darf GroR/Kleinschreibung
Wenn dieser Parameter aktiviert ist, so wird die Grof3-/Kleinschreibung ignortiert.

Passwort Falscheingabe, Anzahl bis Sperrung

Hier kann vorgegeben werden wie oft ein Benutzer ein falsches Passwort eingeben darf, bis der Zugang fur
diesen Benutzer gesperrt wird. Wird vom Benutzer in der Zwischenzeit das Passwort richtig eingegeben, so
wird der Fehlerzihler zurtickgesetzt.

Erlaubte Zeichen im Passwort
Vorgabe von méglichen Zeichen die ein Passwort enthalten darf. Hier kénnen bestimmte Zeichen fiir die
Eingabe im Passwortdialog gesperrt werden.

Neues Passwort, Verbotene Anzahl Wiederholung
Wenn ein Benutzer ein neues Passwort vergeben will, wird gepriift ob das Passwort bereits einmal fiir
diesen Benutzer vorgegeben wurde. Hier kann die Anzahl von Passwortern

@ ERERIEEN  vorgegeben werden, die als letztes gesetzt wurden, und die nicht gleich dem neu
gesetzten Passwort sind.

Dadurch hat man die Méglichkeit die Dauerverwendung immer des gleichen Passwortes einzuschrinken.

Passwort Anfordern / zuriicksetzen Funktion

4 ¢y Logon/Anmelde Vorgaben Es besteht die Moglichkeit fiir Thren WEBWARE-Server eine
i+ € Intra-Met Anmeldung Komfort-Funktion im Passwort Bereich zu aktivieren. Dabet

¢ & Inter-Net Anmeldung konnen Sie Benutzern die ihr Passwort nicht mehr wissen

P J W Zugangsschutz (SHIELD) | anbicten sich ein neues Passwort auf eine zuvor festgelegte

+ B Passwort Richtlinien eMail-Adresse zu senden zu lassen.

&> Passworl ResetFunkonen o, goden  die zugehorigen  Systemwerte im  Bereich

Logon/Anmelde Vorgaben > Passwort Richtlinien > Passwort Reset Funktionen.

Aktuell witd vom WEBWARE-Server nur die eMail Kommunikation unterstiitzt. In einer weiteren
Ausbaustufe wird die SMS-Kommunikation noch nachgertistet.

Beschreibung Systemwert
Benutzer darf Passwort zurilcksetzen
Passwort per eMail zusenden erlaubt
Passwort per 3MS zusenden erlaubt
Public Benutzer darf Passwort zuriicksetzen
Normale Benutzer darf Passwort zuricksetzen
Fublic Benutzer dirfen nur im Intrametz zuriicksetzen
Mormale Benutzer dirfen nur im Intrakletz zurlicksetzen

[=N = S =
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Damit das Zusenden von neuen Passwortern funktioniert missen folgende System-Werte konfiguriert
werden.

*  Passwort-Riicksetze Funktion aktivieren

¢ Benutzer/Public-User und Internet/Intranet Bereich miissen aktiviert sein

*  Benutzer/Public-User muss einen eMail Adresse hintetlegt haben.

*  eMail-Sub-System muss konfiguriert

*  Benutzer eMails muss aktiviert sein

*  "Benutzer Neues Passwort"-Meldung muss aktiviert sein
(Weitere Informationen zum Bereich eMail finden Sie in der Dokumentation WMS Messaging System.pdyf)
Grundsitzlich wird beim Zuriicksetzen so vorgegangen. Das System priift nach Falscheingabe des
Passwortes flir einen Benutzer ob fiir diesen die Riicksetzfunktion angewendet werden kann. Ist dies
moglich so wird ein Zufallspasswort in der Linge der minimalen Passwortlinge erzeugt, und im

Benutzerstammsatz dieses hinterlegt. Dann witd eine eMail/SMS an den Benutzer mit Serveradresse und
Passwort versendet. Bei der nichsten Anmeldung muss dann dieses Passwort eingegeben werden und

Benutzer darf Passwort zuriicksetzen
Mit diesem Parameter wird die Zuriick Setzen Funktion aktiviert. Ist dieser Parameter nicht aktiv, so kann
fir diese WEBWARE-Instanz das Passwort nicht zuriickgesetzt werden.

Passwort per eMail zusenden erlaubt

Dieser Parameter steuert ob das zuriickgesetzte Passwort per eMail zugesendet werden darf. Ist dieser
Parameter aktiv so wird gepriift ob der Benutzer eine eMail-Adresse hinterlegt hat. Wenn ja so wird im Fall
der Passwortfalscheingabe der Passwort vergessen ? Link angezeigt.

en 0 v len -0 v
m g I [ F'%swcm: vergessen ?
Anmelden Anmelden

Passwort per SMS zusenden erlaubt
Diese Option hat bis zur Fertigstellung des SMS-Sub-System keine Funktion. Hiermit kann man die SMS-
Zustellung des Passwortes erlauben.

Public Benutzer darf Passwort zuriicksetzen

Mit diesem Parameter konnen Sie das Passwort zuriicksetzen fur Public-Benutzer aktivieren. Ist dieser Wert
aktiv so diirfen Public-Benutzer ihr Passwort zuriicksetzen. Einzige Ausnahme kann durch den Parameter
"Public-Benutzer dirfen nur im IntraNetz zuriicksetzen" entstehen.

Normale Benutzer darf Passwort zuriicksetzen

Mit diesem Parameter konnen Sie das Passwort zuricksetzen fir normale Benutzer aktivieren. Ist dieser
Wert aktiv so diirfen Normale-Benutzer ihr Passwort zuriicksetzen. Einzige Ausnahme kann durch den
Parameter "Normale Benutzer diirfen nur im IntraNetz zurticksetzen" entstehen.
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Public Benutzer diirfen nur im IntraNetz zuriicksetzen

Hiermit kénnen Sie die Ricksetze Funktion fiir Public Benutzer auf den Intra-Netz Bereich begrenzen. Wie
Sie den IntraNetzt/IntraNetzt Bereich definieren finden Sie im Handbuch WW-DOKU-WWS-Security-
System im Bereich: Konfignration des Intra- und Internet fiir Login-System)

Normal Benutzer diirfen nur im IntraNetz zuriicksetzen

Hiermit kénnen Sie die Riicksetze Funktion fir Normale Benutzer auf den Intra-Netz Bereich begrenzen.
Wie Sie den IntraNetzt/IntraNetzt Bereich definieren finden Sie im Handbuch WW-DOKU-WWS-
Security-System im Bereich: Konfiginration des Intra- und Internet fiir Login-System)

Wie funktioniert das Passwort Zuriicksetzen ?
Im folgenden Login habe ich das falsche Passwort eingegeben.

WEBWARE - Login

Bediener 001 - Mitarbeiter 1 u
Codewor o e

Mandant 10000 - zuletzt verwendeter Mandant ju
Sprache 00000 : deutsch &
Auflosung Original Anzeigegrofie vewenden : 0 v

Anwendung  WW Standard Benutzer Program |,

Wenn Sie alle Systemparameter fiir das Passwort zurlicksetzen aktiviert haben, so wird dem Benutzer erst
nach Falscheingabe des Passwortes ein Hinweis angezeigt:

WEBWARE - Login Aktuelle Nachric hten:
= Ich bin das Schwarze Brett
Fehler bei der Anmeldung -
Bediener 00
Codewort \ Das eingegebene Passwort ist ungliltig. Bei Problemen kdnnen Sie
L=} mit"Passwort vergessen ?" ein neues Passwort anfordern.
Mandant 10
Sprache 00
Auflosung Ori | Weiter

Anwendung  WW

TOANTTTETOEnT T

Nach schliefen des Hinweises wird oberhalb des Anmelden Knopfes der "Passwort vergessen?" Link
angezeigt.
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WEBWARE - Logln

Bediener 001 : Mitarbeiter 1 |ﬂ
Codewort sesssansans

Mandant ;‘10[][]0 - Zuletzt verwendeter Mandant |;
Sprache 00000 : deutsch P
Auflosung Qriginal Anzeigegrofie vewenden - 0 |ﬂ

Anwendung .WW Standard Benutzer Program !E Passwort vergessen 7,

Anmelden |

Durch Klick auf den "Passwort vergessen?"-Link wird eine Abfrage angezeigt ob und mit welchem
Kommunikationssystem er das Passwort zugesendet haben will.

p Irh _hin_das Schwarze Hretf
Anforderung eines Einmal-Passwort =

1

. 3 Wollen Sie sich ein neues Einmal-Passwort zusenden lassen ?
i .

[

i per eMail J [ Abbruch

/

I Anmelden | L

0 W T TP [ S T A

Anforderung eines Einmal-Passwort —

v '-: Wollen Sie sich ein neues Einmal-Passwort zusenden lassen ?

per SMS J [ Aobruch |

L

[ Aamelden [ 7
Anfordenung eines Einmal-Passwort -

R LL LI EhedSs 3l PN AL L

- ' Hiermit kénnen Sie sich ein neues Einmal-Passwort zusenden lassen.
_-\3 Wahlen Sie die At der Zusendung..

per eMail J [ per SMS ] [ Abbruch ]

I Anmelden | L
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Die Kommunikation tiber SMS ist aktuell noch nicht Bestandteil des WEBWARE-Servers. Nach Klick auf
eMail wird dann die zugehérige Meldung

Yon WWSRY .
Betreff Hier ist ihr angefordertes Passwort

Antwort an Admin@ww.de:
A Karl Mapfi@@audit-ag.de

Sehr geehrter Benutzer,

Sie haben ein neues Passwort angefordert.

Das Einmalpasswort ist: ZESZ2

Melden Sie sich an Ihrem WEBWARE System mit folgendem Link an:

https://192.168.13.138

Mach Eingabe des Einmalpasswortes werden Sie aufgefordert
ein individuelles Passwort zu Vergeben.

Viele Grisse ihr WEBWARE Team

Bei der nichsten Anmeldung muss der Benutzer dann das Einmal-Passwort (ZE52) eingeben. Wird dies
richtig eingegeben, so muss sofort ein neues Passwort vom Benutzer festgelegt werden.

Das Ganze funktioniert genauso beim Public-Benutzer Login-Bildschirm.

Bediener Andreas. Tiemann@softENGINE de

{:G dewo[‘t LI L]

Passwort vergessen ?

Anmelden |

WE BWARE Public Login

10
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Konfiguration der Anmelde/Login-Bildschirme

Es gibt 3 Arten von Anmelde/Login Bildschirme.
e IntraNet Anmeldemaske
e InterNet Anmeldemaske

e Public Worker Anmeldemaske

Konfiguration der Anmelde/Login-Bildschirme Intra/interNet

4 ¢y Logon/Anmelde Vorgaben Sie haben die Moglichkeit getrennte Anmelde/Togin-
€ Intra-Net Anmeldung Bildschirme filir IntraNet und InterNet zu definieren.

¢ 4 Inter-Met Anmeldung ) S ) o )
= Sie finden die jeweiligen Paramter in den jeweiligen Bereichen.

Dadurch kénnen Sie individuelle Bildschirme fiir jeden Netzbereich definieren. Durch Vorgabe einer CSS-
Datei fir InterNet und IntraNet konnen Sie die Oberfliche komplett umgestallten, und auch fir die
laufende Anwendungen Anderungen an der CSS-Definition der WEBWARE vor nehmen.

Die Position der Fingabefelder und Informationen sowie die Feldauswahl und das Verhalten der Anmelde-
Maske kénnen Sie frei definieren.

Im Bereich Logon/Anmelde Vorgaben ist es moglich die Positionierung von Elementen des Logon-
Bildschirms zu verindern. Dadurch und mit den Benutzer Richtlinien kann so der Anmelde-Bildschirm
individuell angepasst werden.

) WWSC Konfiguration 0-Basis-Instanz Beschreibung Systemwert
- System Ubersicht ¥-Position Anmelde-Maske 62
& Sicherheits Center Y-Position Anmelde-Maske 188
Hi» System Prozesse Mandantenauswanhl einfligen 1
.;L. System Laufzeitfunktionen anpassel Mandantencodewort einfiigen 0
# System Konfiguration Sprachauswahl einfiigen 1
/) System Information Anwendungsauswahl einfligen 0
[ System Basis Konfiguration News-Bereich einfiigen 1
Programmpfade X-Position News-Bereich 468
2 3 Metzwerk Anbindung Y-Position Mews-Bereich -27
‘¥ Logon/Anmelde Vorgaben Breite Mews-Bereich 304
€ Intra-Net Anmeldung Hihe Mews-Bereich 186
& Inter-Net Anmeldung X-Position Server-Zertifikat -4
&) Registrierung Benutzer Gerdt | Y-Position Server-Zertifikat 187
4 Passwort Richtlinien X-Position Client-Zertifikat 478
& WW Auto Login System (WAL | Y-Position Client-Zertifikat 187
S WWLINK-Zugangs Vorgaben | Lokale Anmeldung, Schalter Erweitertes Menii aktiv 1
1 RAR-Server Konfiguration Skalierungs Auswahl einfilgen J
,F_—'lAnwendungsnamenfestlegen Vorgabe Skalierungsmode 3
o Auto Start Vorgaben C55-Datei fur Anmeldebilsdchirm INTRANET
4 System Sperrzeiten Intratet Anmeldung aktiv 1
4 Zeitgesteuerte Aufgaben Benutze IntraMet Anmeldung auch chne IntraMet Securetlettrea 0
» WW-TAPIVorgaben IntraMet Definition SecureNetArea 192.168.13.130 192.168.14
4 WWCC Konfiguration Neue Desktop Gerdte muss Admin freigeben N
= WW Programm Aktualisierung Heue Tablet Gerate muss Admin freigeben J
(DWW elMail Messaging System Heue Phone Gerate muss Admin freigeben J

11
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Konfiguration des Login-Bildschirmes Internet — Benutzer

() Herzlich Willkommen 11

WEBWAR E = Logln Aktuelle Nachrichten:

SoftENGINE WEBWARE Server

Badiener | I & WEBWARE Server vom 00.09.2012

Codewort

Mandant 10000 : zuletzt verwendeter Mandant I

Zugangscode

P R ge an Tere Bedirfhicse anpassen
Sprache 000600 deyisdly el in Farem WH-Server Ferzeichnis.
[ Anmelden visle Gritfe Jir #) TWEEWARE-Team

Serverlizenz WW Cloud Server Cluster Clientzertifikat

SoftENGINE GmbH - Software fur Unternehmen WEBWARE / SoflEENGINE Entwicklung
Alte Bundesstralte 1016 Test Cloud Server 2010110

76848 Hauenstein (Pfalz) |

Der Anmeldebildschirm besteht aus einer Maske, dem News-Bereich, der Mandanten-Auswahl, der
Sprachauswahl, sowie die Anwendungsauswahl.

X-Position / Y-Position Anmeldemaske
Hier kann die Eingabe-Maske auf der Anmeldemaske positioniert werden. Die Maske besteht aus den
Eingabefeldern, sowie dem Anmelden Knopf.

Mandantenauswahl einfiigen
Mit aktiviertem Wert (1) wird die Zeile Mandant [ ] in die Anmeldemaske eingeftigt.

Mandantencodewort aktivieren
Falls der Zugang iiber ein zusitzliches Mandantencodewort gewiinscht ist, so kann mit dem Parameter
»Mandanten-Codewort einfiigen® die Eingabe entsprechend angepasst werden.

Sprachauswahl einfiigen
Hier kann die Sprachauswahl Zeile in die Anmeldemaske eingefiigt werden.

Anwendungsauswahl einfiigen
Hier kann die Anwendungsauswahl in den Anmeldebildschirm eingefiigt werden. Diese ist per Default aus,
und sollte nur fiir Tests aktiviert sein.

News-Bereich einfiigen
Hier kann entschieden werden ob der News-Bereich (oben rechts) im Anmeldefenster angezeigt wird.
Ebenso kann die X/Y-Position sowie Breite und Hohe vorgegeben werden.

Server-Zertifikat
Hier kann die X/Y-Position fur die Anzeige des Server-Zertifikat im Anmeldebildschirm vorgegeben
werden.

12
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Aktivierung der Programmauswahl iiber den Login-Bildschirm

WEBWARE - Login

Bediener Sie bitte Thre WEBWAR E Benutzerke € u
Codewort
Mandant 10000 : zuletzt verwendeter Mandant H
Sprache 00000 - deutsch Vi
Aufios ung Anzeige Skaliert Standard (1280x1024):3 ;
Anwendung WAV-Application : VWWAPP .;

VWW System-Cockpit startep VW -« | Anmelden

VWW-Application - WWAPP &

WW-Debug-Application : WWAD A

Wenn von einer hinterlegten IP-Adresse (Lokale WW-Server IP-Adresse, bzw. sichere freigegebene IP-
Adresse) eine Verbindung zum WW-Server aufgebaut wird, so wird automatisch die Anwendungsauswahl
eingeblendet. Damit ist es moglich fir Administratoren direkt das WW-System-Cockpit zu Starten.
Dadurch entfallt fiir diesen Fall der Sonderauswahl Bildschirm.

Aktivieren Zoom-Funktion uiber Login-Bildschirm
Der Login-Bildschirm passt sich automatisch der Bildschirmgré3e an. Zusitzlich ist es méglich eine Zoom-
Auswahl in den Login-Bildschirm zu Integrieren

Uber die Login-Konfiguration ist es méglich die Skalierungsauswahl zu aktiveren, sowie den Standard-
Zoom-Faktor festzulegen. Diese Funktionen werden aktuell jedoch nur von WEBWARE 1.5 unterstiitzt.

Im Standard wird dieses Eingabefeld nicht angezeigt, hierzu muss im System-Cockpit der Parameter
"Skalierungs Auswahl einfiigen" wie auf dem Bild unten aktiviert werden.

System Codipit + Datensatz +

3 Systemverwalter yuj
A1 WWSC Konfiguration 0-Basis-Instz Beschreibung Systemwert
# System Konfiguration Skalierungs Auswahl einfiigen
' Logon-Vorgaben Vorgabe Skalierungsmode

& Benutzer Richtlinien
&4 Passwort Richtlinien
) Konfiguration LOGON-S

13
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WEBWARE - Logln

Bediener
Codewort : 3

Mandant -1 00Q0 : zuletzt verwendeter Mandant ;
Sprache 00000 : deutsch ;
Aufldsung Anzeige Skaliert Standard (1280x1024):3 |H

Original Anzeigegréfte vewenden : 0
Anzeige Skaliert maximal (800x600) : 1
Anzeige Skaliertgroft (1024x768):2
Anzeige Skaliert Standard (1280x1024) : 3
Anzeige Skaliertklein (1600x1280) : 4
Serverlizenz VW] Anzeige Skalietminimal (1920x1536) : 5
SoftENGINE GmbH|letzte Verwendete Aufidsung : 6

Anwendung

Es ist auch mdglich den Standardwert der als Vorgabewert verwendet werden soll mit dem Parameter
"Vorgabe Skalierungsmode" festzulegen.

Folgende Werte sind hier moglich:

0: Orginal Anzeigegrofie

1: Anzeige Skaliert Maximal (800x600)

2: Anzeige Skaliert grof3 (1024x768)

3: Anzeige Skaliert Standard (1280x1024)
4: Anzeige Skaliert klein (1600x1280)

5: Anzeige Skaliert minimal (1920x15306)

Zoom-Funktion in der Anwendung (ab WW 1.5)
Hier kurz eine Erklirung der Zoom-Funktion, wie sie in der Anwendung verfiighar ist. Um Den Zoom-
Faktor in der Anwendung umschalten zu kénnen, wurde das Hauptmenii um den Bereich Ansicht

erweitert.

i _-"'_ WEBWARE 1.5 ® SoftENGINE GmbH 2006-2013
@/ Favoriten Top Letzte Offene Module

” - '? E

Allgemein Ansicht Einstellungen Hilfe
—— = ¢’ Menileiste anzeigen = =
1 CRM-OfficePlansr Vallbildmodus umschalten luchhattung '\1 4 -Anlagenbuchhaltun
Zaom - Faktar |
Allgemein | Original Grofie !ten Beleg|
- . Minimal 1920x1536 |——— S ———
Mandantel Klein se00ee280 | €N . Eink
Codewort| | Standard ¥ 1280x1024  FAMIM . Verk
Verlassen.! Grofy 1024x768 éamm :
Maximal 800x600  nen
— Adress/Artikel
Adress/\Warengruppen
Projekt/Artikel

14
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Dort sind nun die mdglichen Ansichtsoptionen zusammengefasst.

*  Meniileiste anzeigen

Hiermit kann die Anzeige der Mentileiste umgeschaltet werden.

@ 1 WEBWARE 1.5 ©SoRENGINE Gmbft 20062013 | Meine Firma GmbH [01.2013-12 2013] Systemverwatter x
Favorten Top Letzte  Offene Module ‘VI’.l’;dlrlrl:iitrtressdraieni-ﬁxmnwi;(z;l;a?l | @ = % x
1
A U o« 4w = B
Allgemein | Eearbeiten Angicht Tools Estras Einstellungen | Hilfe
| | | .w I
[y Ale Adressen o (Strg+F | [_Fragmente | Worter [ NurTreffer | ebiTreffer | T Filtera |
&1 Adressoruppen AdNr Name I Strafle = ot |
G Zielgruppen if10000) Kunde Infand mit Zahl: \dition und LiefInlandstrae 1 12345 Infandsort *:
#F Branchen 0NN [Kunda Inland Inlandeuan 7 199457 Inianriatart
fé \ ] WEBWARE 1.5 ® SoftENGINE GmbH 2006-2012 | Meine Firma GmbH [01.2013-12.2013] Systemverwater x
U Favorten Top  Lefste  OffeneModule | Modul: Adressdaten - Warenwirtschaft | @ - % & x

|15 Alle Adressen | (Bl uchen (Stroem) | [ Fragmente | Wiorer Hur Treffer | ab 1 Treffer | i Filler aufheben |
@) Adressgruppen “ AdNr Name' | Strale iz ot {
Gy Zielgruppen l10000) Kunde Inland mit Z: und Liefer 1 112345 Inlandsort Iz
4 Branchen 4NN Kinda Inland Inlandewan 9 123487 lintandetarit -

(| T %
Das umschalten war zuvor iber den Schnelltaste | EP L{
Hier ist nun ebenfalls der Aufruf des Ansicht-Ments im Schnellzugriff Vorhanden.

Systemverwalter x

©@|- % & x

- Meniileiste anzeigen té‘

Vollgildmeodus umschalten
Zoom - Faktar y
& Original Grike 3
Minimal 1920x1536  |¢
Klein 1600x1280 |&
Standard 1280x1024
Grofi 1024x7EE
KMaximal 800600
L z

¢ Vollbildmodus umschalten

Hiermit kann die Anzeige zwischen Vollbild und Fenstermodus umgeschaltet werden. Dies ist nur
bei Browsern wie Chrome/Safari/FireFOX mdoglich. Der Microsoft Browser Internet Explorer
bietet diese Funktion.

@ - o @y | @ - o fy

Das Umschalten ist ebenfalls uber die Schnelltaste
moglich.
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e Zoom Funktion

Mit der Zoom Funktion kann die Anzeigeaufldsung, also die GréBe wie die einzelnen
Bildschirmelemente dargestellt werden, an Ihre Bediirfnisse angepasst werden.

Orginal

Grof3

FN | 7 R
(N s e e ey

w=Ze

B

% marmgrece tms nomepaze as B
T

e
Kunde pind - Frmesaemchtt
recr

sanma ark rand i
3 rapecrparas i 3 sz
i Iy e st e de”
o = ssuneasz 5 T s
sweT aseorasse S 10 Tage 250 s
e a0 CEtsERsrnena |

In den Beispielen oben wurde immer die gleiche Anzeigegré3e verwendet. Man sieht auch in den unteren

s ey

i S
S v P I PR 2
N 7 WEBVIARE 15 S50 GmbH (01 3] St
Q) Favolen  Tap  leme  Ofenchodie | Modl:Er Fi Wis %0 & x
4 - | @ Menilsists anzaigen
” ﬂ P J ih )} g I Wokoidmodus umszhatien
Aligemein Beerbeten Ansicht Tocls Exiras. Einsteiungen L Zoor akior
Original Gretie |

e W |

9 (1254)
RN o
a 'meae

- Maemy

@ a2
8 e
a

Agumaina G st
Aevanenrrier igos [ Sutten St
Adressgruppe W B AUTOMATISCHANGELEGT | Y o L.
Ay
Fimenname ER o0 rar| ‘
& mn Zanungsxonaion Tewtan
G ung Lisferacr. matiteetcn
| EvatAgese
Syata § Inlandstratie 2
Heusnummer =
Hotanie oumann
Pesteizan 1 L2 s
i @ inangson B
Tei
Land § DE Deutschiand & :
Hooitzeton
o . E Mot Atesse
Kommursaon
Telekon S 43 (1234) 5678500 0 susanna Braun
Teietex e (1234 ETee 2 Areheg
Mobiteieton H 49 (1213) 864574 M
TR

T B N

= S 5 _,!
& v 1230

Beispielen das die Anzeigefliche nicht ausreicht um den Kompletten Bildschirm da zu stellen.

In diesem Fall wird eine Scrollbar zum verschieben des Bildinhaltes eingeblendet.
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CSS-Datei fiir Anmeldebildschirm
Hier kénnen Sie eine eigene CSS-Datei bzw. die vorhandene anpassen. Dieses CSS-Datei dient dazu den
Anmeldebildschirm und auch dariiber hinaus die WW Anwendung an Ihre Bediirfnisse anzupassen.

Achten Sie darauf die CSS-Datei mit genau 8 Zeichen anzugeben und die Dateiendung .CSS nicht
anzugeben.

Fir den IntraNet Bereich ist de Standardname INTRANET und fir den InterNet Bereich INTERNET.
Die Datei wird vom WW-Setver im Pfad bin\home\css gesucht und ausgeliefert.

Falls Sie Anderungen an der Datei vornehmen (BSPL: BIN\HOME\CSS\INTERNET.CSS) so werden
diese bei Neuanmeldung eines Benutzers sofort wirksam.

Beispiel fiir eine Anderung:

IntraNet mit einem Griinen und InterNet mit einem roten Rahmen ausliefern:

Anpassen bzw einfiigen in Datei CSS\INTRANET.CSS
#APPLOGONWIN

{
background-color: green;

}

jj Herzlich Willkom:

WEBWARE - Loglr

Anpassen bzw. einfiigen in Datei CSS\INTERNET.CSS
#APPLOGONWIN

{

background-color: red;

}

i

( \.j) Herzlich Willkom

WEBWARE - Loglr

Bei Fragen tiber die Konfiguration, wenden Sie sich bitte an die WEBWARE Techniker.
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Konfiguration des Login-Bildschirmes Public - Benutzer 1.x
Die Konfiguration des Public-Benutzer Anmeldebildschirm kann durch Anpassung der HTMIL-Seite
\BIN\HOME\PUBLIC.HTM etfolgen. Die Datei kann Individuell an die Benutzerbedurfnisse angepasst
werden. Wichtig ist hier aber das der Eintrag form action=.....) nicht gedindert wird.

<form autocomplete="ON” action="XXXXXXXXXX/WWPUBLOG" name="WWPUBLOG" method="POST" onsubmit="var
fl=window.open('#,

'WWWIN','0','width=900, height=490,top=5,left=5,scrollbars=yes,location=no,directories=no,status=no,menubar=no,toolbar=n
o,resizable=yes'); f1.focus();" target="WWWIN">

So sieht der Standardanmeldedialog fiir Public-user der WEBWARE aus:
|
WE BWA R E 7! SoMENGINE
Public Login

Bedizner

Codewort

Zertifikat in WEBWARE anmelden |

Dieser ist leicht anzupassen. Die Seite selbst muss nicht vom WEBWARE-Server ausgeliefert werden. So ist
es moglich auch von anderen Web-Seiten aus, direkt den Login fiir die WW einzubauen.

II! Achten Sie darauf das der Zugang zur WW und auch die Seite in der der Anmeldebildschirm
integriert wird VERSCHLUSSELT iibertragen wird. !!!

Konfiguration Login Public-Benutzer mit Tablet-Option

Die Konfiguration des Public-Benutzer Anmeldebildschirm kann durch Anpassung der HTMIL-Seite
\BIN\HOME\PUBLICT.HTM etfolgen. Diese Datei hat eine Erweiterung fiir Tablet eingebaut. Hierbei
kann mit einem Schalter die "Optimierung fiir Tablet" bereits im Zugangsbildschirm gewihlt werden. Die
Datei kann Individuell an die Benutzerbediirfnisse angepasst werden. Wichtig ist hier aber das der Eintrag
form action=.....) nicht gedindert wird.

So sieht der Anmeldedialog mit erweiterter Tablet-Optimierungsauswahl fiir Public-user der WEBWARE

aus:

WEBWARE #lsiic Togin

Bedizner

Zactifikat | in WEBWARE anmelden |

Witd der Schalter "fiir Tablet optimieren" aktiviert, so witd die WEBWARE im Tablet-Modus gestartet.

18
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WW 2.0 Public-Worker Anmelde-Seiten
EV: WWS-12521, HTMI-Dateien Im Build seit 01.07.2015

Wie unter WW 1.x gibt es fiir die Anmeldung von Public-Workern eine vorgefertigte HTMI-Datei, die Sie
an Thre Bedurfnisse anpassen kénnen.

Herzlich Willkommen

in WEBWARE anmelden

Hier gibt es 2 Finstiegs-Seiten. PUBLIC2.HTM fiir Normale Oberfliche ohne Auswahl von Touch-
optimieren,

Herzlich Willkommen

¢ fur Tablet optimieren ?

in WEBWARE anmelden

und PUBLICT2.htm die eine Check-Box zur Auswahl der Touch-Optimierung mitliefert.

Ziel der beiden Dateien ist es ein HTML-Formular zu fiillen und damit eine neue Sitzung beim WW-Server
in einem neuen Fenster anzufordern.
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Benutzerinteraktion mit dem Anmelde- / Passwort-System

Bet aktiviertem WW-Server Anmeldesystem dndern sich fiir den Benutzer einige Programmabliufe.

I’ Zugangspasswort andern...

~  Hallo Michi
MI Ihr Zugangspasswort muss bei Erstanmeldung
.

festlegt werden. Passwort-Richtlinien beachten.
Passwort Vorgabe - zeige Text

Passwort Wiederholung .

| Passwort speichern |

enthalten r@IErl::IEi;"IﬂiZlEinsl::|'1rEil::ung r@hlil::ht'|.l'l.|’inadnarhl::nlt

w0

Der neue Passwort Andern Dialog besteht aus 4 Bereichen.

=> Benutzerhinweis: Warum soll das Passwort geindert werden

=>» Passwort Vorgabe: Eingabe des Passwort mit Wiederholung

=>» Passwort speichern Knopf

=> Anzeige ob die Passwortrichtlinien eingehalten sind
Der Dialog kann abhingig von der Aufrufsituation durch das eingeblendete = (X-Symbol)
abgebrochen werden. Dies ist nur dann méglich wenn der Dialog aus der Anwendung heraus gestartet

wurde. Bei automatischer Anzeige kann der Benutzer diesen Dialog nur durch Eingabe eines neuen,
gliltigen Passwortes erfolgreich verlassen
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Benutzerhinweis
Im oberen Bereich erhilt der Benutzer einen Hinweis warum er das Passwort andern soll/muss:

s o)

Zugangspasswort dndern...

| Hallo Michi

a,ﬁff" Ihr Zugangspasswort muss bei Erstanmeldung
- festlegt werden. Passwort-Richtlinien beachten,

= Neuanmeldung bzw. nach zurticksetzen des Passwortes

Zugangspasswort andern... x|

Hallo Systemverwalter

Hier kinnen Sie das Zugangspasswort dndern.
Beachten Sie die Passwort-Richtlinien.

&

=> Andern des Passwortes aus Benutzerwunsch

Hallo Michi
a}’l Ihr Zugangspasswort ist abgelaufen. Geben Sie
k..

il ein neues Zugangspasswort ein.

=> Abgelaufenes Passwort

Eingabe des Passwortes mit Wiederholung

Passwort Vorgabe - Zeige Text

Passwort Wiederholung sans

Hier kann der Benutzer im oberen Eingabefeld das Passwort vorgeben. Im unteren Feld muss er das

Passwort zur Bestitigung wiederholen.

Falls das unten eingegebene Passwort abweicht erhilt er hinter der Passwort Wiederholung eine

Fehlermeldung (! FEHLER !))

Passwort Wiederholung Frerd Il FEHLER 1
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Falls die Eingabe im Klartext erfolgen soll, kann der Benutzer durch setzen des Schalters

die Klartexteingabe aktivieren.

Passwort Vorgabe

Riickmeldung iiber Passwort-Richtlinien

SehrgeheimesPasswort

Zeige Text

1 zeige Text

Im unteren Bereich werden bei der Eingabe abhingig von den vorgegebenen Passwortrichtlinien Hinweise
ausgegeben. Der Benutzer erfihrt so bereits bei der Eingabe (nach kurzer Verzégerung) ob das Passwort
den Passwort-Richtlinien entspricht.

Wie die Anzeige aktiviert werden kann, ist weiter oben unter Passwort-Richtlinien beschrieben.

Mindestlinge eingehalten

Fehler nicht eingehalten

OK Richtlinie eingehalten

@ Mindestiange

Passwort enhalt Zahl

r‘_:] Muss Fahl enthalten

9rczss e S

Grof3/Kleinschreibung

[f_:] Grof}Meinschreibung

@ Grofifkleinschreibung

Passwort Wiederholung

rf:j Micht Wiederhalt
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Erstanmeldung eines Benutzers
i Zugangspasswort andern...

~ 5 Hallo Michi
”'I Ihr Zugangspasswort muss bei Erstanmeldung

festlegt werden. Passwort-Richtlinien beachten.

L b i N

Passwort Vorgabe zeige Text

Passwort Wiederholung

[ Passwort speichern

I"J Mindestange I"j Muss Zahl enthalten I'f:l Grofifkleinschreibung @ Micht Wiederholt

Zuerst wird er bei Erstanmeldung am System zur Vergabe eines neuen Passwortes aufgefordert. Der
Benutzer kann hier dann
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Andern des Passwortes aus dem Programm heraus

Der Passwortdialog ist aus dem Programm Meni

Datei 4 'I' —_ Einrichtungsassistent J
Bearbeitung )J l Codewort dndern & ’ I
[ 7 N [ LY T ESSTS (R EREREI, A" 1

oder tiber die Schnellsuche (Fingabe von Co[dewort]) zu finden.

Der alte Passwort-Dialog

Codeworteingabe -Xx
|_.r] Abbrechen Meuss Codewort speichern

Meues Codewort

Codewort zur Priifung

wird bei aktiviertem WW-Server Anmeldesystem mit dem folgenden Passwortdialog ersetzt.

Zugangspasswort andern... x

1 Hallo Michi
wl Hier kiinnen Sie das Zugangspasswort andern.
\_/

Beachten Sie die Passwort-Richtlinien.
Passwort Vorgabe zeige Text

Passwort Wiederholung

| Passwort speichern |

I'f:] Mindestange I'f;] Muss Zahl enthalten I'f;] Grofi¥leinschreibung @ Micht Wiederholt

Der Benutzer erhilt bei Fingabe des Passwortes im unteren Bereich durch die Hinweistexte und Bilder
angezeigt ob das eingegebene Passwort den Passwortrichtlinien entspricht.
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Erneuern eines abgelaufenen Passwortes

s

4

I Zugangspasswort dndern... I
=
_ I
1 Hallo Michi :
‘Q/ Ihr Zugangspasswort ist abgelaufen. Geben Sie
- ein neues Zugangspasswort ein.
Passwort Yorgabe seas| zeige Text
Passwort Wiederholung -
| Passwort speichern | ‘;
@ Mindestldnge @ Muss Zahl enthalten @ GrofKleinschreibung I'f:] Micht Wiederhalt

Wird bei der Anmeldung eines Benutzers erkannt dass das Passwort abgelaufen ist, so wird er mit diesem
Dialog zur Fingabe eines neuen Passwortes aufgefordert.
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WEBWARE Server Administratoren

Die WEBWARE bringt schon vorkonfigurierte Administratoren mit. Diese kénnen verwendet werden um
spezielle administrative- bzw Konfigurations- Aufgaben ohne Verwendung einer WW-Anwendung, also
nur mit einer WEBWARE-Server Sitzung durchzufiihren. Die WEBWARE wird im Auslieferungszustand
mit 3 vordefinierten Administratoren sowie 3 Konfiguratoren installiert. Diese sind nur Benutzbar wenn

*  Bei der Installation ein Master-Passwort fiir die System-Adminstratoren definiert wurde.

* der Aufruf iber den WW-Server direkt erfolgt.
WICHTIG: Nach der Installation sollte fir alle 6 System-Admin’s mit Hilfe des Master-
Passwortes ein individuelles Passwort vergeben werden. Passworter sind immer erst nach einer

erneuten Anmeldung giiltig !!

Eine Anmeldung ist nur lokal von dem Rechner méglich auf dem der WEBWARE-Server
ausgefiihrt wird.

Die System-Admin’s haben dabei unterschiedliche Rechte.
*  Firmen.admin@sc.ww.de (System-Ubersicht aktuelle Instanz)
*  Globaladmin@sc.ww.de (System-Ubersicht + Administration Ubergreifend)

*  Serveradmin@sc.ww.de (Gleich wie Global abhingig von Konzern/Cooperation/Cloud)

Diese System-Konfiguratioren

*  Firmen.config@sc.ww.de (Systemuibersicht/ Administration/Konfiguration aktuelle Instanz)

*  Global.config@scww.de  (Systemiibersicht/ Administration/Konfiguration/Installaton ~ alle
Instanzen)

*  Setver.config@sc.ww.de (Systemubersicht/ Administration/ Konfiguration/Installation alle
Instanzen)

Anderung von System-Vorgaben System-Cockpit
Der Zugriftsschutz fiir das System-Cockpit wird im Bereich WEB Sicherheit konfiguriert.

/) WEBWARE System Cockpit / W\ Cloud Server Cluster
Systemn Codipit + Datensatz +
a ) WWSC Konfiguration Beschreibung Systemwert
4 1§ System Konfiguration System Cockpitvon Lokaler IP-Adresse erlaubt 1
/) System Information System Cockpit von dieser IP-Adresse erlaubt
1 System Basis Konfiguration  System Cockpit Zugangspasswort bei Leer EetLLLL
Programmpfade WWS-WEB-SecureMet-Zugriffschutz
4 7% Netzwerk Anbindung Sitzungs FW Benutzer hinter MAT 1
4 \j’ WEB Schnittstelle Sitzungs FW max Anzah! Sizungen je IPMinute 4
5t WWEB Sicherheit Sizungs FW Sperrzeitin Sekunden bei Problem 60

Hier koénnen Sie als Konfiguration-Admin die grinen Vorgabeparameter dndern, um zum Beispiel das
Masterpasswort fiir die Server-Admins zu dndern. Ebenso kénnen Sie hier vorgeben ob die Anmeldung
auch von einer weiteren IP-Adresse erlaubt sein soll, sowie den Lokalen Zugriff auf das System-Cockpit
abschalten.
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WEBWARE Front Line Server (WWFLIS)

Der WEBWARE Front Line Server kurz WWZFLIS ist dafiir zustindig die Netzwerkverbindungen des
WEBWARE-Servers ins Internet bereit zu Stellen. In der aktuellen Ausbaustufe stellt der WWFEFLIS im Fall
das Netzwerkzugangspunkte nicht vom WW-Server verwendet werden eine Hinweisseite fiir Benutzer
bereit. Der WWEFLIS arbeitet mit dem WW-Servern auf einem Rechner-System zusammen und erkennt
wenn Netzwerk-Zugangspunkte von den WW-Servern nicht mehr verwendet werden, so dass eine
sofortige Benutzer Hinweisseite bei Nichterreichbarkeit des WW-Servers angezeigt werden kann.

' /) WEBWARE V.0375 Logon  x §

€ - C | [Bbw#ps//192.168.0.118:4000 % O %

Basis-Instanz

Zugang ist zur Zeit unterbrochen

== === = =

Dauer der Unterbrechung ist nicht bekannt..

Wenden Sie sich an lhren System-Administraotr

Verfiigbarkeit ist nicht bekannt. Bitte an Systemadministrator wenden

? SoftENGINE

(Die Hinweisseite kann Individuell angepasst werden, die Texte werden dynamisch eingefiigt)

| —

Dabei hostet ein WWEFLIS, der als Dienst oder Consolenprogramm gestartet werden kann, alle
Zugangspunkte von einem oder mehreren WW-Servern.

Wir unterscheiden 2 Arten von WWZEFLIS.

*  WWHFLIS als Riickfall System

WWELIS.EXE springt bei Absturz, oder Netzwerk-Zugangspunkt Abschaltung, ein
*  WWHEFLIS direkt im WW-Server

WW-Server mit gesperrtem Netzwerk-Zugangspunkt, liefert intern die WWIEFLIS Hinweisseite
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WWFLIS als Dienst Installieren

Damit der WWELIS direkt bei Systemstart bereit steht, lohnt es sich diesen als Dienst zu Installieren. Der
WWEFLIS verwendet wie der WW-Server und WW-RAR Server das WW Dienst Interface.

Der WWEFLIS-Server kann wie die iibrigen WW-Server mit den Parametern

WWEFLIS [CONSOLE,INSTALL,REMOVE,START]
aufgerufen werden.
= CONSOLE
Start der bin\wwflis\WWFLIS.exe als Konsolenanwendung fur Debugzwecke bzw. Testzwecke. Hierbei
werden Programmausgaben direkt in einem Konsolenfenster angezeigt. Ebenso koénnen per Tastatur
Aktionen ausgefithrt werden.

= START

Start der bin\wwflis\WWFELIS als WINDOWS-Dienst. Dies funktioniert nur wenn der Dienst bereits mit
INSTALL registriert wurde.

= STOP

Stoppt den Start der bin\wwflis\WWFLIS.exe als Dienst falls er zurzeit aktiv ist.

= INSTALL

Ipsta]h'ert die bin\wwflis\WWZFLIS.exe als Dienst unter WINDOWS/. Hierbei sollten noch manuelle
Anderungen vorgenommen werden, wie zum Beispiel Eintragen eines Benutzer unter dessen Anmeldung

der Server Laufen soll (Sicherheit nicht Administrator sondern Benutzerlevel).

Hier konnen zusitzlich 2 Parameter fiir Benutzername und Benutzer-Passwort tibergeben werden, wenn
der Dienst unter einem anderen Benutzerkonto ausgefiihrt werden soll.

Beim Benutzername ist darauf zu achten, dass dieser in der Dominen Schreibweise, also Rechnername und
Benutzername angegeben wird. Bspl: Rechner: COMPUTERO1 und Benutzer: KARL muss
COMPUTERO1\KARL als Benutzername angegeben werden.

WWEFLIS.exe WEBWARE Front Line Server Dienst Name:
Der Name fir den Dienst witd hier aus der bin\wwilis\wwilisini geholt (Parameter
WWEFLS_SERVICE_NAME). StandardmaBig ist hier " WEBWARE-FrontLineServer" vorgegeben.

= REMOVE

Entfernt die Startinformation des WEBWARE Servers aus der Dienste Verwaltung unter WINDOWS
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Komponenten des WW Front Line Servers
Folgende Komponenten bzw. Verzeichnisse und Dateien sind im WWZILIS enthalten. Der WWFLIS wird
nur im WW-Server installiert und benutzt folgende Standardverzeichnisse

e \BIN\WWEFLIS (EXE des WWFLIS und Konfiguration)

e  \BIN\HOME\WWTFLIS (WEB-Seite mit Konstanten die ausgeliefert werden)

Konfiguration bzw. Konfigurier bare Dateien des WWFLIS

Folgende Dateien kénnen automatisch bzw. manuell vom Administrator fiir Thre Bediirfnisse angepasst
werden. Die Pfade und Dateinamen sind dabei im WW-System Cockpit an Ihre Systemumgebung
anpassbar.

e bin\wwflis\\WWFLIS.INI Konfiguration Zugangspunkte/WWFLIS.exe

*  bin\wwilis\\WWFLIS.TXT Laufzeit-Texte werden vom WWZFLIS zyklisch gelesen

¢ bin\home\wwflis\INDEX. HTM HTML-Seite die als Hinweisseite ausgeliefert wird.
WWFLIS.INI

Die WWFLIS.INI in \BIN\WWFLIS dienst zur Konfiguration des WWFLIS. Hier konnen bis zu 100
Netzwerkzugangspunkte mit Netzwerkadresse/Port, SSL-Informationen usw. vorgeben um den WWFLIS
an Thre Systemumgebung anzupassen. Sie finden im bin\wwilis Verzeichnis eine Hilfs-INI Datei mit
Kommentaren und Beispielen. bin\wwilis\wwflis-original.ini.

Die WWZFLIS.INI-Konfiguration kann dabei direkt vom WW-Server System-Cockpit heraus erstellt
werden. Hierzu wird im Bereich WW-Instanzen mit dem Befehl WWILIS Konfiguration schreiben, direkt
die WWFLIS.INI im bin\wwflis Verzeichnis erstellt.

@ WEBWARE 1.5 @ SoftENGINE GmbH 2006-2014
| |
Favariten Top Letzte Offene Module Modul : Meine Daten
u_.J e WWFLIS Konfiguration schreiben
Beenden i‘ WWFLIS Anzeigetexte andemn
Meine Daten WW Instanz
Standard

3 Systemverwalter
Z) WWSC Konfiguration Cloud Server
) System Ubersicht
W Sicherheits Center
fiE Ww Cloud Instanzen
[ 00 Basis-Instanz
I."'a 01 MWW 154 vom 27.02.201
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[ Systemverwalter
21 WW2C Konfiguration Cloud Server
) System Ubersicht
W Sicherheits Center
i WW Cloud Instanzen
[ 00 Basis-Instanz
H 01 MWW 154 vom 27.02.201
S System Prozesse
4-]3' System Laufzeitfunkdionen anpas
# System Konfiguration
[ Ww-Programm Versianen
4 WWC Client Definitionen
& WW Zugangsschutz (SHIELD)
¢ Benutzer Gerate mit AutoLogin ()
& WWL LUNA Server

ﬁ WEBVVARE System Cockpit Basis-Instanz WWVFLIS schreibe Konfigurationsdatei

Hiermit kinnen Sie die WWFLIS (WEBWARE FrontLineServer) Konfigurationsdatei mit den
aktuellen dieses Server Tir alle WEBWARE Instanzen schreiben
Die Datei wird im hinterlegten WWFLIS-Systempfad mit dem Namen WWFLIS. NI abgelegt.

Basis-Instanz WWFLIS schreibe Konfigurationsdatei

B e
# WWFLIS Konfiguration, diese Datei kann vom WW-Ser
# WW-Instanzen > WWFLIS Konfiguration schreiben

WW Front Line Server (WWFLS) INI Dateien
Vorgaben zum Betrieb eines FRONT-LINE-Servers der

HHHHHFHR

Name des WWEFLS fiir interne Kommunikation
WWFLS_NAME=WWFILS Server

H

Vorgabe eines Namens fur WWFLS, wird als Namen al s Dienst verwendet

WWFLS_SERVICE_NAME=WWFLS_SERVICE

Pfad/Datei Uber die die aktuellen Informationen f
im Pause-Bildschirm eingelesen werden kénnen

Ur Anzeige

HHHHHFHR

# Falls diese Datei vorhanden ist, werden die Inf
WWHFLS_INFO_FILE=\WWFLIS.txt

#
"
#

#Vorgabe des Netzwerk-Slot's. Der WWFLS erlaubt bis
#die Uberwacht werden. Mit der folgenden Variablen
#werden.

# 0..99
WWFLS_SET_SERVER_SLOT=0

zu 100 Netzwerk-Beschreibungen
kann der Netzwerk-Slot vorbelegt

#

# Alle Variablen die hierunter kommen werden dann e ntsprechend in den gesetzten
# Netzwerk-Slot eingetragen

#

e —
# Pfad zum WWFLS-Home-Verzeichnis, aus dem

#

WWFLS_HOMEDIR=..\home\wwflis

#

# WWHFLS-Index-Html-Datei unterhalb des WWFLS_HOMEDI R
#

WWFLS_INDEXHTML=index.htm

Schnittstelle die Uberwacht wird

HoH o HHF

Netzwerkkarte die angesprochen werden soll
WWFLS_NETWORKCARD=localhost

#

# Netzwerkport der Giberwacht werden soll
WWFLS_NETWORKPORT=443
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#
#
# SSL Sub-System fiir Auslieferung eines WW-Server Z
# SSL/ OPENSSL Integration zur
#

# Soll SSL verwendet werden ZWINGEND !!
WWFLS_USE_SSL=J

#

# Welche Version

# 2=SSL 2.0/ 3=SSL 3.0/ T=TLS 1.0/ 1=
20/ D=

WWFLS_SSL_VER=1

#

#

# Zertifikat der

Clientzertifikate unterschrieben sind

# Datei wirdim PEM  Format bendtigt

WWFLS_SSL_CA ZERTIFIKAT=.\demozertifika\SOFTENGINE

#

#Achtung !!

#Wenn eine der Dateien nicht vorhanden ist, bzwdi

# passen, kann der WebServer nicht gestartet werden

#

#Pfad Dateiname flr den Privaten Key, muss zum Serv

WWHFLS_SSL_PRIVATEKEY=.\demozertifikat\demozertifika

#

#Hier kann ein Passwort furdas Key-File angegeben

# Ein Passwort wird erstelltin dem bei openssl.exe

# angegeben wird dadurch ist das KeyFile geschutzt

WWFLS_SSL_PASSWORD4PRIVKEY=demozertifikat

#

#Soll ein Chain-File verwendet werden ?

#Ein Chain File istim PEM Format und enthalt mehre

# Reihenfolge

# 1. Server-Zertifikat

# 2. Esfolgen Intermediate Zertifikate

# 3. Das CA-Zertifikat

Dynamic TLS 1.0

€VWFLS_SSL_USE_CHAIN_ZERTIFIKAT:N

ZPfad Dateiname flr das Server-Chaint-File-Zertifi
zWWFLS_SSL_CHAIN_ZERTIFIKAT=

Z Pfad Dateiname fr das Server Zertifikat, wird im

WWHFLS_SSL_ZERTIFIKAT=.\demozertifikat\demozertifika
Z
#
WWHFLS_INFO_GRUND="Standard Wartungsarbeiten"
€VWFLS_INFO_DAUER:"AbgeschaItet bis der Arzt kommt"
€VWFLS_INFO_BIS_DATUM213.12.2014
€VWFLS_INFO_BIS_UHRZEIT:14:30
€VWFLS_INFO_ADMIN="Bei Fragen bitte Tel: 06346/99229
;

ertifikates

Web-Client-Seite

von SSL soll verwendet werden:

3.0 mt R Uckfall auf

Authorisierungsbehorde mit der di

-CERT.pem
e Dateien nicht zueinander

er-Zertifikat passn
t-key.pem

werden, falls verschliisselt ist
die Option -des3

re Zertifikate in folgender

kat, wird im PEM Format erwartet

PEM Format erwartet

9 oder eMail WWS@WassnJetzt.de"
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WWFLIS.TXT Anzeigetexte Vorgabe

Da Informationen wie die Dauer oder der Grund fir die Anzeige der WWFEFLIS-Hinweisseite sich dndern
kénnen hat man mit der bin\wwilis\WWFLIS.txt Datei die Moglichkeit die Anzeigetexte die in der
bin\home\wwflis\INDEX.HTM mit Platzhaltern vorgesehen sind wihrend des Bettiebs zu aktualisieren.

#

#

# Vorgabe von Texten fir alle Netzwerk Zugangspunkt e:
WWFLS_ALL_INFO_GRUND="Geplante Wartungsarbeit XX"
WWFLS_ALL_INFO_DAUER="Vermutlich 3 Stunden nicht ve rfiigbar"

WWFLS_ALL_INFO_BIS DATUM="21.04.2014"

WWEFLS_ALL_INFO_BIS_UHRZEIT="19:00"

WWFLS_ALL_INFO_ADMIN="Bei Fragen Fragen@WEBWARE.de /Tel: 06349/992299"
WWFLS_ALL_INFO_SERVER_NAME=WEBWARE Enterprice Editi on/Bosch
WWHFLS_ALL_INFO_GEPLANT_BIS="Der Server soll ab Mitt woch 19:00 Uhr wieder verfligbar
sein"

Falls Sie diese Texte fiir alle WW-Zugangspunkte auf einmal im WWZFLIS aktualisieren wollen, so konnen
Sie dies mit dem Befehl WWE LIS-AIIZCigC andern im N WEBWARE 1 5 © SoftENGINE GmbH 2006-2014
Bereich WW-Cloud Instanzen durchfiihren. @)

Favoriten Top Letzte Dffene Module Modul : Meine Daten

|_J e WWEFLIS Kenfiguration'schreiben |
=
abnten &4 WWFLIS Anzeigetexts Andem
— —r Meinz Daten WW Instanz
Standard

‘ (= Systemverwalter
%_ ) WWSC Konfiguration Cloud Server
- Bystemn Ubersicht
W Sicherheits Center
i Ww Cloud Instanzen
[&d 00 Basis-nstanz
M 01 MWW 154 vom 27.02.201

&4 WWFLIS Anzeigetexte andemn

WW Instanz

ey
2. WEBWARE System Cockpit Unterbrechungsgriinde aller Instanzen dndern

Geben Sie hier den Grund und die Dauer fir die nicht Erreichbarkeit des Netzwerkzugangspunktes
an. Diese Informationen werden dann je nach Unterbrechung dber diezen WW-Server oder den

WWW FrontLineServer (WWFLIS) direkt angzeigt.

Grund fiir die Unterbrechung Zugang istzur Zeit unterbrochen
Geplante Dausr Unterbrechung Dauer der Unterbrechung ist nicht be kannt..
Hinweis fir Ansprechpartner ihr WEBWARE Team

Angabe ab wann wieder verflgbar \iarf(j gharkeit i st nicht be kannt. Bitte an Systemadministrator wenden

Unterbrechungsgrinde aller Instanzen andern
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Wollen Sie nur Texte fiir ein Netzwerkzugangspunkt dndern so kénnen Sie den gewtinschten Netzwerk-
Zugangspunkt mit der Variable WWFLS_SET SERVER_SLOT=xx vorgeben. Dabei werden dann die
Konstanten nur in diesem Netzwerkzugangspunkt aktualisiert.

# Vorgabe von Einzel-Texten fir einzelne Landingpa ges
WWFLS_SET_SERVER_SLOT=1

WWHFLS_INFO_GRUND="Ausfall Accept-Thread ??"
WWFLS_INFO_DAUER="Vermutlich 2 Stunden nicht verfiig bar"
WWFLS_INFO_BIS_DATUM="21.04.2014"

WWEFLS_INFO_BIS _UHRZEIT="19:00"

WWFLS_INFO_ADMIN="Bei Fragen Fragen@WEBWARE.de / Te |: 06349/992299"
WWFLS_INFO_SERVER_NAME=WEBWARE Enterprice Edition/B osch
WWEFLS_INFO_GEPLANT_BIS="Der Server soll ab Mittwoch 19:00 Uhr wieder verfiigbar sein"
WWFLS_SET_SERVER_SLOT=2

WWHFLS_INFO_SERVER_NAME=WEBWARE Cloud-Server Oberalnbach
WWFLS_ALL_INFO_DAUER="Ab Jetzt zum Doppelten Preis "

= Mit der Funktion "Texte andern" hat
@ IMTERMET Zugangspunkt abschalten ej“ man die Moglichkeit die Anzeigetexte

il

A pro WW-Instanz auch wihrend der

@ INTERNET Zugangspunkt sperren Texte anderm Anzeige zu dndern. Weiter oben wurde
die gleiche Funktion auch fur alle

W Instanz A
Instanzen schon gezeigt.

Die WWFLIS-Hinweisseite ist so aufgebaut das Sie sich im Raster von 15 Sekunden selbst aktualisiert. Der
WWELIS-Server liest die Texte im 30 Sekunden Rhythmus ein.

-l

" WEBWARE System Cockpit WW 154 vom 27.02.2014q Unterbrechungsagrinde Texte andern

Geben Sie hier den Grund und die Dauer fir die nicht Erreichbarkeit des Netzwerkzugangspunktes
an. Diese Informationen werden dann je nach Unterbrechung dber diesen WW-Server oder den

WW FrontLineServer (WWFLIS) direkt angzeigt.

Grund fir die Unterbrechung Test-Unterbre

Geplante Dauer Unterbrechung Dauer der Unterbrechung ist nicht be kannt..

Hinweis fir Ansprechpartner ihr WEBWARE Team

Angabe ab wann wieder vertlgbar varfij gbarkeit ist nicht be kannt. Bitte an Systemadministrator wenden

VW 154 vom 27.02.2014q Unterbrechungsagrinde Texte 'andkern
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Auslieferungsseite binlhome\wwflis\INDEX.HTM

Die Hinweisseite die bei Aktivem WWFLIS-Zugangspunkt ausgeliefert wird, finden sie in
bin\home\wwflis\INDEX.HTM. Dieser Pfad/Dateiname kann im WW-System-Cockpit sowie in der
WWTELIS.INI angepasst werden.

Achten Sie bei Anderungen darauf das die Datei nicht zu komplex und das die Reload-Funktion (META-
TAG: <meta http-equiv="refresh’ content='15">)erhalten bleibt. Da die Seite dadurch zyklisch vom
Browser angefordert wird und damit der Browser automatisch auf den WW-Server weitergeleitet werden
kann.

INDEX.HTM (noch vor Redesign..)

<html>

<head>

<meta http-equiv="refresh’ content="15">

<style>

.BDYCLS {no-repeat center; color: #008A87; font-fa mily: "Arial Black", Gadget, sans-serif;}
.SELOG {position:absolute; bottom: 10px; left:0px; width:100%; height:120px; background:white
url(se.png) no-repeat center; color: #008A87;}

.T1 {position:absolute; top: 70px; left:0px; width :100%; height:60px; font-size: 52px; color:
#008A87;text-align: center;}

.T2 {position:absolute; top: 200px; left:0px; widt h:100%; height:30px; font-size: 26px; color:
#008A87 text-align: center; }

.T3 {position:absolute; top: 260px; left:0px; widt h:100%; height:30px; font-size: 26px; color:
#008A87;text-align: center; }

.T4 {position:absolute; top: 320px; left:0px; widt h:100%; height:30px; font-size: 26px; color:
#008A87 text-align: center; }

.T5 {position:absolute; top: 400px; left:0px; widt h:100%; height:30px; font-size: 20px; color:
#008A87;text-align: center; }

</style>

</head>

<body class="BDYCLS">

<div class="T1">AAAAAAAAAA</div>
<div class="T2">BBBBBBBBBB</div>
<div class="T3">CCCCCCCCCC</div>
<div class="T4">DDDDDDDDDD</div>
<div class="T5">EEEEEEEEEE</div>
<div class="SELOG"></div>

</body>

</html>

Dabei werden die Texte mit Hilfe von Platzhaltern in der INDEX.HTM des WWZFELIS bei der Auslieferung
einkopiert. Hier gibt es 5 Variablen
AAAAAAAAAA Name der WW-Instanz

BBBBBBBBBB Grund der Unterbrechung

CCccccececece Geplante Dauer

DDDDDDDDDD Administrator Info (Telefon/eMail..)

EEEEEEEEEE Hinweis ab wann der Server wieder berei t steht.

Sie kénnen die Anzeigeseite fiir aktiver WWZELIS an Thre Bediirfnisse anpassen. Standardmia@ig wird diese
im WW-Home Verzeichnis im Unterordner bin\home\WWFLIS abgelegt.
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Konfiguration im WW-System-Cockpit

Systemwerte fiir das WWFLIS innerhalb des System-Cockpit.

4 % System Kaonfiguration
#1 System Information
| 3ysterm Basis Konfiguration
4 Frogrammpfade
y WWFS-Pfade
i WA FrontLine Server Pfade

Die Pfade fiir die Integration des WWFELIS mit dem WW-
Server werden im System-Cockpit im Bereich System-
Konfiguration > Programmpfade > WW-FrontLineServer
Pfade angegeben.

Neben dem Installationsverzeichnis des WWFLIS-Servers (ausgehend vom WW-Server Verzeichnis, also
bin\wwflis) kénnen hier die Namen (Programm-Name + Setvice-Name), die Pfade in denen Die
WWELIS.INI Datei (Komplette Konfiguration des WWZFLIS) sowie die WWFLIS.TXT Datei (Vorgabe

der Anzeigetexte zur Laufzeit).

Beschreibung
WIWFLIE Installations Verzeichnizs
WIWFLIZ Pfad/Dateiname IMI-Datei
WWFLIE PfadiDateiname Text-Datei
WIWFLIE Mame SERVICE
VWWELIS Program Mame
WIWFLIS Home-Verzeichnis
WAWFLIS Startdatei Datei

Systemwert
WAAWELISY
WELISWWWWFLIS.IMI
WWELISWYWFLIS. TXT
WEBWARE-FrontLineServer
WEBWRE-FrontLineServar
homeWWWELIS,
index.htm

Ebenso wird hier das Grundverzeichnis des WWFLIS innethalb des HOME-Verzeichnis sowie die

gewtiinschte Start-Datei INDEX.HTM) hinterlegt.

Der Vorgabewert fiir den Ansprechpartner kann im Bereich System-Basis Konfiguration je WW-Instanz

4 § System Konfiguration
#1 System Information
| System Basis Konfiguration

hinterlegt werden. Dabei gibt es 2 Werte. Wenn der Text
Ansprechpartnerhinweistext fur Kommunikation ausgefillt ist,
so wird dieser als Variable DDDDDDDDDD vorgeschlagen.
Ansonsten der bestchende Text "Name System Administrator

fur Kommunikation".

Beschreibung

Systemwert

Mame System Administrator fir Kommunikation
Ansprechpartnerhinweistext fir Kommunikation

inr WEBWARE Team
Bei Fragen: Markus.Klemm@SoftENGINE.de Tel: 06392/998877
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Zugriff auf WW-Instanzen

4 f§ VW Cloud Instanzen
a [&] 00 Basis-Instanz
,‘i}- IMTERMET WEB Zugangspur
"5 INTRANET WWARAR Zugant
4 |i_i'3 01 MWW 154 vom 27.02.20140
! INTERMET WEE Zugangspur
"5 INTRANET WWARAR Zugant

Ab dieser Release ist die WW-Instanz Verwaltung auch bei
Enterprise und Cooperation Server im System-Cockpit zu
verwenden. Hier werden je nach Server-Art, Anzahl der WW-
Instanzen sowie der FEinstiegssichtweise ins Systemcockpit
(WW-Instanz Sicht, oder Server..), eine bis mehrere WW-
Instanzen angezeigt.

Je Instanz gibt es hier jeweils den INTERNET und
INTRANET Zugangspunkt zur Verwaltung,

Wird eine WW-Instanz ausgewihlt, so erhilt man auf der rechten Seite die aktuellen Laufzeit-Informationen

zu der Instanz angezeigt.

Standard

2 WWSC Konfiguration Cloud Server
- System Ubersicht
W Sicherheits Center
i ww Cloud Instanzen

# System Konfiguration

4 WWC Client Definitionen

- WW Zugangsschutz (SHIELD)

¢ Benutzer Gerate mit AutoLagin (WAL
T, WWL LUNA Server

G e INSTANZ: 0 Basis-Instanz

[NSTANZ Type: Basis/Global Instanz
INSTANZ ZustandMeldung: INSTANCE OK
£ 00 Basisnstanz Installations-Name: 0 Basis-Instanz
B INTERNET WEB Zugangspur Lizendatet
%3 INTRANET WWA/RAR Zugan; Domain-Name :
i 01 MWW 154 vom 27.02.2014g  Server Zertifikat - Soft ENGINE GmbH - Software fiir Unternehmen
() INTERNET WEB Zugangspur Server Zertifilkat : Alte Bundesstrafie 10 16
"3 INTRAMET WWARAR Zugan; Server Zertifikat - 76846 Haunenstein (Pfalz)
H» System Prozesse Server Zertifikat - WEBWARE
.'_,_ly. System Laufzeitfunktionen anpasser Server Fertifilcat - Server 2013

g WiW-Frogramm Versionen AKktuelle Laufzeitdaten

Alktueller Zustand: Zugangspunkt gesperrt, Evakuieren ohne Admins
Installation ist Blocldert: Nein

Installation Evakuienung aktiv: Nein

[ntallation ist Lauffihig: Ja

INTERNET Netzwerk Zugangspunkte

INTERNET Netzwerk-Zugangspunkt: https://192.168.0.118:4000
Alguelles WWE -Framework: WW03TSINDEX.BWEB
SECURE-NET WEB-SIDE:

INTRANET Netzwerk Zugangspunkt RAR-Ebene

INTEANET Netzwerk-Zugangspunkt RAR: 192.168.0.118:10000
SECURE-NET RAR-SIDE:

Auf Ebene der INTERNET (WEB-Anbindung WW-Server) und INTRANET (RAR-Anbindung WW-
Server) erhilt man jeweils die aktuellen Serverdurchsitze angezeigt.

Wird der INTERNET-WEB Zugangspunkt der WW-Instanz ausgewihlt, so erhilt man die neuen

WWEFLIS Funktionen angeboten.
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WWEFLIS Abschalt/Sperr Funktionen

@ WEBWARE 1.6 @ SoftENGINE GmbH 2006-2014 Meine F
1 1
Favoriten Top Letzte Offens Module KModul : Meine Daten
_j @ INTERMET Zugangspunkt abschalten :
4 _:-'c‘ --__:_‘
Beenden S INTERMET Zugangspunkt sperren Texte andam
Wzine Daten 'l.l",'.'l.l".l' Ins.!‘,anz

Man unterscheidet hierbei 2 Arten von Abschaltung/Sperrung des Zugangspunktes. Bei Abschaltung
werden alle Ressourcen die fiir den Zugangspunkt verwendet werden freigegeben. Bei der Sperrung des
Zugangspunkt werden die gewtinschten Sitzungen Beendet und der Zugriff ist nur noch von der Lokalen-
Netzwerkadresse des WW-Server auf die WW-Instanz moglich.

WWFLIS Internet Zugangspunkt abschalten

Abschalten bedeutet das alle Netzwerkverbindungen fiir diese WW-Instanz und dber alle
Netzwerkadressen/Port's die fiir diese Instanz konfiguriert sind freigegeben werden und damit kein Zugriff
auf die WW-Instanz mehr erfolgen kann. Diese Funktion ist fir Update's / Datenbank Reotrgs usw.
gedacht. Nach Freigabe der Netzwerk-Zugangspunkte springt der WWFLIS ein und liefert die Hinweisseite

aus.

Wird dieser Befehl ausgewihlt so wird folgende Konfigurationsseite angezeigt.

=T

" WEBWARE System Cockpit WWW 154 vom 27.02.2014q INTERNET WEB Zuganaspunkt trennen

Hiermit wird die WEB-Schnittstelle zu dieser VWi Instanz Beendet. Benutzer werden
aufgefordert inre laufenden Programme in der vorgegebenen Zeit zu Beenden. Nach Ablauf der Zeit

werden alle Instanzanwendungen automatisch beendet, und die WEB Schnittstelle heruntergefahren

WEBWAERE System-Meldung wvon Ihrem Rdministrator
Bitte melden Sie 3ich ab!
Wegen Wartungsarbeiten wird der Zugang zu Ihrem WW 154 vom

i Kiirze Bes e Tia )
Machricht eingeben in Elrze Beendet. Danke..
s
Zeitdauer in Sekunden G0
Grund fir die Unterbrechung Test-Unterbre

Geplante Dauer Unterbrechung Dauer der Unterbrechung ist nicht bekannt..

Hinweis fir Ansprechpartner ihr WEBWARE Team

Angabe ab wann wieder verflgbar e fij gharkeit ist nicht be kannt, Bitte an Systemadministrator wenden

VW 154 vom 27.02.2014q INTERMET VWEB Zugangspunkttn};nnen

Sie haben im oberen Bereich die Moglichkeit einen Hinweistext sowie eine Zeitdauer in Sekunden
anzugeben. Wird der Befehl ausgefiihrt so werden sdmtlichen aktiven Sitzungen (auch die aktive die diesen
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Befehl ausfiihrt, wenn Sie in der WW-Instanz lduft) Beendet. Dabei erhalten die Benutzer die Zeitdauer in
Sekunden Zeit um Ihre Anwendung ordentlich abzumelden. Hierzu erhalten Sie ein PopUp-Fenster
angezeigt das Sie auffordert das Programm zu Beenden.

RAR-Server WW136 wird evakuiert
Weoch aktive Benutzersitzungen .

1 Benutzersitzungan

0 Geparlkts Stzungen

3 Bystem Stzungen

Warte auf Sitzungsende noch 58 Sekunden

gka
F—_——————
Zum Abbrechen klicken ...

Beenden die Benutzer die Anwendung nicht in der vorgegebenen Zeitdauer, so werden die entsprechenden
Sitzungen vom WW-Server nach Ablauf der Zeit automatisch Beendet.

Sie erhalten wihrend der Zeitdauer einen Hinweis uber den Fortschritt sowie am Ende einen Hinweis
dariiber ob die Aktion erfolgreich war.

FAR-Server WW156 wird evakuiert

Meoch aktive Benutzarsitzungen. .

1 Benutzersitzenzen

0 Geparktz Sitzengen

3 Svstem Sdtzengen

Warte auf Sitzungsende noch 58 Sekunden

gbar
o——————
Zum Abbrechen Idicken ...

Ist eine WW-Instanz blockiert oder gesperrt wird dies in der Ubersicht fiir die WW-Instanz in Roter Farbe
angemerkt.

Aktuelle Laufzeitdaten

Alcueller Zustand: Zugangspunkt gesperrt, Komplett Evakuierung
Installation ist Blockiert: Nein

Installation Evakuierung altiv: Nein

Intallation ist Lauffahig: Nein
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WWEFLIS Internet Zugangspunkt Sperren

.L,_ﬁ;INTERNEI' Zugangspunkt sparren %| il

Sperren bedeutet das alle neuen Netzwerkverbindungen fiir diese WW-Instanz und tber alle
Netzwerkadressen/Port's die fur diese Instanz konfiguriert sind mit der WWFLIS-Hinweisseite informiert
wetden das die WW-Instanz nicht erreichbar ist.

Sie kénnen bei der Sperrung der WW-Instanz wie schon bei der Abschaltung auch Programme Beenden
lassen. Es ist hier jedoch mdglich das Sie entscheiden kénnen welche Programme, also Benutzer-
Programme, System-Server Programme und Administrator-Sitzungen Beendet werden sollen. Ebenso
kénnen Sie hier einen Hinweistext sowie eine Zeitdauer fiir das Beenden de Anwendungen vorgeben.

Diese Funktion hilft wenn man zum Beispiel kurzfristic den RAR-Bereich sperren will um Update's und
Korrekturen durchfithren will. Die WWFEFLIS-Hinweisseite wird hierbei vom WW-Server selbst ausgeliefert.

Eine weitere Besonderheit ist, das der Zugriff wie gewohnt von der lokalen Netzwerkadresse des WW-
Servers aus erfolgen kann. Diese Adresse wird vom WWFLIS-Hinweisbildschirm ausgenommen.

Wird dieser Befehl ausgewihlt so wird folgende Konfigurationsseite angezeigt.

S

" WEBWARE System Cockpit WWW 154 vom 27.02.2014q INTERNET WEB Zugangspunkt Sperren

Hiermit wird der WEB-Netz Zugang fiur diese WW Instanz gesperrt. Damit ist ein Zugang
zu dieser WWW-Instanz nur noch dber den lokalen Netzwerkzugangspunkt miglich.

Bei Zugriff von aukerhalk wird die WWWFLIS-Info-Seite angezeigt. Bitte ergdnzen Sie diese Texte.

WEBWAERE System-Meldung von Ihrem Administrator
Bitte melden Sie 3ich ab!
Wegen Wartungsarbeiten wird der Zugang zu Ihrem WW 154 wvom

’ ’ in Kirze Beendet. Danke..
Nachricht gingeben - =

Zeitdauer in Sekunden &0

Grund fir die Unterbrechung Test-Unterbre

Geplante Dauer Unterbrechung Dauer der Unterbrechung ist nicht be kannt..

Hinweis fir Ansprechpartner ihr WEBWARE Team

Angabe ab wann wisder verflighar e rfij gbarkeit i st nicht be kannt. Bitte an Systemadministrator wenden

Benutzer Sitzungen Besnden
System Sitzungen Beenden v

Administrator Sitzungen Beenden |V

VW 154 vom 27.02.2014q INTERMNET WEB Zugangspunkt S|+erren
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Zusitzlich zu der Abschaltseite haben Sie hier die Méglichkeit zu Wihlen welche Programmarten bei der
Sperrung Beendet werden sollen. Achten Sie darauf das Sie sich nicht selbst ausschlieBen. Bei Bedarf
kénnen Sie hier die Administrator-Sitzungen nicht Beenden..

System-Sitzungen sind alle Programme von WWSYSSRV.exe bis zu WTAPISRV.exe die vom RAR-Server
angeboten werden.

WWEFLIS INTERNET Zugangspunkt freigeben

-.@INTERNETEugangspunkt abschalten ‘4" @INTERNETZugangapunktfre'rgeben
-3
Texte andern

WW- Instanz

Ist ein INTERNET Zugangspunkt gesperrt, so kénnen Sie diesen mit dem Befehl "INTERNET
Zugangspunkt freigeben" mit der folgenden Konfigurationsseite freigeben.

B
¥ WEBWARE System Cockpit Basis-Instanz INTERNET WEB Zugangspunkt Freigeben

Hiermit wird der INTERMET-WEB-Zugangspunkt fir diese diese WW Instanz entsperrt.

Nach Freigabe ist dann die ungehinderte Anmeldung von allen erlaubten Adressbereichen maglich.

Basis-lnstanz INTERMNET WEB Zugangspunkt Freigeben

WWEFLIS INTERNET Zugangspunkt starten

@‘“ @INTEF{NEFEugangspunRt starten

=

Texte andern

WW Instanz

Ist ein INTERNET Zugangspunkt abgeschaltet, so kann der Zugangspunkt mit dem Befehl "INTERNET
Zugangspunkt starten" wieder aktiviert werden.
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=

¥ WEBWARE System Cockpit VW 154 vom 27.02.2014q INTERNET WEB Zugangspunkt Starten

Hiermit wird der INTERNET WEB-Zugangspunkt fir diese W\ Instanz gestartet. Nach

erfolgreichem Start ist die Anmeldung an dieger VWW Instanz wieder moglich.

VW 154 vom 27.02.2014q INTERMET WEB Zugangspunkt Sikjrten

Nach Hochfahren von Internet und RAR-Zugangspunkten erhilt man einen Hinweis das die WW-Instanz
wieder verflgbar ist.

Anweisung: WWFLIS Hilfe zur Erstkonfiguration
Hier noch einmal in Kiirze die Schritte die fiir die erfolgreiche Inbetriebnahme des WWZFLIS auf ihrem
WW-System notwendig sind.

* Installieren aktuelles Update/Setup der WEBWARE > 01.03.2014

* FHinstieg ins Systemcockpit (Konfiguration > Server-Ebene)

*  Erzeugen der bin\wwflis\wwilis.ini wie weiter oben Beschtieben

@ \ WEBWARE 1.5 @ SoftENGINE GmbH 2006-2014
{ ]

Favariten Top Letzte Cffene Module Modul : Meine Daten

I_.J e WWFLIS Konfiguration schreiben

Hoeniden &4 WWFLIS Anzeigstexta andem

Meins Dsten WW Instanz.

Standard

=) Systemverwalter
) WWSC Konfiguration Cloud Server
) System Ubersicnt
W Sicherheits Center
i Ww Cloud Instanzen
[E&] 00 Basis-Instanz
i 01 MW 154 vom 27.02.201

¢ Priifen der bin\wwflis\wwflis.ini -> SSI.-Zertifikate stimmen die Pfade ?
*  Test mit bin\wwflis\wwflis.exe console -> Gibt es Fehlermeldungen falsche Adressen/SSL usw.

* Falls Test OK, installieren als Dienst mit Administrator-Berechtigung bin\wwflis\wwilis
INSTALL

*  FHinmaliges Starten des Dienstes bin\wwflis\wwiflis.exe start

*  Bei Bedarf anpassen der Hinweisseite bin\home\wwflis\index.htm
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WEBWARE Programm/Module Definition

In diesem Bereich wird erklirt wie Auto-Start Programme, spezialisierte Benutzerprogramme fiir Ihren
WEBWARE-Server verwaltet und Konfiguriert werden. Sie finden die folgenden Bereiche im System-
Cockpit im Bereich Konfiguration.

5 Systemverwalter
/) WWSC Konfiguration 0-Basis-Instanz

4 § SY

stem Kaonfiguration

4 [ ProgrammiModule Definition

F |

. Auto Start Vorgaben
5 WW-System-Server
() WW-Mail-Server
He WW-Workflow Server
WiW-Synchro-Server
y WW-TAPI-Server
5=g- WW Pragramm Aktualisierung
k) Benutzerprogramme Konfigurieren
u"ff_‘ Anwendungsnamen festlegen

WEBWARE Auto Start Vorgaben

a gJF

F

rogrammiMaodule Definition
; Auto Start Vorgaben

Unter Auto-Start Vorgaben konnen Sie die
einzelnen WEBWARE Basis-Komponenten fiir
den automatischen Start vorbereiten

Im Bereich WW Programm Aktualisierung
finden Sie Optionen fiir die automatische
Programmaktualisierung, zum Beispiel vom
WW@Home Client Communicator

In Benutzerprogramme Konfigurieren kénnen
Sie die Standard Start-Programme anpassen,
bzw. Individuelle Startprogrammdefinitionen
anlegen.

Unter Anwendungsnamen werden die internen
Namen fir die Anwendungen verwaltet und
konfiguriert.

Js

Beschreibung
System-Server starten
Mail-Server starten
Workflow-Server starten
Synchronisations Server starten
TAPI-Server starten
WiWA EXE Benutzer Debugmaodus starten

WA EXE Offentliche Benutzer Debugmodus starten

Systemwert

Lo B e T e e Y s =

Hier kénnen die Grundprogramme und Startparameter festgelegt werden wie sie beim Programmstart
verwendet werden.

System-Server starten:

Hiermit wird angegeben ob die wwsyssrv.exe bei Verfiligharkeit gestartet werden soll. Dieser Server muss
von einem RAR-Server zur Verfiigung gestellt werden und wird fiir den Betrieb des WW-Server bendtigt.

Mail-Server starten:
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Hiermit wird angegeben ob die wwmail.exe bei Verfugbarkeit gestartet werden soll. Dieser Server muss von
einem RAR-Server zur Verfiigung gestellt werden und wird fir den Betrieb des WW-Sserver benétigt um
aus der WEBWARE CRM eMail zu Senden und Empfangen.

Workflow Server starten

Mit dieser Option kann der Start von Workflow Servern aktiviert wird. Diese Option ist bisher noch nicht
implementiert.

Synchronisations Server starten:

Ist diese Option aktviert so wird bei verfigbatrem RAR-Setver das Progarmm bin\wwsync\wwsync.exe
gestartet mit dem Verzeichnisse aus dem APP-Bereich in das Home-Verzeichnis gemapped werden
kénnen.

TAPI-Setver starten:

Ist diese Option aktiviert so wird das bei verflighatem RAR-Server das Programm bin\wwtapi\wtapistv.exe
gestartet. Dieses Programm liest die TAPI-Konfiguration des RAR-Servers aus und stellt diese im System-
Cockpit fir die WEBWARE zur Verfligung.

WWA.EXE Benutzer Debugmodus starten

Ist diese Option aktiviert, so wird das Programm WWA.exe (Benutzersitzungen) beim Start mit dem
Programm dbgdump.exe gestartet so dass bei Abstiirzen eine Dump Datei in das Verzeichnis
APP\WWCATCH bzw. APP\BWCATCH geschrieben wird.

WWA.EXE Offentliche Benutzer Debugmodus starten

Ist diese Option aktiviert, so wird das Programm WWA.exe (Public-Worker Sitzung) beim Start mit dem
Programm dbgdump.exe gestartet so dass bei Abstiirzen eine Dump Datei in das Verzeichnis

APP\WWCATCH bzw. APP\BWCATCH geschrieben wird.

WW Programm Aktualisierung

In diesem Programmpunkt konnen Sie die aktuellen Build-Nummern der WWCC und LUNA
Komponenten einsehen und den automatischen Programm-Update konfigurieren.

21 WWSC Konfiguration 0-Basis-Instanz
4 § System Konfiguration
4 g ) ProgrammiModule Definition

= WW Programm Aktualisierung

s

Beschreibung Systemwert
Auto Programmupdate Aktiv 1
WWCC Auto Programmupdate Aktiv 1
WWCC aktuelle Build-Mummer 1166
WA-LUMA Auto Programmupdate Aktiv 0
WIW-LLIMA aktuelle Build-Mummer 108

Mit dem Systemwert Auto Programmupdate Aktiv kann das automatische Aktualisieren komplett
an/abgeschaltet werden.

43



|WEBWARE Anmelde- und Login-System

WW Benutzerprogramme Konfigurieren

A WW3C Konfiguration 0-Basis-Instanz
4 @ System Konfiguration
a g ) FrogrammiMadule Definition
k) Benutzerprogramme Konfigurieren

yul
Firmen NunMandant Mt Programm Programm Beschreibung Programm Icon P Murin NetSecureArea Internes Startp B Start Workflow Start
WWAPP W\ Standard Benutzer Programm sk/all/otnapp01.png WWAPP
WWADAPP WW DEBUG Anwendung WWAD.EXE  sialllotnapp02.png WWADAPP
WWMDEK.  WW MDE Kommissionierung skiwwixmdekomm.png WWAPP SE0960
WWPACK  |WW Verpackkungs Station skiwwxiwwpack.gif WWAPP SE0995

Mit den individuellen Benutzerprogramm Konfigurationen kénnen Sie notwendige Startparameter fiir die
Anwendungen vorgeben. Sie haben auch die Mdglichkeit eigene Startprogramm Konfigurationen auch fir
einzelne Benutzer zu erstellen und individuell zu konfigurieren.

Uber die Verwendung und Festlegung der einzelnen Programm-Kennungen lesen Sie bitte im nichsten
Abschnitt (Anwendungsnamen festlegen)

Eine Programmdefinition kann Global (Standard bei Auslieferung), oder auf Firmen und Mandanten Ebene
individuell angelegt werden. Ebenso ist es méglich einzelne Programme zu deaktivieren, so dass diese nicht
manuell auswihlbar sind.

Anwendung  VWWW-Application : VWVAPP H
WW System-Cockpit - WWSYS CKPIT -

WWhierpackkungs Station : VWWPACK
WW-Ap plication - WWAPP
WW.De bug-Application : VWVADAPP

(Hinweis: WW System-Cockpit ist nur direkt auf dem WW-Server verfiigbar und wird automatisch
eingeblendet..)

Standard Programmdefinitionen

*  WWAPP Standard Programm fiir Benutzer / Offentliche (Public User) Benutzer
* WWADAPP  Debug-Programm das alternativ zu wwapp verwendet werden kann.
* WWMDEK  Mobile Daten Erfassung Kommissionierung

*  WWPACK Verpackungs Station
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Beschreibung der Parameter einer Programmdefinition

a VW User Start Program Definition dndern

Firmen Nummer 0 : Basis-Instanz

Mandant Mummer

Programm Kennung Wi APP

Programm Beschreibung WW Standard Benutzer Programm
Programm lcon si/all/btnapp01.png

Programm ist Aktiv 7

Mur in NetSecurefArea

IntraMet nicht starten

Interblet-nicht starten

Erlaubt von StartUhrzeit

Erlaubt bis Starilhrzeit

Internes Startprogramm WiAPP
Benutze Start Module

Start Workflow Name

Start Programm Mummer

Start Modul Nummer

Beenden nach Start Workflow

Breite! Setze auf Bidschirmbreite

Hohe: Setze auf Bildschirmhohe
Skalerungsmodus EEEE
Keine Desktop Titlebar verwenden

Liquid Desktop nicht verwenden

Hauptmenu RIBA nicht verwenden

RiBa-Mend beim Start enklappen

Favoriten RIBA nicht verwenden

Top Module RIBA nicht verwenden

Last Module RIBA nicht verwenden

Offene Module RIBA nicht verwende

Kein Mandantwechzel bej Kick auf k[ idanttext
Kein Zeitraumwechsel bei Klick guf 27 raumtext
Kein Desktop Menl verwenden

Erzeuge Individuelles Workflow Meni!
Individuelles Workflow Mend Rechts [ izeigen
ienu Workflowe Mame

enu Programm Mummer

Menu Modul Nummer

Hauptschliissel einer Programmdefinition
Der Hauptschliissel besteht aus Firmen-ID, Mandanten-ID sowie der Programm-Kennung, Der Zugriff
etfolgt dann zur Laufzeit Giber die Programm Kennung abhingig der aktuellen Firma/Mandant.
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Programm-Beschreibung
Hier kann ein Text sowie ein Bild fur die Programm-Konfiguration hinterlegt werden.

Programmdefinition Aktiv
Programm ist Aktiv v

Ist dieser Schalter aktiviert so ist die Verwendung der Programmbeschreibung im WEBWARE Server
moglich.

Begrenzung der Ausfiihrung der Programmdefinition
Mit den folgenden Parametern kann die Ausfithrung der Programmdefinition nach Zeit, und Zugriffsort
begrenzt werden.

Nurin NetSecureirea 192.168.9 192.168.33 70.10
Intraiet nicht starten
InterMet nicht starten

Erlaubt won Startlhrzeit
Erlaubt bis StartUhrzeit

Nur in NetSecureArea

Hier kénnen Sie bis zu 20 Netzwerksegmente angeben. Die Ausfithrung der Anwendung ist dann nur
erlaubt, wenn der Benutzer aktuell in einem der Netzwerksegmente die Anwendung starten will.

IntraNet nicht starten

Ist dieser Schalter aktiviert so darf die Programmdefinition nicht aus der definierten Intra-Net Zone heraus
ausgefithrt werden.

InterNet nicht starten

Ist dieser Schalter aktiviert so darf die Programmdefinition nicht aus der definierten Inter-Net Zone heraus
ausgefithrt werden.

Startzeit begrenzen

Sie kénnen durch Angabe einer Von-Bis Start-Uhrzeit die Startzeit der Anwendung begrenzen. Sind beide
Felder leer, so ist eine dauerhafter Start erlaubt.

Internes Startprogramm
Internes Startprogramm WU APP

Mit diesem Parameter wird das intern verwendete Startprogramm vorgegeben. Sie konnen hier aktuell
zwischen WWAPP und WWADAPP wihlen. Ist der Parameter nicht gefillt wird entweder die aktuelle
Programm-Kennung oder WWAPP verwendet.
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Start-Workflow vorgeben
Benutze Start Module J
Start Workflow Mame SEQNORD
Start Programm Nummer 1
Start Modul Mummer 16950
Beenden nach Start Workflow v

Mit diesen Parametern kénnen Sie einen Workflow festlegen der bei Programmstart ausgefiihrt werden soll.
Die Ausfithrung erfolgt nur wenn "Benutze Start Module" als Option gesetzt ist. Aktuell werden nur die
Programm-Nummer sowie die Modulnummer verwendet. Spiter soll die Implementierung eines
Workflownamens noch folgen.

Falls das Programm nach Verlassen des Startworkflow automatisch Beendet werden soll, so aktivieren Sie
bitte die entsprechende Option.

Bildschirmgrofle vorgeben

Breite: Setze auf Bildschirmbreite 240
Hihe: Setze auf Bidzchirmhihe 320
Skalierungsmodus 1

Um spezielle Gerite bzw. spezielle Workflow die auf bestimmte GroBen festgelegt sind korrekt
auszufiihren, kénnen Sie hier die BildschirmgroBe der Anzeige festlegen. Ein Beispiel ist hier zum Beispiel
die Mobile Daten Erfassung MDE-Kommissionierung. Da diese Workflow's nur auf Spezialgeriten
ausgefiihrt werden ist hier eine Vorgabe der Bildschirmgréfle notwendig. Abhidngle vom der
Zielanwendung kann hier auch der Skalierungsmodus festgelegt werden.

Bei normalen WWAPP-Programmen wir die Desktop-Auflosung (800x600/1024x800/usw ..) verwendet.
Bet MDEKOM ist hier definiert das bei 0: die BildschirmgréQe fix ist. bei 1: wird die Anzeige automatisch
an die GroBe des Gerites gezoomet.

MDEKOM: Keine Desktop Titlebar verwenden
Keine Desktop Titlebar verwenden [ |

Dieser Parameter ist nur fiir die MDEKOM Definition gedacht. Hier kann die obere Titelzeile abgeschaltet
werden, um auf kleinen Bildschirmen mehr Platz zu haben. Die Obere Titelzeile zeigt einen Riickwiirts-
Pfeil, den aktuellen Module-Titlel sowie ein Pfeil fiir das Haupt-Menti

Programm Komponenten abschalten (WWAPP..)

Liquid Desktop nicht verwenden W
Hauptmend RIBA nicht verwenden W
RiBa-Meni beim Start einklappen W
Favoriten RIBA nicht verwenden W

Top Module RIBA nicht verwenden |

Last Module RIBA nicht verwenden |3

Offene Module RIBA nicht verw end

Kein Mandantwechsel bei Klick auf k3 idanttext
Kein Zeitraumwechsel bei Klick auf 2 raumtext

Kein Desktop Mend verwenden "
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Liquid Desktop nicht verwenden
Hiermit kann die Liquid-Render Engine abgeschaltet werden.
Hauptmenii RIBA nicht verwenden

Ist dieser Schalter aktiviert, so ist der Aufruf des Hauptmenii per Klick auf den Home-Button links oben
nicht mehr moglich.

RiBa-Menii beim Start einklappen

Ist dieser Schalter aktiviert so wird das RiBa-Ment oben im Hauptment eingeklappt gestartet. Dadurch
steht mehr Bildschirm fiir die Anwendung zur Verfiigung.

Favoriten RIBA nicht verwenden

Ist der Schalter aktiviert, so wird die Lasche Favoriten im RIBA Ment nicht mehr angezeigt.

Top Module RIBA nicht verwenden

Ist der Schalter aktiviert, so wird die Lasche Top Module im RIBA Menii nicht mehr angezeigt.

Last Module RIBA nicht verwenden

Ist der Schalter aktiviert, so wird die Lasche Last (Letzte) Module im RIBA Ment nicht mehr angezeigt.
Offene Module RIBA nicht verwenden

Ist der Schalter aktiviert, so wird die Lasche Offene Module im RIBA Meni nicht mehr angezeigt.
Kein Mandantwechsel bei Klick auf Mandanttext

2013 Meine Firma Gm&H [01.2073-12.2013]

le Modul : Meine Daten

Ist der Schalter aktiviert, so wird kein Mandantenwechsel bei Klick auf den Mandantentext mehr angeboten.
Kein Zeitraumwechsel bei Klick auf Zeitraumtext
012 Meine Firma GmbH [01.201312.2013]
Kodul : Meine Daten h
Ist der Schalter aktiviert, so wird kein Zeitraumwechsel bei Klick auf den Zeitraumtext mehr angeboten.
Kein Desktop Meni verwenden

Ist der Schalter aktiviert, so wird das Standard Desktop Menii nicht mehr verwendet (eMeni)
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Anwendungsnamen festlegen .. Programm-Namen

Die WEBWARE verwendet einige festgelegte Anwendungsnamen die fiir die interne Programmstartlogik
benétigt werden. Fir die WEBWARE Standarddefinitionen sind bereis die notwendigen
Programmdefinitionen auf Ebene des Servers definiert. Sie haben jedoch die Moglichkeit diese zu dndern
oder neue anzulegen

Ju

Beschreibung Systemwert

Startanwendung Interne Benutzer WWaAPP
Statanwendung Offentliche Benutzer WWAPP
Startanwendung 3ystem Admimistratoren WWAPP
WA System Server WWSYSSRY
WA Mail Server WWMAIL
WW Synchronisations Server WWSYNC
WA Telefon Anbindung (Tapi) WWTARI
WA Warkflow Server WWWFLSREV
WW Verpackungs Station WIWPACK
Wi MDE Kommissionierung WWMDEK

*  WWAPP Standard Startprogramm wwa.exe

* WWADAPP  Debug Startprogramm wwad.exe
* WWMDEK  Mobile Daten Erfassung Komissionierung Start iiber wwa.exe

*  WWPACK Verpackungsstation Start iiber wwa.exe

Desweieren gibt es noch Programmnamen die nicht dnderbar sind und fiir andere WEBWARE
Programme vewrendet werden.

*  WWSYSSRV  WEBWARE System Server

*  WWMAIL WEBWARE eMail Server

*  WWWFLSRV WEBWARE Workflow Server

*  WWSYNC WEBWARE Synchronisation Server APP-Verzeichnis <-> HOME-Verzeichnis

*  WWTAPI WEBWARE Tapi Server im Bereich RAR

*  WWCC WEBWARE Client Communicator (WW@HOME)
*  WWS WEBWARE Server

* WWR WEBARE RAR-Server

s WWF WEBWARE Frontend (Browser Engine)
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WALIS WEBWARE Auto Login System - Konfiguration

Mit WALIS koénnen Sie den automatisierten Zugang zu lhrem WEBWARE System konfigurieren und
Verwalten. Dabei ist es moglich Benutzer-Gerite (Desktop-Browser, Tablet-Browser und Phone/Mobile
Browser) zu kennzeichnen und den Anmeldevorgang zu automatisieren.

Wichtig ist hier das de Systembetreuer die Hoheit Gber die Freigabe und Verwaltung der Auto-Login
Funktion hat. WALIS ist auch im Sicherheits Center der WEBWARE integriert.

Konfiguration des WALIS Auto Login System

Die Konfiguration des WEBWARE AutoLogin System erfolgt im System-Cockpit im Bereich System-
Konfiguration, Logon/Anmelde Vorgaben.

4 J) WWSC Konfiguration 0-Basis-Instanz
4 & System Konfiguration
4 iy Logon/Anmelde Vorgaben
4 g,-‘.‘i VWAW Auto Login System (VWALS)
O Zugangsbeschrankung Daueranmeldung
2 Zugangsbeschrankung 1 xtaglich anmelden

Wichtig: Sollte ein Benutzer den Auto-Login aktiviert haben, jedoch von seinem aktuellen Standort kein
Auto-Login erlaubt sein, bzw. der Zugangszeitpunkt nicht innerhalb eines erlaubten Bereiches liegt, so wird
der Auto-Login fiir diesen Zugang temporir deaktiviert. Der Benutzer kann sich dann entsprechend normal
anmelden.

Um das WALIS zu aktivieren, muss der System-Wert Auto-Login System ist aktiv gesetzt sein. Desweiteren
sollten SecureNet Netzwerkbereiche definiert werden in welchen der Automatische Login erlaubt ist.

Hier nun die Parameter des WALIS im einzelnen:

Beschreibung

Auto Login System ist akdiv 1
Meue Gerdte von Administrator freigeben 1
Maximale Anzahl Gerate pro Benutzer 66304

Maximale Login-Fehler fir Sperrung Gerat

Auto-Login aktiviert, auch wenn kein Securefletdrea definiert
filr Desktop Browser erlaubt

filr Tablet Browser erlaubt

fir Phone Browser erlaubt

Desktop Browser direkt anmelden

Tablet Browser direkt anmelden

Fhone Browser direkt anmelden

Zeige Einladungshinweis fiir Gerate ohne Auto-Login

[ T S e R L S
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WALIS: Auto Login ist aktiv
Ist dieser Systemwert gesetzt so wird das WALIS aktiviert, und ist sodann einsatzbereit. Der
Anwendungsbenutzer erhilt in seinem System-Cockpit einen neuen Eintrag fiir "Automatisches

Anmelden". Mit diesem kann der Benutzer seinen Auto-Login Zugang anfordern, Loschen und bei Bedarf
fiir das nichste Anmelden abschalten.

tiii \ WEBWARE 1:5-@ SoftENGINE GmbH 2008-2012

Favoriten Top Leizie Offene Module FModul : Meine Daten

@ J

Beenden Zugang
Anfordern
hzine Daten sutom. Anmelden
Standard

=3 Systemverwalter
@ Automatisches Anmelden

WW automatisches Anmelde System (AutoLogin)

Alctuell ist kein Automatischer Anmelde Service (AutoLogin) fiir Sie registriert.

Wihlen Sie oben im Menii die Funktion 'Automatisches anmelden -> Zugang anfordern'.

Folgender Auto-Logon-Modus ist fiir Sie verfiighar: 1x Taglich Login méglich
Es gibt nun 2 Méglichkeiten fiir den Benutzer den Auto-Login zu aktivieren.

*  Auswahl tber System-Cockpit "Zugang anfordern"

*  Bei aktiviertem Einladungshinweis fiir Gerite ohne Auto-Login wird ein Fenster mit Aufforderung
zum Klick auf das Fenster gesendet. Dadurch wird die Zugangsanforderung ausgeldst.

Ist der Zugang angefordert so wird dies ebenfalls hier im System-Cockpit angezeigt. Der Benutzer kann
dann den Zugang entfernen, bzw. die Automatik fiir das nichste Anmelden abschalten.

Das ganze sieht dann mit Angefordertem Anmelde System so aus:

0‘ 4 WEBWARE 1.5 & SoffENGINE GmbH 2006-2013 Meine Firma GmbH [01.2013-12.201:
Favaorien Top Letzte Offene Module Madul : Meine Daten
__! ‘} Zugang Entfernen

Beenden L /' Machste Anmeldung chne Automatik

Meine Daten autom. Anmelden

Standard

1 Systemverwalter
¢ Automatisches Anmelden

WW automatisches Anmelde System (AutoLogin)

AutoLogin Informationen vorhanden:

Zugangsetlaubnis eingetragen am 28.06.2013 um 18:15:44
Netowerkadresse - 192.168.13.130
Zugang ist erlaubt fiir Desktop Browser

Zugangserlaubnis ist fiir Sie verfiighar
Alktueller Zustand: Zugang muss vom [hrem Administrator noch freigegeben werden

Nun die Parameter im Finzelnen:
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WALIS: Neue Gerite vom Administrator freigeben

Ist dieser Parameter gesetzt, so werden die Zugangsanforderungen in einer Quarantine-Warteschlange im
System-Cockpit eingetragen. Diese werden vom Systembetreuer entsprechend gepriift und freigegeben.
Niheres dazu finden Sie weiter unten in diesem Dokument.

WALIS: Maximale Anzahl Gerate pro Benutzer
Hiermit kann die maxmale Anzahl von aktiven Auto-Login Zugingen je Benutzer festgelegt werden.

WALIS: Maximale Login-Fehler fiir Sperrung Gerat
Wird versucht ein Auto-Login durchzufithren, und es wird ein Fehler festgestellt, dann wird bei Erreichen
der Fehleranzahl dieser Auto-Login automatisch gespertt.

WALIS: Auto-Login aktiviert, auch wenn kein SecureNet Area definiert ist
WALIS sollte nur mit aktivem SecureNet Netzwerk Bereich verwendet werden. Damit sollten
Netzwerkbereiche die als Unsicher gelten ausgeschlossen werden. Die beiden SecureNet-Bereiche fiir
Dauer-Login und 1xTfglich Anmelden werden weiter unten besprochen.

Dieser Schalter sollte in einem sicheren System deaktiviert sein, und wird automatisch unwirksam wenn ein
SecureNet Bereich fur WALIS definiert ist.

WALIS: Fiir Desktop Browser erlaubt
Ist dieser Wert aktiviert, so ist es erlaubt sich mit WALIS mit Desktop Browser anzumelden.

WALIS: Fir Tablet Browser erlaubt.
Ist dieser Wert aktiviert, so ist es erlaubt sich mit WALIS Tablet-Browser anzumelden.

WALIS: Fiir Phone Browser erlaubt
Ist dieser Wert aktiviert, so ist es erlaubt sich mit WALIS Phone-Browser anzumelden.

WALIS: Desktop Browser direkt anmelden

Ist dieser Wert markiert, so wird beim der WEBWARE-Startseite automatisch die Anmeldung
durchgefiihrt. Gerade auf Desktop-Browser kann das ein Starten beim Ende auslosen. Ist der Wert nicht
aktiviert so werden nur die Anmelde-Daten in der Anmeldemaske ausgefiillt.

WALIS: Tablet Browser direkt anmelden

Ist dieser Wert markiert, so wird beim der WEBWARE-Startseite automatisch die Anmeldung
durchgefiihrt. Ist der Wert nicht aktiviert so werden nur die Anmelde-Daten in der Anmeldemaske
ausgefillt.

WALIS: Tablet Browser direkt anmelden

Ist dieser Wert markiert, so wird beim der WEBWARE-Startseite automatisch die Anmeldung
durchgefiihrt. Ist der Wert nicht aktiviert so werden nur die Anmelde-Daten in der Anmeldemaske
ausgefillt.
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WALIS: Zeige Einladungshinweis fiir Gerate ohne Auto-Login
Ist dieser Wert aktiviert, so wird bei nicht vorhandenem Auto-Login und passenden Netzwerkzugang und
WALIS-Parameter dem Benutzer eine Einladung zur Anforderung eines Auto-Login Zugang angezeigt.

Auswertungen - Kor
Warenwirtschaft - Mig
Service :

Automatisches Anmelden anfordern
. Fiir Thr Zugangs-Gerit steht ein automatischer
ng Anmelderugang bereit. Wollen Sie diesen aktivieren?
: Dann einfach auf diese Meldung klicken
Lonnouchnaltung
Warenwirtschaft
Belege
Finanzbuchhaltung

Bei Klick auf den Hinweis wird dann der Zugang angefordert. Der Benutzer erhilt dann eine Riickmeldung
mit einer weiteren Hinweismeldung:

Warenwirtschaft
Service
:
Auto-Login aktiviert d
Freigabe muss noch von Administrator ng
etfolgen
4
Warenwirtschaft

-

Zugangsbeschrankung fiir Daueranmeldung

4 @ VWW Auto Login System (VWALS) In diesem Bereich kénnen Sie den Zugang fiir
@ Zugangsbeschrankung Daueranmeldung Daueranmeldungen definieren. Das bedeutet
das der Benutzer nach Aktivierung  des
Zugangs, sich wihrend der erlaubten Zeiten
nicht mehr anmelden muss. Neben einem SecureNet Netzbereich, der die Netzsegmente beschreibt welche
fir die Daueranmeldung zugelassen sind, gibt es auch die Méglichkeit den Zugang zeitlich zu Begrenzen.

3 Zugangsbeschrankung 1 xtaglich anmelden

Desweiteren ist es moglich den Bereich fiir Intern- und Public-User getrennt freizuschalten.
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Hier die Parameter fiir die Zugangsbeschrinkung Daueranmeldung im einzelnen:

Beschreibung Systemwert
SecureNetArea unbegrenzter AutoLoagin 10.90.31 177.168.167 99,99,99.99
Zeit-Lock definiert J
Auto-Login erlaubt ab Uhrzeit 120000
Auto-Login erlaubt bis Uhrzeit 240000

Auto-Login Montags erlaubt

Auto-Login Dienstags erlaubt

Auto-Login Mittwochs erlaukbt

Auto-Login Donnerstags erlaubt
Auto-Login Freitags erlaubt

Auto-Login Samstags erlaubt

Auto-Login Sonntags erlaubt

Benutzer dirfen Auto-Laogin verwenden
Public User dirfen Auto-Login verwenden

% b B | & & & & | u

SecureNetArea unbegrenzter AutoLogin

Hier muss fiir den Dauer-Login Bereich die erlaubten Netzbereiche angegeben werden. Hier kénnen bis zu
20 Netzsegmente, fiir die Festlegung der giiltigen Netzbereiche angegeben werden. Alle Netzwerkadressen
welche aus Teilen oder Komplett einer der Angaben entspricht haben Zugang zum Dauerlogin Bereich.

Zeit-Lock definiert
Soll der Dauerlogin Bereich zeitlich begrenzt werden. Mit diesem Schalter kann die Prifung auf die
Zeitbegrenzung des Dauetlogin Bereiches erfolgen.

Auto-Login erlaubt ab- bis- Uhrzeit

Hier kénnen Sie die Kernzeiten angeben von wann bis wann der Zugang erfolgen per Auto-Login erfolgen
darf. Die Angabe erfolgt als einfache Zahl ohne Trennzeichen. Die Uhrzeit 12 Uhr mittags wird wie oben
zu sehen, in der Form 120000 (StundeMinuteSekunde je 2 Zahlen) angegeben.

Wird aullerhalb der Kernzeit zugegriffen, so wird der Auto-Login fiir den Zugang vorriibergehend
abgeschaltet und mit einem Fehler markiert. Der Benutzer kann sich dann nach den Systemrichtlinien
normal anmelden.

Auto-Login Montag-Sontag erlaubt

Hier kénnen Sie die einzelnen Wochentage angeben, an welchen der Zugang per Auto-Login erlaubt sein
soll. Ist der aktuelle Wochentag nicht freigegeben, so wird der Auto-Login fiir den Zugang vorriibergehend
abgeschaltet und mit einem Fehler markiert. Der Benutzer kann sich dann nach den Systemrichtlinien
normal anmelden.

Benutzer diirfen Auto-Login verwenden

Hiermit werden die Intern Benutzer fur das Dauer-Auto-Login aktiviert. Werden die tibrigen Vorgaben fir
das Dauerlogin eingehalten, so kann der Benutzer sich direkt ohne Fingabe von Anmeldeinformationen
anmelden.

Public-User diirfen Auto-Login verwenden

Hiermit werden die Public-User (6ffentliche Benutzer) fiir das Dauer-Auto-Login aktiviert. Werden die
tbrigen Vorgaben fiir das Dauerlogin eingehalten, so kann der Public-User sich direkt ohne Eingabe von
Anmeldeinformationen anmelden.
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Zugangsbeschrankung 1x taglich anmelden

4 WW Auto Login System (WALS) In diesem Bereich kénnen Sie den Zugang fur

& Zugangsbeschrankung Daueranmeldung Automatische Anmeldung, bei der

) Zugangsbeschrankung 1 xtiglich anmelden  mindestens 1x pro Tag der Benutzer seine

Zugangsdaten angeben muss, definieren. Das

bedeutet das der Benutzer nach Aktivierung des Zugangs, sich wihrend der erlaubten Zeiten nur jeweils 1x

mal tiglich anmelden muss. Neben einem SecureNet Netzbereich, der die Netzsegmente beschreibt welche

fir die Tégliche Daueranmeldung zugelassen sind, gibt es auch die Moglichkeit den Zugang zeitlich zu
Begrenzen.

Desweiteren ist es moglich den Bereich fiir Intern- und Public-User getrennt freizuschalten.

Hier die Parameter fiir die Zugangsbeschrinkung Daueranmeldung im einzelnen:

Beschreibung Systemwert
SecureMetArea AutoLogin 1x taglich anmelden 99.98,97 192.168.13
Zeit-Lock definiert J
Auto-Lagin erlaulbt ab Lhrzeit 0
Auto-Login erlaubt bis Uhrzeit 240000

Auto-Laogin Montags erlaubt 1
Auto-Lagin Dienstags erlaubt 1
Auto-Login Mittwochs erlaubt 1
Auto-Laogin Donnerstags erlaubt 1
Auto-Login Freitags erlaubt 1
Auto-Login Samstags erlaubt 1

Auto-Login Sonntags erlaubt M
Benutzer durfen Auto-Login verwenden 1
Public User dirfen Auto-Lagin verwenden 1

SecureNetArea AutolLogin 1x taglich anmelden

Hier muss fiir den tiglichen Dauer-Login Bereich die erlaubten Netzbereiche angegeben werden. Hier
kénnen bis zu 20 Netzsegmente, fir die Festlegung der gliltigen Netzbereiche angegeben werden. Alle
Netzwerkadressen welche aus Teilen oder Komplett einer der Angaben entspricht haben Zugang zum
Dauerlogin Bereich.

Zeit-Lock definiert
Soll der Dauerlogin Bereich zeitlich begrenzt werden. Mit diesem Schalter kann die Prifung auf die
Zeitbegrenzung des Dauerlogin Bereiches erfolgen.

Auto-Login erlaubt ab- bis- Uhrzeit

Hier kénnen Sie die Kernzeiten angeben von wann bis wann der Zugang erfolgen per Auto-Login erfolgen
darf. Die Angabe erfolgt als einfache Zahl ohne Trennzeichen. Wie oben in der Parameterliste zu sehen
wird der ganze Tag freigeschaltet (0-Uhr bis 24-Uhr). Die Uhrzeit 12 Uhr mittags wiirde in der Form
120000 (StundeMinuteSekunde je 2 Zahlen) angegeben.

Wird auB3erhalb der Kernzeit zugegriffen, so wird der tigliche Auto-Login fiir den Zugang vorriibergehend
abgeschaltet und mit einem Fehler markiert. Der Benutzer kann sich dann nach den Systemrichtlinien
normal anmelden.
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Auto-Login Montag-Sontag erlaubt

Hier kénnen Sie die einzelnen Wochentage angeben, an welchen der Zugang per tiglichem Auto-Login
erlaubt sein soll. Ist der aktuelle Wochentag nicht freigegeben, so wird der Auto-Login fiir den Zugang
vorriibergehend abgeschaltet und mit einem Fehler markiert. Der Benutzer kann sich dann nach den
Systemrichtlinien normal anmelden.

Benutzer diirfen Auto-Login verwenden

Hiermit werden die Intern Benutzer fiir das Dauer-Auto-Login aktiviert. Werden die tibrigen Vorgaben flir
das Dauerlogin eingehalten, so kann der Benutzer sich direkt ohne Fingabe von Anmeldeinformationen
anmelden.

Public-User diirfen Auto-Login verwenden

Hiermit werden die Public-User (6ffentliche Benutzer) fiir das Dauer-Auto-Login aktiviert. Werden die
tibrigen Vorgaben fiir das Dauerlogin eingehalten, so kann der Public-User sich direkt ohne Eingabe von
Anmeldeinformationen anmelden.
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WALIS WEBWARE Auto-Login System - Verwaltung

Im folgenden wird die Verwaltung des WEBWARE Auto-Login System beschrieben. Das WALIS erlaubt
es Benutzern sich automatisiert an ihrem WEBWARE System anzumelden. Daher ist hier eine besondere
Beachtung der Vorginge notwendig. Damit Sie als Systembetreuer immer auf dem aktuellen Stand sind,
kann WALIS mit Hilfe des WEBWARE Messaging System (WMS) WALIS-Ereignisse per eMail melden.
So erhalten Sie zeitnah Hinweise ob neue Benutzeranforderungen vorhanden sind, oder auch ob ein

Zugang verwendet wurde.

Es ist wichtig das das automatische Anmelden nur fiir begrenzte Benutzergruppen, sichere Netzbereiche
und die notwendigen Zeiten zu Begrenzen, um einen méglichen Missbrauch vorzubeugen.

4 ) WWSC Konfiguration 0-Basis-Instan ‘VEB‘VARE Auto-Login System (‘VALIS)

4y Benutzer Gerate mit AutoLogin
4 o0 Quarantine neue Gerdte
Ed Desktop
[ Tablet
[ Phone
4 QY Alle registrierten Gerate
Ed Desktop
[ Tanlet
[ Phone
a4 O Aktuell verbundene Gerate
Ed Desktop
[ Tablet
[ Phone
4 @ Gesperrt+Fehler
Ed Desktop
[ Taolat
[ Phone
& Erzeugte eTags
= Gelischte Gerate

. Mit dem Auto-Login System (WALIS) kénnen Sie die automatisierte Anmeldung an Ihrem System
 fiir Bermitzer/Netzbereiche verwalten

AKktuelle Einstellungen

Auto-Login System ist aktuell: aktiviert
Freigabe von Auto-Login Anforderungen: nur durch Systembetrener
Auto-Login erlaubt auch wenn kein SecureNet-Bereich dafir definiert ist?: Ja

Auto-Login nach Geriiten

* Desktop Browser : ist erlaubt Anmeldeart: Anmeldemaske vorbelegen
* Tablet Browser : ist erlaubt Anmeldeart: mit direktem Anmelden
# DPhone Browser : ist erlaubt Anmeldeart: Anmeldemaske vorbelegen

Vorgaben fiir Daueranmeldung - Benutzer muss sich nicht anmelden

SecureNet Netzbereich Daueranmeldung: ist vorhanden Netzbereich[10.90.31 177.168.167 99.99.99 09]
Dauneranmeldung fiir Interne Benutzer: ist erlaubt
Dauneranmeldung fir PUBLIC Bemutzer: ist erlaubt
Dauneranmeldung ist mit Zeitberschrintomg konfiguriert
Zugang erlaubt in der Zeit von 120000 Ulr bis 240000 Ulr
Montags Zugang erlanbt : Ja

Dienstag Zugang erlaubt : Ja

Mittwochs Zugang erlaubt - Ja

Donnerstag Zugang erlaubt : Ja

Freitags Zugang erlaubt - Ja

Samstags Zugang erlaubt : Ja

Sonntags Zugang erlaubt - Nein

Vorgaben fiir tiigliche Anmeldung - Benutzer muss sich 1x am Tag anmelden

SecureNet Netzbereich Daueranmeldung: ist vorhanden Netzbereich[99.98.97 192.168.13]
Dauneranmeldung fiir Interne Benutzer: ist erlaubt
Dauneranmeldung fir PUBLIC Bemutzer: ist erlaubt
Dauneranmeldung ist mit Zeitberschrintomg konfiguriert
Zugang erlaubt in der Zeit von 0 Uhr bis 240000 Ulr
Montags Zugang erlanbt : Ja

Dienstag Zugang erlaubt : Ja

Mittwochs Zugang erlaubt - Ja

Donnerstag Zugang etlaubt : Ja

Freitags Zugang erlaubt - Ja

Samstags Zugang erlaubt : Ja

Sonntags Zugang erlaubt - Ja

Bei Auswahl des Baumeintrages "Bentuzer Gerite mit AutoLogin (WALIS)" erhalten Sie eine Ubersicht der
aktuellen Einstellungen / Systemrichdlinien fir das WALIS angezeigt.
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Wie verwalte ich mein WALIS Auto Login System

Steigen Sie hierzu in das System-Cockpit ein. Der WALIS

4 ) WWSC Konfiguration 0-Basis-Instar  Bereich ist unter Administration und auch Konfiguration (hier
4 @ Benutzer Gerate mit Autol ogin mit erweiterten Funktionen) vorhanden.

Quarantine neue Gerate
¢ Alle registrierten Gerate
o Aktuell verbundene Gerite
- @ Gesperrt+Fehler

Hier finden Sie im Funktionsbaum, den Eintrag Benutzer
Gerite mit AutoLogin (WALIS). Darunter erhalten Sie jeweils
die unterschiedlichen Auto-Login Eintragungen angezeigt.

| Erzeugte eTags Eine Auto-Login Beschreibung kann unterschiedliche
= Celfschte Gerdte Zustinde haben. Diese finden Sie auch im Funktionsbaum
wiedet.

Sie konnen unterhalb der einzelnen Baumfunktionen eine weitere Selektion nach Desktop-Browser, Tablet-
Browser und Phone/Mobile-Browser vornehmen.

WALIS Workflow fiir Anforderung von Auto-Login Funktionen

anfordern priifen freigeben
(o ] i ! :
> 9 > @ > _
Benutzer WALIS Systembetreuer Autologin

Der Benutzer fordert den Auto-Login an. Dieser Antrag ist in der WALIS-Verwaltung sichtbar. De
Systembetreuer priift den Vorgang und gibt dann den Auto-Login fir das entsprechende Benutzer Gerit
frei.

Quaranténe neue Gerite
Falls die Systemrichtlinie "Freigabe neuer Auto-Login Getite

4 . Quarantane neue Gerate durch den Systembetreuer" aktiviert ist, erscheinen hier nach einer

B Desktop Auto-Login Anforderung die Benutzerantrige.
[ Tablet )
[] Phone Um einen besseren Uberblick zu erhalten kann man die Anzeige

nach Desktop, Tablet und Phone selektieren.

Js

Gehirt zu Benutzer G Browserinfo Erzeugt am Erzeugt um Verwendet aiVerwendet ui Betriebssystem IP-Adresse Text
Systemverwalter D Chrome 27.0.1453.11Window 28.06.2013 18:53:42 Windows 192.168.13.130
Systemverwalter D Chrome 27.0.1453 11Window 28.06.2013 19:17:08 Windows 192.168.13.130

In der zugehérigen Liste werden die aktuellen neuen Geridte in Quarantine angezeigt. Der Systembetreuer
kann nach Selektion eines Satzes im Menti aus folgenden Aktionen auswihlen.
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/ @ \ WEBWARE 1.58 SoRENGINE GmbH 2006-2012
1 |
Fawvoriten Top Letzte O ffene Module M

@ Q,J Léschen/Entfernen .;“_. Details

Beenden @i Freigeben

Meine Daten automatisch Anmelden

Loschen/Entfernen

Nach Anzeige ciner Sicherheitsabfrage wird der Antrag geléscht und in den Ast Geldschte Gerite
verschoben. Der anfordernde Benutzer erhilt in seiner System-Cockpit Anzeige den Hinweis das kein

Auto-Login Antrag vorhanden ist.

[ WEBWARE Auto-Login léschen

Wallen Sie den Auto-Lagin Eintrag léschen ?

Freigeben

Nach Anzeige einer Sicherheitsabfrage wird der Antrag in den Ast "Alle registrierten Gerite" verschoben.
Der Benutzer erhilt in seiner System-Cockpit Anzeige den Hinweis das der Auto-Login Zugang fiir das
Benutzer-Geridt verfiigbar ist. Beim ndchsten Anmelden werden, je nach Systemrichtlinien, die

Anmeldedaten vorbelegt, bzw. die Anmeldung direkt ausgefiihrt.

WEBWARE Auto-Login Freigeben

Waollen Sie den Auto-Login Eintrag Freigeben 7
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Details

Hier kann sich der Systembetreuer die genaueren Details des Auto-Login Antrages ansehen.

@ VW e-m-i Tags dandern
4

Tag0) £29096e5751350471bed227231aada9f
Gerdte Art C

Gehdrt zu Benutzer 11 : Systemverwalter

IP-Nummer letzte Anmeldung 192 168.12.130

Diese IP-Mummer notwendig
Start Programm

Giiltig bis Datum

Giltig bis Uhrzeit

eTag Bindung aktiv

mTag: Binde an eTag f0edB5225f66560cc830bed8ada45d725
Browserinfo Chrome 27.0.1453.11Windows
Betrigbssystem Windows

Anzahl Anmeldungen

Anzahl Anmeldefehler

Erzeugt am 28.06.2013/Fr

B 18:53.42
Erzeugt von

Werwendet am
Verwendet um
Werwendet von
Gedndert am
Gedndert um

Gedndert von

Alle registrierten Gerate

o Alle registrierten Gerate
B Deskiop Hier erscheinen alle Benutzer-Gerite, fiir die aktuell eine Auto-Login
[] Tablet Freigabe erteilt wurde. Sie kénnen die Anzeige nach Desktop, Tablet
[ Phone und Phone selektietren.

o

Gehart zu Benutzer G Browserinfo Erzeugt am Erzeugt um Verwendet ai Verwendet uj Betriebssystem IP-Adresse Text Anzahl AnnAnzahl Ann - Tag-D
Systemverwalter D|Chrome 27.0.1453. 11\Window 26.06.2013 0:10:01 26.06.2013 1:33:30 Windows 192.168.13.130 2 5 9af796b22ab9!

In der Liste erhalten Sie weitere Informationen tiber Erzeugungstermin, letzte Verwendung, IP-Adresse und
Anzahl-Anmeldungen/Fehler.

Der Systembetreuer hat nach Selektion eines Eintrages folgende Méglichkeiten.
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7

@ WEBWARE 1.5 & SoflENGINE GmbH: 2008-2013
1 |
Faworiten Top Letzte Offene Kodule Modul : Meine Daten
|_..j ",-' Laschen/Entfernen '« ) Sperren/Quarantine -'_}J Details
Beenden
IMeine Daten automatisch Anmelden

Loschen/Entfernen

Nach Anzeige einer Sicherheitsabfrage wird der Antrag geldscht und in den Ast Geléschte Gerite
verschoben. Der anfordernde Benutzer erhilt in seiner System-Cockpit Anzeige den Hinweis das kein
Auto-Login Antrag vorhanden ist.

Sperren/Quarantidne

Nach Anzeige einer Sicherheitsabfrage wird der Antrag in den Ast Gesperrt/Fehler verschoben. Der Auto-
Login ist fiir dieses Benutzer Gerit dann nicht mehr méglich.

Details

Hier koénnen Details iiber den Antrag angezeigt werden, aber auch Anderungen an den Vorgaben
vorgenommen werden.

Eingabe einer gebundenen IP-Adresse: Im Feld "Diese IP-Nummer notwendig" kann eine feste IP-
Nummer angegeben werden, dann ist fiir diesen Login-Antrag der Auto-Login nur von dieser IP-Adresse
moglich. Achten Sie darauf das die IP-Adresse von normalen Internet-Zugingen tiglich wechseln kann.

Startprogramm festlegen: Hier kénnen Sie ein Startprogramm festlegen (WWAPP, WWMKOMM,
WWPACK) das durch diesen Auto-Login Zugang verwendet wird. Ist das Feld leer, so wird standardmiBig
die WWAPPlication gestartet.

Giiltigskeits Zeitraum: Mit den Feldern Giiltig bis Datum/Giiltig bis Uhrzeit kénnen Sie eine zeitliche
Begrenzung fiir den Auto-Login einbauen. Ab diesem Zeitpunkt ist dann der Auto-Login fir diesen Antrag
nicht mehr giiltig.

eTag Bindung aktiv: Bei Desktop-Browsern ist es mdglich eine weitere Sicherheitsebene, das ¢Tag zu
verwenden. Dabei wird ein weiterer Wert fiir die Priffung herangezogen. Ist dieser Schalter aktiv so wird
neben dem Auto-Login Antrag auch das zugehérige eTag gepriift.

Bei Mobile-Browsern kann dieses €T'ag durch Neustart geloscht werden.

Aktuell verbundene Gerate

4 3 Aktuell verbundene Geriate

B Deskio : . .. L o
P Hier werden alle Auto-Login Gerite angezeigt die aktuell mit einer
h . ..
[ Taolet Anwendung an ihrem WEBWARE System aktiv sind.
g Phone
yol
Gehirt zu Benutzer G Browserinfo Erzeugt am | Erzeugt um Verwendet aiVerwendet ul Betriebssystem IP-Adresse Text |/

Systemverwalter D Chrome 27.0.1453.11Window  28.06.2013 19:17:08 Windows 192.168.13.130
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Sie haben nach Auswahl eines Antrages folgenden Mdéglichkeiten:

¥

; @ \ WEBWARE 1.58 SoftENGINE GmbH 2006-2013
1 )
Favoriten Top Letzte Offene Module Modul : Meine Daten

i_.'.j ') Léschen/Entfernen ‘;’I Sperren/Quarantane -;.I": Details

Beenden @ Sitzung abbrechen

Meine Daten automatisch fﬂmme-lden

Loschen/Entfernen

Nach Anzeige ciner Sicherheitsabfrage wird der Antrag geléscht und in den Ast Geldschte Gerite
verschoben. Der anfordernde Benutzer erhilt in seiner System-Cockpit Anzeige den Hinweis das kein
Auto-Login Antrag vorhanden ist.

Sperren/Quarantidne

Nach Anzeige einer Sicherheitsabfrage wird der Antrag in den Ast Gesperrt/Fehler verschoben. Der Auto-
Login ist fiir dieses Benutzer Gerit dann nicht mehr méglich.

[ WEBWARE Auto-Login Sperren -

Waollen Sie den Auto-Login Eintrag Sperren®?

Details

Hier konnen Details iiber den Antrag angezeigt werden, aber auch Anderungen an den Vorgaben
vorgenommen werden.

Siehe weiter oben unter "Alle registrierte Gerite"

Sitzung Abbrechen

Nach Anzeigen einer Sicherheitsabfrage kann mit diesem Befehl die aktuell verbundene Sitzung Beenden.

WEBWARE Sitzung Beenden =

Waollen Sie die aktuelle Sitzung des Auto-Login Eintrag's Beenden?

Sitzung Weqg Abbrechen
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Gesperrte+Fehler Gerate

4 @ Gesperrt+Fehler

In diesem Bereich werden Antrige aufgefithrt wenn Sie manuell

B4 Desktop , A
[ Tablet gesperrt wurden, bzw. wenn zu viele Fehler bei der Anmeldung
aufgetreten sind.
g Phone
pu)
Gehdrt zu Benutzer G Browserinfo Erzeugt am Erzeugt um Verwendet aiVerwendet ul Betriebssystem IP-Adresse Text Anzahl AnnAnzahl Ann

Systemverwalter D Chrome 27.0.1453.11Window  26.06.2013 0:10:01  26.06.2013 1:33:30 Windows 192.168.13.130

Nach Auswahl eines Antrages aus der Liste haben Sie folgende Moglichkeiten:

-

0 \ WEBWARE 1.5 ® SoRENGINE GmbH 20086-2012
| |
Fawvoriten Top Letzte Offene Module M

o) @ LoschenEntiemen » Ve Details

g

Beenden \ﬂl Freigeben

IMeine Diaten sutematisch Anmelden

Loschen/Entfernen

2 5!

Der Antrag wird geléscht und in den Ast Geldschte Gerite verschoben. Der anfordernde Benutzer erhalt in

seiner System-Cockpit Anzeige den Hinweis das kein Auto-Login Antrag vorhanden ist.

Freigeben

Der Antrag wird in den Ast "Alle registrierten Gerite" verschoben. Der Benutzer erhilt in seiner System-
Cockpit Anzeige den Hinweis das der Auto-Login Zugang fiir das Benutzer-Gerit verfiigbar ist. Beim
nichsten Anmelden werden, je nach Systemrichtlinien, die Anmeldedaten vorbelegt, bzw. die Anmeldung

direkt ausgefiihrt.

Details

Hier koénnen Details tiber den Antrag angezeigt werden, aber auch Anderungen an den Vorgaben

vorgenommen werden.

Siehe weiter oben unter "Alle registrierte Gerite"
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Erzeugte eTags

. Dieser Eintrag ist nur in der System-Konfiguration verfligbar. In der
8. Ezeuaieslans System-Administrations Ansicht ist er nicht vorhanden.

Bei Anmeldung eines Benutzer-Gerites vergibt ihr WEBWARE-System eine eindeutige Kennung die im
Benutzer Gerit abgelegt wird. Diese Kennung bleibt bis zum Ldschen des Cache's erhalten. Daher ist das
eTag aktuell nur bei Desktop-Browsern sicher einsetzbar. Mobile Browser kénnen bei Speichermangel
dieses eTag 16schen.

s

Gehdrt zu Benutzer G Browserinfo Erzeugt am | Erzeugt um Verwendet aiVi
D 25.06.2013 23:46:35
o 25.06.2013 234635
o 26.06.2013 0:03:31

Es besteht die Moglichkeit den Auto-Login Zugang an dieses ¢Tag zu Binden. eTag's sind nicht
Benutzerspezifisch, daher wird in der Liste keine "Gehort zu Benutzer" Info angezeigt.

Sie haben folgende Méglichkeiten mit einem Selektierten eTag:

0 \ WEBWARE 1.58 SoftENGINE GmbH 20068-2013
1 |
Fawvoriten Top Letzte Offene Module [

-H

o) @ LoscrienEntiemen + Y. Details

Beenden

Meine Daten automatisch Anmelden

Loschen/Entfernen

Das eTag wird in den Ast Geldschte Gerite verschoben. Falls ein Auto-Login Antrag mit einem eTag
verbunden war, ist ein Anmelden mit diesem Auto-Login Antrag nicht mehr méglich

Details:

Hier kann man sich genauere Info's tiber das €Tag anschauen.
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Gelési:hte Gerate

= Geldschte Gerdte . . . . .
Hier werden die gel6schten Gerite aufgefithrt. Diese sind bis zum

nichsten Systemstart verfligbar. Danach werden diese unwiederbringlich geléscht. Sie haben die
Moglichkeit Gerite aus der Liste wiederherzustellen.

Folgende Mentibefehle stehen zur Verfiigung.

0 \ WEBWARE 1.5 © SoftENGINE Gmbt
1 ||
=¥/  Favoriten Top Letzie Offem

i_.-J j‘l Wiederherstellen
. L, patails
Beenden s
Meine Daten automatisch Anmelden
Wiederherstellen

Mit diesem Befehl kann ein geléschter Antrag wieder zuriickgeholt werden. Nach Anzeige eciner
Sicherheitsabfrage wird der Antrag in den Ast Alle registrierten Gerite

[ WEBWARE Auto-Login Wiederherstellen =

Wollen Sie den Auto-Login Eintrag Wiederherstellen®?

Wiederherstelle| Abbrechen

Details

Hier konnen Details iiber den Antrag angezeigt werden, aber auch Anderungen an den Vorgaben
vorgenommen werden.

Siehe weiter oben unter "Alle registrierte Gerite"
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WW SHIELD Gerate Zugangs Kontrolle Konfiguration

Mit WW SHIELD kénnen Sie den Zugang zu IThrem WEBWARE System Begrenzen. Dabei ist es méglich
Benutzer-Gerite (Desktop-Browser, Tablet-Browser und Phone/Mobile Browset) zu kennzeichnen und
abhingig vom Netzsegment/Adresse des Gerites den Zugang automatisch zu gewihren, oder aber erst
nach Freigabe durch den Systembetreuer.

Es gibt die Méglichkeit neben der Konfiguration fiir IntraNet und InterNet einen eigenen SecureNet
Bereich zu definieren aus dem die Anmeldung mit neuen Geriten immer erfolgen darf.

Die lokalen WEBWARE-Server Netzwerkadresse ebenfalls nicht mit dem Zugangsschutz zu Verschen.
Dies soll ein Aussperren aus ihrem WEBWARE-System verhindern.

Konfiguration der WW-SHIELD Zugangs Kontrolle

Die Konfiguration der WW-SHIELD Zugangs Kontrolle etfolgt im System-Cockpit im Bereich System-
Konfiguration, Logon/Anmelde Vorgaben.

a J) WWSC Konfiguration 0-Basis-Instanz
4 # System Konfiguration
4 W LogonfAnmelde Vorgaben
{J Intra-flet Anmeldung
© ¢4 Inter-Met Anmeldung
&, W Zugangsschutz (SHIELD)

Um die WW-SHIELD Zugangs Kontrolle zu aktivieren, muss der System-Wert "Neue Gerite miissen vom
Admin freigegeben werden" aktiviert werden. Ebenso muss der Parameter "Benutzer Gerite Registrieren"
aktiviert sein.

Beschreibung Systemwert
Neuwe Gerate milssen vom Admin freigegeben werden J
Hetzbereich aus dem keine Freigabe notwendig ist 192.168.99192.168.98
Benutzer Gerate Registrieren ist aktiviert J

Dies fithrt dazu das jedes neue Gerit das an Threm WEBWARE System angemeldet wird mit einer
Kennzeichnung versehen wird.

Méchten Sie einzelne Netzwerk-Bereiche/Segmente aus der Aktivierungspflicht herausnehmen, so kénnen
Sie dies mit dem SecureNet Bereich "Netzbereich aus dem keine Freigabe notwendig ist" angeben.

Beispiel: Sie haben ein internes Firmen-Netz 192.168.99. Gerite aus diesem Netzsegment sollen sich ohne
Freigabe anmelden kénnen. So geben Sie wie oben im Beispiel den 192.168.99 an. Sie kénnen bis zu 20
Netzsegmente bzw. genaue Adressen fiir den Zugriff ohne Anmeldezwang angeben.

Grundsitzlich sind die lokalen Netzwerkadressen des WEBWARE-Server's von der Freigabepflicht
ausgenommen, um ein Blockieren des Zugangs zu verhindern.

Erst Durch die Festlegung in der IntraNet und InterNet Definition, welche Geriteklassen freigegeben
werden miissen, ist die Zugangskontrolle einsatzbereit.
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WW SHIELD IntraNet Vorgaben

Nachdem die Zugangs Kontrolle aktiviert ist, konnen Sie im Bereich IntraNet Anmeldung angeben welche
Geriteklassen im IntraNet durch einen Systembetreuer freigegeben werden miissen.

Beschreibung Systemwert
Meue Desktop Gerdte muss Admin freigeben |0
Meue Tablet Gerate muss Admin freigeben ]

Meue Phone Gerdte muss Admin freigeben ]

StandardmaBig sind die Priifungen im IntraNet deaktiviert.

WW SHIELD InterNet Vorgaben

Fir alle Netzwerksegmente die als InterNet definiert sind, gelten die Geriteklassenvorgaben im Bereich
Inter-Net Anmeldung.

Beschreibung Systemwert
Heue Desktop Gerdate muss Admin freigeben | J
Heuwe Tablet Gerdte muss Admin freigeben J
Heue Phone Gerate muss Admin freigeben J

StandardmiBig sind die Priifungen im IntraNet aktiviert.
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Sicherheits-Center WW SHIELD Zugangs Kontrolle

Die WW-SHIELD Zugangs Kontrolle ist direkt auch in den WEBWARE Sicherheits-Center integriert.
Dort sehen Sie auf einen Blick welche Parameter fiir WW SHIELD gesetzt sind. Wichtig ist hier das der
Systembetreuer die Hoheit tiber die Freigabe und Zugriffe auf das WEBWWARE System hat.

Die Freigabe der Zugangsberechtigung kann vom Systembetreuer pro Benutzer/Gerit erfolgen. Dabei
kann er dies je nach Gerite Kategorie, also Desktop Browser, Tablet Browser und Phone Browser und
entsprechendem Netz vorgeben.

>
\?,- Sicherheits-Center von XL14\WW5S

Passwort System

[+

V] Sitzungs-FireWALL

o Verbindungs-FireWALL

] S5L-Protokoll-FireWALL

o RAR Server Anbindung

] SecureNET Netzwerkzugrifisbegrenzung

] VIVVLINK System Sicherheit

] VinW@home Client Communicator Sicherheit

V] Automatische Komponenten Aktualisierung

o TAPI-Subsystem Sicherheit

] VW Auto Login System [WALIS)

= VW Gerate Zugriffsiberwachung System
.'iv,; Wit diesem System sclten Sie den Zugang von Benutzer-Rechnern/Browsern dberwachen und Neue Gerdte freigeben

' Gerdte Registrierung aktiv, neue Gerdte (Browser) werden protkeliert
+" Freigabe von neuen Gerdten muss veon Systembetreuer erfolgen
' SecureNet Netzbereich fir Gerate fur die keine Freigabe durch Systembetreuer notwendig ist (optional) [192.168.99 152.168.58]

L.. IntraMet Vorgaben: Gerdteklassen die bei aktiviertem System vom Systembetreuer freigegeben werden sollen
= Deskiop Browser: keine Freigabe notwendig
= Tablet Browser: keine Freigabe notwendig
= Phone Browser: keine Freigabe notwendig

.'iu,: InterMet Vorgaben: Gerdteklazsen die bei aktiviertem System vom Systembetreuer freigegeben werden zollen
+" Deskiop Browser. Systembetreuer muss freigeben
%' Tablet Browser: Systembetreuer muss freigeben
%' Phone Browser. Systembetreuer muss freigeben

Durch Klick auf die einzelnen Zeilen, kénnen Sie direkt in den betreffenden Systemwert wechseln, und
diesen Andern.

Wichtig: Die Zugriffs Kontrolle ist erst dann aktiv, wenn mindestens eine Geriteklasse in IntraNet oder
InterNet fiir die Freigabe durch den Systembetreuer aktiviert ist.

Info's zu den cinzelnen Systemwerten finden Sie im weiteren oben.
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WW SHIELD Gerate Zugangs Kontrolle - Verwaltung

i : ; Im folgenden wird die Verwaltung des WEBWARE
4 g9 WIS HOURRIon D BaseIesta ¢ yp 1y Zugangs Kontroll System beschrieben. Das WW
4 & WW Zugangsschutz (SHIELD)  SHIELD erlaubt den Zugang pro Gerit erst nach Freigabe
# Meue Gerdte chne Anmeldur  durch den Systembetreuer und bietet damit eine erhohte
o Quarantane neue Gerate Sicherheit.
@ Meue erlaubte Gerate

& Alle freigegebenen Gerite Damit Sie als Systembetreuer immer auf dem aktuellen Stand

- sind, kann WW SHIELD mit Hilfe des WEBWARE

: Messaging System (WMS) WW SHIELD-Ereignisse per
¥ Gespermt+Fehler eMail melden. So erhalten Sie zeitnah Hinweise ob neue
= Geloschte Gerate Benutzeranforderungen vothanden sind, oder ob sich
Zustinde von Zugingen gedndert haben.

Sie finden den WW-SHIELD Bereich im System-Cockpit unter Administration und Konfiguration
(erweiterte Funktionen) wie sie der unten stehenden Grafik entnehmen kénnen.

7 6 WEBWARE 1.5.® SofiENGINE GmbH 2006-2012 Meine Firma GmbH [01.2013-12.2013]
1 | =
Favoriten Top Letzte Offene Module | Modul : Meine Daten

®
Beenden

hMeine Daten

Standard \.
& Systemyerwalier _ WEBWARE SHIELD Zugangs Kontroll System
4 g WW3C Konfiguration 0-Basis-Instan 2
4 &) WW Fugangsschutz (SHIELD)
« Meue Gerate ohne Anmeldur
«¢ Quarantane neue Gerate
@ Neue erlaubte Gerite
@ Alle freigegebenen Gerdte
@ Aktuell veroundene Gerate
@ Gespertt+Fehler Aktuelle Einstellungen

5 Geldschte Gerate

Mit dem WW SHIELD Zugangs Kontroll Svstem kénnen Sie den Zugang zu Ihrem System auf
bestimmte Geréte begrenzen bzw. iitberwachen.

Benutzer Geriite registrieren aktiviert

Bemutzer Geriite von Systembetrener freigeben: aktiviert

SecureNet Sicherer Bereich in dem keine Freigabe notwendig ist: vorhanden
[192.168.99 192.168.98]

IntraNet Vorgabe fiir Geriite Freigabe
+ Desktop Browser : Keine Freigabe notwendig

+ Tablet Browser - Keine Freigabe notwendig
* PhoneMobile Browser - Keine Freizabe notwendig

InterNet Vorgabe fiir Geriite Freigabe

* Desktop Browser - Freigabe durch Systembetrener
* Tablet Browser : Freigabe durch Systembetreuer
* Phone Browser : Freigabe durch Systembetreuner

Bei Auswahl des Baumeintrages "WW Zugangsschutz (SHIELD) erhalten Sie eine Ubersicht der aktuellen
Einstellungen / Systemrichtlinien fiir das WW SHIELD angezeigt.
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WW-SHIELD Zugangs Kontroll Workflow
~

Benutzer WW SHIELD Priifung und Freigeben
Anmeldung Verwaltung von Systembetreuer Zugang fur Gerat erlaubt

Nach Aktivierung der WW-SHIELD Zugangs Kontrolle, werden alle neu verbundenen Browser-Gerite
mit einer Kennung versehen und in einer internen Datenbank mit ihrem aktuellen Zugangs-Status
gespeichert.

Bei neuen Geriten wird also je nach WW SHIELD Konfiguration zuerst die Freigabe durch den
Systembetreuer angefordert.

Beim Zugang priift nun die WW SHIELD Verwaltung ob das Gerit bereits eine Freigabe hat, oder ob sich
das Gerit aus einem Netzwerk-Bereich anmeldet der Zugang ohne Freigabe erlaubt. Trifft mindestens eine

der beiden Priifungen zu, so wird der Zugang gewihrt.

Ansonsten erhilt der Benutzer einen Hinweis das die Priifung noch nicht abgeschlossen ist.

NGI
WEEWARE Anmelde System
Der von thnen verwendete Rechner + ARE
Internet-Browser 1st bis jetzt ersic
Mar noch nicht vom ithrem Systembetreuer Versi

freigegeben worden \Versic
“Build
(1280x1024) -3 hd WWA-Build

Die Zugangsinformationen werden unterhalb des WW Zugangsschutz (SHIELD) FEintrages in folgende
Bereiche unterteilt:

*  Neue Gerite ohne Anmeldung
*  Quarantine neue Gerite

e Neue etlaubte Gerite

*  Alle freigegebenen Gerite

*  Aktuell verbundene Gerite

*  Gesperrt + Fehler

*  Geloschte Gerite

Genauere Informationen finden sie in den folgenden Abschnitten. Unterhalb dieser Zustandseintrige kann
weiter nach Geritetype (Desktop/Tablet/Phone-Mobile) selektiert werden.
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Neue Gerite ohne Anmeldung

In diesem Bereich werden Gerite/Browser angezeigt die bisher eine Verbindung zu Threm WEBWARE-
Server System aufgebaut haben, jedoch bisher noch keine erfolgreiche Anmeldung durchgefithrt wurde.

= WEBWARE 1.5 8 SofENGINE GmibH 20062 Da hier durch automatisierte Angriffe eine grofe
' o | Anzahl von Eintrigen entstehen kénnen, gibt es

hier im Menii 2 Funktionen mit denen Sie gezielt
) alle, bzw. alle die vor dem heutigen Tage erstellt
i__J & Alle Laschen wurden, entfernen.

Favaoriten Top Letzie Offene Module

Beanden & Ldschen nichtvon Heute Diese beiden Befehle sind nur sichtbar wenn

kein Gerite ausgewihlt ist.

heine Daten Gerdte Funkticnen

Da bisher keine Benutzeranmeldung fiir dieses Gerit erfolgt ist, kann die Verbindung zum Benutzer in der
Liste der "neuen Gerite ohne Anmeldung" nicht angezeigt werden.

Gehért zu Benutzer G Browserinfo Erzeugt am  Erzeugt um Verwendet aiVerwendet ul Betriebssystem |P-Adresse Text
O MSIE 10.0; 1.07.2013 13:50:47 Windows 192.168.13.101

/ @ \ WEBWARE 1.5©® SofENGINE GmbH .
| |
- Favoriten Top Letzie Offene

Werden einzelne Gerite ausgewihlt, so kann man

[©] ‘/' Léschen/Entfernen | diese mit dem Befehl Loschen/Entfernen in den
: t§ Ast "Geloschte Gerite" verschieben.
Beenden
Meine Daten Gerdte Funktionen

Quarantane neue Gerate

Nachdem sich ein Benutzer erstmalig mit einem neuen Gerit/Browser an Threr WEBWARE etfolgreich
angemeldet hat, erhilt er einen Hinweis das der Zugang zuerst von einem Systembetreuer freigeschaltet
werden muss. Gleichzeitig wird tiber das WW Messaging System (WMS) eine eMail an den Systembetreuer
versendet mit Info's und Aufforderung zur Prifung und Freigabe des neuen Gerites:

WiW-Server Quarantdne fir neues Gerdt, Bitte bearbeiten WEBWARE-36-Server
Betreff WW-Server Quarantane fiir neues Gerit, Bitte bearbeiten
An SystemAdmin@WW-36.de

4 Antworten | =p Weiterler

WEBWARE Gerate Zugangs Uberprifung.

EITTE BEAREEITEN.
System Cockpit im Bereich Gerdte Prifung : Quarantine neue Gerate

Details:

Bel Ihrem WEBWARE System (XL14-WW5-Basis-Instanz) wurde ein neues Gerat (Desktop-MSIE
18.8;-28138781-13504718-2fc9a59e2fb2743192eff8d9%eb4652a)

registriert.

Benutzer (Mitarbeiter 1) hat am 14:82:87 @1.87.2613 mit der
IP-Adresse (192.168.13.181) das Gerat zum ersten mal verwendet.

Die aktuellen Systemrichtlinien erlauben keinen Zugriff
ohne Eingriff des Systembetreuers.
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Innerhalb des System-Cockpit wird nun die erfolgreiche Anmeldung im Bereich Quarantine neue Gerite
angezeigt.

Gehdrt zu Benutzer G Browserinfo | Erzeugt am  Erzeugt um Verwendet aiVerwendet uiBetriebssys IP-Adresse Text
Systemverwalter D Firefox 21.0 1.07.2013 11:58:55 1.07.2013 11:59:09 Windows 192 168.13.130

Mitarbeiter 1 D|MSIE 10.0; 1.07.2013 13.50:47 1.07.2013 14:02:07 Windows | 192.168.13.101
Selektieren Sie nun eines der Gerite | @ 3 WEBWARE 1.5 ® SofENGINE GmbH 2008-2013

. . | ]
das Sie freigeben wollen, dann stehen /  Favorten Top letste  Offene Module | M

Thnen im Menii folgende Funktionen

zur Verfigung ) *) Léschen/Entfernen .;';__. Details
Beenden "g‘?f,' Freigeien
Meine Daten Gerdte Funkiionen
Loschen/Entfernen

Der Fintrag wird nach einer Sicherheitsabfrage in den Ast Geldschte Gerite verschoben.

[ WEBWARE Zugangsschutz léschen =

Wallen Sie den Zugangs-Eintrag léschen ?

Freigeben
Der Eintrag wird nach einer Sicherheitsabfrage in den Ast Alle freigegebenen Gerite verschoben.

[ WEBWARE Zugangsschutz Gerat Freigeben -

~ Wollen Sie den Zugangsschutz Eintrag fir das Gerat Freigeben ?
L+ (DerBenutzer kann dann mit diesem Gerat zugreifen.)

Wurde der Eintrag freigegeben, so kann der Benutzer ab diesem Zeitpunkt mit dem Geridt normal auf Ihre
WEBWARE 2zugteifen.
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Details
Mit Details, kdnnen Sie sich Info's tiber die Geritefreigabe anzeigen lassen.

@ VI e-mi-i Tags dndern
4

Tag-ID
Gerdte Art

Gehort zu Benutzer

IP-Mummer letzte Anmeldung

Browserinfo
Betriebssystem
Erzeugt am
Erzeugt um
Erzeugt von
Werwendet am
Verwendet um
Verwendet von
Gedndert am
Gedndert um

Gedndert von

2fc0affe2fn2743192eff8d089eb4652a
C

12 Mitarbeiter 1

192.168.13.101

MSIE 10.0;

Windows

1.07.2013/Ma

13:80:47

1.07.2013Ma
14:02:07

12 Mitarbeiter 1
1.07.2013/Ma
14:02:07

Die TAG-ID ist eine Konstante die fiir als Geritekennung erzeugt wird. Die Gerite Art kann den Wert
D=Desktop/T=Tablet oder P=Phone haben.

Neben der Benutzerkennung, erhilt man auch Infos iiber die zugehérige IP-Adresse sowie Browser und

Betriebssystem.
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Neue erlaubte Gerate

Hier werden alle Gerite registriert, die auf Grund der

Heue erlaubte Gerate e . .
. Systemrichtlinien, keine Freigabe durch den Systembetreuer

B Deskiop benotigen. Werden spiter die System-Richtlinien so gedndert das eine
[ Tablet Freigabe durch den Systemverwalter notwendig wird, so werden
g Phone diese Fintrdge beim nichsten Zugriff automatisch in den Bereich

Quarantine neue Gerite verschoben, sowie der Benutzer datiber
informiert.

Sie konnen die Anzeige durch Auswahl der Unterordner nach Gerite Kategorien sortieren und anzeigen.

Folgende Funktionen stehen nach Selektion eines Gerites zur Bearbeitung zur Verfligung.

O.' Lischen/Entfernen o ,f.J Sperren/Quarantane -;_',_- Details

Gerdte Funktionen

Loschen/Entfernen
[ WEBWARE Zugangsschutz lGschen =

Waollen Sie den Zugangs-Eintrag [Gschen 7

Nach einer Sicherheitsabfrage wird der Eintrag in den Ast Geléschte Gerite verschoben.

Sperren/Quarantane
WEBWARE Zugangsschutz Gerat Sperren =

Wallen Sie den Zugangsschutz Eintrag filr das Gerit Sperren?

Nach einer Sicherheitsabfrage wird der Eintrag in den Ast Gesperrt + Fehler verschoben. Die Anmeldung
fiir das Gerit wird damit unterbunden.

Details
Anzeige von weiteren Informationen fiir den Zugangsschutz Eintrag. Nihere Infos siche weiter oben.
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Alle freigegebenen Gerite

4 ¢ Alle freigegebenen Gerite
& Desktop auf dieses WEBWARE System freigegeben wurden.

D Tablet

Hier finden Sie alle Gerite die vom Systembetreuer fiir den Zugriff

U Phane Sie konnen die Anzeige durch Auswahl der Geriteklassen

- einschranken.

Gerite die in diesem Bereich angezeigt werden, diirfen sich ohne Einschrinkungen an der WEBWARE

anmelden.
Nach Selektion eines Geriteeintrages stehen Ihnen folgende Befehle im Menii zur Verfligung:

Folgende Funktionen stehen nach Selektion eines Gerites zur Bearbeitung zur Verfligung.

O.' Lischen/Entfernen o ,f.J Sperren/Quarantane -;_',_- Details

Gerdte Funktionen

Loschen/Entfernen

[ WEBWARE Zugangsschutz lGschen

Waollen Sie den Zugangs-Eintrag [Gschen 7

Nach einer Sicherheitsabfrage wird der Eintrag in den Ast Geléschte Gerite verschoben.

Sperren/Quarantane

WEBWARE Zugangsschutz Gerat Sperren

Wallen Sie den Zugangsschutz Eintrag filr das Gerit Sperren?

Nach einer Sicherheitsabfrage wird der Eintrag in den Ast Gesperrt+Fehler verschoben. Die Anmeldung

fur das Gerat wird damit unterbunden.

Details

Anzeige von weiteren Informationen fir den Zugangsschutz Eintrag. Nahere Info's siche weiter oben.

75



|WEBWARE Anmelde- und Login-System

Aktuell verbundene Gerate
Hier werden alle Zugangs-Gerite angezeigt die zur Zeit mit diesem

4 3 AKtuell verbundene Gerate :
WEBWARE-Server System verbunden sind.

Ed Desktop
[ Tablet Sie konnen die Anzeige durch Auswahl der Geriteklasse
 Phone eingrenzen.

Folgende Funktionen stehen nach Selektion eines Gerites zur Bearbeitung zur Verfligung.

"'i - &l . : ’
ﬂ- Lischen/Entfernen 3, SperreniCuarantane .‘,_lq Dietails

@ Sitzung abbrechen

Gesdte Funktionen
(Loschen/Entfernen+Sperren/Quarantine+Details siche weiter oben)

Sitzung Abbrechen
Mit diesem Befehl kdnnen Sie nach Bestitigung der Sicherheitsabfrage die Zugehérige Sitzung abbrechen.

[ WEBWARE Sitzung Beenden -

Wallen Sie die aktuelle Sitzung mit Zugangsschutz fiir das Gerat Beenden?

Sitzung Weg Abbrachen

Gesperrt + Fehler
a @ Gesperrt+Fehlar

I Deskiop Hier finden Sie alle manuell gesperrten bzw. durch Anmeldefehler gesperrten
[0 Tavlet Zugangs-Gerite.
g Phone

Durch Auswahl einer Geriteklasse kénnen Sie die Anzeige weiter eingrenzen.

Sie haben nach Selektion eines Gerite-Fintrages folgende Meniifunktionen

*} Laschen/Entfarnen .;1: Details

3 _
\ﬁ Freigeben

Gerste Funkticnen

(Loschen/Entfernen + Details, siche weiter oben.)
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Freigeben
Nach Bestitigung der Sicherheitsabfrage, kann der Benutzer mit seinem Gerit uneingeschrinkt auf Ihr
WEBWARE System zugreifen.

[ WEBWARE Zugangsschutz Gerat Freigeben =

\ Wallen Sie den Zugangsschutz Eintrag fir das Gerdt Freigeben ?
.+ (DerBenutzer kann dann mit diesem Gerat zugreifen.)

Geloschte Gerate

= Geloschie Gerate (.. orjen alle Gerite aufgelistet die wiahrend der aktuellen WEBWARE-
Server Laufzeit geléscht wurden. Durch einem WEBWRE-Server-Neustart wird diese Liste geleert.

._.j"\ Seisticpieatien Nach Selektion eines Satzes haben Sie folgende Meni-Funktionen:

I- l i
ol (Details siche weiter oben).

Gerdte Funktionen

Wiederherstellen

Nach Bestitigung einer Sicherheitsabfrage, wird der Datensatz wieder hergestellt. Er wird damit aus dem
Ast "Geloschte Geridte" in den Ast "Alle freigegebene Gerite" verschoben.

WEBWARE Zugangsschutz Wiederherstellen =

Wallen Sie den Zugangsschutz Eintrag Wiederherstellen?

Wiederherstelle  Abbrechen
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WW-LINK automatisiertes Zugangs- und Zugriffsystem
Was ist WW-LINK ?

WWLIMK- .

ist ein integriertes System, mit dem Zugangspunkte per WEB-Link erstellt werden kénnen.

Uber diese Zugangspunkte konnen Benutzer und Services auf Thre WEBWARE Installation zugreifen.
Dabei wird nach Benutzerart und Anmeldevorgang unterschieden.

Bei der Erzeugung eines WW-LINK, auf Anwendungsebene, werden dabei Informationen vorgegeben die
beim Ausl6sen eines WW-LINK, den direkten Sprung in eine Anwendungsfunktion, bzw. das Ausfithren
von Workflow’s, mit Ubergabe von Parametern, ermdglichen.

Welche Informationen beinhaltet ein WW-LINK ?

Firmen-Mandanten Zugehérigkeit

Ein Link wird immer genau einer Installation/Firma/Mandant zugeordnet. Die Verwendung von
WW-LINKs tiber Firmengrenzen hinweg ist nicht méglich.

WW-LINK Schlissel

Der Zugrifts-Schliissel wird mit einem 32-Byte Hash-Wert gesetzt. Dieser Wert ist eindeutig fiir
den WW-LINK und wird bei externen Zugriffen (https://...Serveradresse.../@I.NK......) sowie bei
der internen Benutzung tiber die WW-Application verwendet.

Arten von WW-LINKs
Grundsitzlich werden 3 Arten von WW-LINK’s nach Benutzergruppen unterschieden.
0 Mitarbeiter (Zugang tiber normale WEBWARE-Anmeldung)
0 Offentliche Mitarbeiter (Zugang tiber Public-User System, mit eingeschrinkten Rechten)
0 Service-Schnittstelle (Automatisierung, und Ausfihrung auf Workflow-Server Ebene)
Die einzelnen WW-LINK’s haben je nach Benutzergruppe weitere Unterscheidungen.
0 Normaler Zugangspunkt
0 Einladungs Zugangspunkt
0 Anonymer Zugangspunkt

0 Validation Service

Fl WWLINK Zugangs System 4 & WWLINK Zugangs System

PR WWLINK Zugangs System , Benutzer Zugdnge ., ﬁ Service Zugénge
) Benutzer Zugange ) Benutzer Einladungen » -ﬁ Anonyme Service Zugange
- Benutzer Einladungen s Anonyme Zugdnge > ﬁ VALIDATION Service Check
Mitarbeiter Zuginge Offentliche Benutzer Zuginge Service Zuginge

Status eines WW-LINK’s

Ein WW-LINK kann Neu, Benutzt, Gesperrt und GelSscht sein.
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*  Beschreibung des WW-LINK's

*  Zecitliche Zugangsbeschrinkung

Hier kann ein Datumsbereich angegeben werden, in dem der WW-LINK gliltig ist. (Start-,
Endedatum)

*  Begrenzung der Anzahl Aufrufe
*  Anzahl Anonyme Aufrufe
*  Start-Workflow und Parameter

*  Protkoll iiber jeden Zugriff auf den Link

Konfiguration und Aktivierung von WIW-LINK

Die Verwendung von WW-LINK kann im WW-System-Cockpit im Bereich Konfiguration > System-
Konfiguration > WWLINK-Zugangs Vorgaben gemacht werden. Hier kénnen die einzelnen WW-LINK-
Zugangsarten (Mitarbeiter, Offentlich, Service) sowie Thre Ausprigung (Mit Anmeldung, Anonym) aktiviert
werden.

Standard ‘u\
[ Systemverwalter i [ :
J) WWSC Konfiguration 1-WW 1,54 Bet Beschreibung

- System Ubersicht | Benutzer Zugang Aktiv J
¢ Sicherheits Center 'Service Zugang Aktiv 1
i YW Cloud Instanzen Service Anonym Aktiv 1
E+ System Prozesse 'Public User Zugang Akfiv E
-;_’..r System Laufzeitfunktionen anpas Anonym Zugang Public Aktiv 1
# System Konfiguration 'Anlage nur Admin. Public Link 1
~1 System Information | Anlage nur Admin. Public Einfadung Link F
(| System Basis Konfiguration Anlage nur Admin. Public Anonym Link 1
Frogrammpfade | Anlage nur Admin. Mitarbeiter Link 0
5 3 Netzwerk Anbindung | Anlage nur Admin. Mitarbeiter Einladung i
«f Logon/Anmelde Vorgaben Anlage nur Admin. Service 1
€ Intra-Net Anmeldung \Anlage nur Admin. Service Anonym 1
i 4 Inter-Net Anmeldung WWLINK Protokoll Aktiv 1
&) WW Zugangsschutz (SHIE  WEB-Header mit Protokollieran 1
4 Passwort Richtlinien 'validation Check Aktiv B
o WW Auto Login System (W Anlage nur Admin. Validation Check 0

J& WWLINK Zugangs Vorgal '

Ebenso kann man hier festlegen ob man zum Erzeugen eines der WW-LINK-Arten Administrator
Berechtigung benétigt.

Um einen Uberblick auf die WW-LINK Zugtiffe zu erhalten, kann hier die WW-LINK Protokollierung
aktiviert werden. Um eine Auswertung von WEB-Zugriffen auf einen WW-LINK besser auswerten zu
kénnen, ist es auch moglich die Speicherung der HTTP-Protokoll-Daten pro Zugriff zu aktivieren.
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Wie wird ein WW-LINK erzeugt ?

Die Erzeugung eines WW-LINK’s erfolgt auf Anwendungsebene durch 2 neue GET_RELATION’s
[40006],[4007]. Dabei wird mit GETREL-4006 ein WW-LINK neu angelegt, und mit GETREL-4007
werden WW-LINK’s verwaltet und ausgewertet. Je nach Vorgaben im WW-System-Cockpit ist das
Erzeugen von WW-LINK’s auf Benutzer mit Administrator Berechtigung begrenzt.

Hier nun die Beschreibung der beiden GETREL-Funktionen

GETREL 4006 Anlegen eines WWLINK’s

GET_RELATI ON 4006! LI NKART! LI NK_KEY_I D_NAME! ERLAUBT_AB! ERLAUBT_BI S! ERLAUBT_MAX_AUFRUFE! LI NK_DESC
| START_WORKFLON WORKFLOW PARAM_FORVAT! WORKFLOW PARAMIER! LI NK_USER | D! ANONYM VAX_AUFRUFE]

Folgende Ubergabeparameter:

. LI NKART
Vorgabe welche Art von Link erzeugt werden soll, We
0  10: Public User Link Link der in einer Public-User-
0 11: Public User Einladung fiir einen Public-User, fu
Einmal-Passwort gesetzt

0 12: Public User Anonym. Zugang fiir Public-User Sitz
Anmeldung, Wichtig Nutzer-ID vorgeben und Anzahl er

vorgeben
0  20: Benutzer Link der in einer Benutzer-Sitzung gul

0 21: Benutzer Einladung fir einen Benutzer, fir Neu-

Einmal-Passwort gesetzt
o 30: Service Link erstellen der
ausgefihrt wird, hier ist eine Anmeldung notwendig

0 31: Service Anonym Servicelink der vom System-Serve

ausgefiihrt wird, hier ist keine Anmeldung notwendig
0 32 Service Validation Servicelink der vom WEBWARE
ausgefuhrt wird, es wird mit HTTP_Status Code die V
. LI NK_KEY_I D_NAME
Optionaler Name fiir den Link, dient zum spéateren Ge
Link, Ladnge Max 32 Zeichen, Nur Gross-Schreibung(Au
. ERLAUBT_AB
Vorgabe ab wann der Link guiltig ist. Leer=Tagesdatu
. ERLAUBT_BI S
Vorgabe bis wann der Link gdiltig ist. Leer=Unbegren
. ERLAUBT_MAX_AUFRUFE
Maximale Anzahl von Aufrufen erlaubt
. LI NK_DESC
Beschreibung des Links in Text-Form, wird zum Beisp
HASH-HTML] verwendet L&dnge max 255 Zeichen
e WORKFLOW START
Name des Workflow der bei LINK-Aufruf ausgefihrt we
e WORKFLOW PARAM FORNVAT
Angabe  einer  "Versions-Nummer"  flr
Schnittstellenédnderung Kompatibel zu bleiben
e WORKFLOW PARAMVETER
(Optional) Angabe einer Parameter Liste mit dem Tre
Liste wird bei Aufruf des Workflow als Einzel-Parma
1024)
. LINK_USER I D
Optional, bei Anonym Zugang und Einladungen Angabe
Intern/Public-User immer geboten auch eine Benutzer
LINK direkt an einen Benutzer gebunden werden.
ACHTUNG: Bei Mitarbeitern (LINKART 20 oder 21) die
Bei offentlichen Benutzer (LINKART 10,11,1
IDB SE0125 angegeben werden.
e ANONYM MAX_AUFRUFE
(Optional) Angabe wie oft der Link ohne Anmeldung a
LINKART =[10,11,32] erlaubt.

das

Hier ein Beispiel wie ein Link angelegt wird

vom System-Server oh

Parameterfor

rte 10,11,12,20,21,30 und 31
Sitzung gdltig ist
r Neu-Anmeldung, es wird ein

ung ohne notwendige
laubte Anonyme Anmeldungen

tig ist
Anmeldung, es wird ein

ne Benutzersitzung
r ohne Benutzersitzung

Server ohne Benutzersitzung
alidierung zuruickgegeben.

nerischen Zugriff auf den erzeugten
to)

m

zt

iel fur GetRel[4007, aktion=4LINK-

rden soll (SE5009)

mat, um  auch bei

nner ? BSPL: AFeld?BFeld?CFeld,
eter aufgeteilt ibergeben (max Lange

notwendig. Es ist aber fir
-Nr mit anzugeben. So kann der WW-
Login-Benutzer Nummer angegeben
2) muss die Public-Worker-ID aus der

usgefilhrt werden darf, nur bei

TMP_4000_32=GET_RELATION]40006!12I1'10!Hier Klicken!SE5009!!190-30-2019!]
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40006: Erzeuge neuen WW-LINK

12: Erzeugen einen Anonymen Public-User-Zugang

10: Maximale Anzahl Aufrufe erlaubt

Hier Klicken: ~ Dieser Text wird bei einem HTML-Link als Link-Text verwendet

SE5009: Angabe des Start-Workflow der gestartet werden soll

90-30-20: Parameter der an den Workflow iibergeben wird

9: Benutzer-Nummer, hier die Public-User Nummer, da es sich um einen Public-Link handelt

Riickgabewert TMP_4000_32 bei erfolgreichem Anlegen die WW-LINK-Hash-ID, die fiir weitere Abfrage
bet GET_RELATION[4007'TMP_4000_32l..] benutzt werden kann.
Riickgabewerte der GETREL 4006:

Leer: Eswurde kein Link angelegt. Fehlerauswertung mit G ETREL[4007 Aktions-Code 0 aufrufen.
WERT: Es wird die erstelite HASHID zuriickgegeben (32-Byt e Hash). Mit dem kann mit der
GETREL[4007... auf weitere Funktionen des WWLINK's zu gegriffen werden.

GETREL 4007 WWLINK Verwaltung
GET_RELATI ON[ 4007! LI NKHASH D! LI NKART! LI NK_KEY_I D_NAME! LI NK_ACTI ONI USER | D]
Folgende Ubergabeparameter

* LINKHASH D

Hier den 32-Byte HASH-Wert angeben oder optional LI NKART und LINK_KEY_ID
*  LINKART
(OPTIONAL/ wenn LINKHASHID Leer) Art des Links, wur de beim Erzeugen angegeben, Vorgabe

Bei Aufruf 40 zwingend
*  LINK_KEY_I D_NAMVE
(OPTIONAL/wenn LINKHASHID Leer) wurde beim Erzeugen angegeben
. Link Aktion 0..99
LINK_ACTION 0..19 Lesen von Merkmalen
0 O Letzter Status GETREL[4006
Gebe letzten Status-Code der letzten Abfrage GetRel 4006 zurick (Code +
Meldung) Riickgabe: OK / ERR-Fehlermeldung: OK
0  1: Letzter status GETREL[4007
Gebe letzten Status-Code der letzten Abfrage GetRel 4007 zurick (Code +
Meldung)
Rickgabe: OK / ERR-Fehlermeldung: OK
0  2:Gebe Link Info: Liste aller Felder des Links
Riickgabe:
Leer=Fehler,
Wert = Liste getrennt mit ! wie im folgendem Defini ert:
LI NKART! LI NK_KEY_I D_NAME! ERLAUBT_AB! ERLAUBT_BI S! ERLAUBT_VAX_AUFRUFE!
Bl SHER_ AUFGERUFEN LI NK_DESC! START_WORKFLOW WORKFLOW PARAM FORVAT! WORKFLOW PARAM
TER LI NK_USER | DI ANCNYM MAX_AUFRUFE! ANONYM ANZAHL_ AUFRUFE
0o 3:Gebe LINK-HASH-HTTP

Rickgabe: Leer=Fehler, HTTP-HASH-Format, hierbei wi rd die URL zum WW-
Server/Server-Link zurlickgegeben, Wert kann direkt in einem Browser ausgefiihrt
werden

0 4. Gebe LINK-HASH-HTML
Rickgabe: Leer=Fehler, HTML-HASH-Format, hierbei wi rd ein <a href.> HTML
Element mit Beschreibung und Server-Link zurlickgege ben

0 5: Gebe LINK Gillltig bis zuriick
Rickgabe Leer=Fehler, Datum Glltigkeitsdauer, falls nicht eingeschréankt wird

31.12.2999 zuriickgegeben
0  6: Gebe LINK Anzahl Aufrufe
Riickgabe Leer=Fehler, 0..x=Anzahl Aufrufe des Links

0 7: Gebe aktuellen Status des Links: (Ist Link guilti 0)
Rickgabe Leer=Fehler, 1=Neu, 2=Verfugbar benutzt, 3 =gesperrt, 9=geldscht
0 8: Gebe Einmal-Kennwort fiir Aktionen GETREL: 4006(1 1 und 21), solite direkt

nach dem Erzeugen ausgelesen werden
Rickgabe Leer=Fehler, Text des Einmalkennwortes
0  9: Gebe LinkArt fur LINKHASHID

Rickgabe Leer=Fehler, LINK_ART siehe Definition GET REL[4006]
0  10: Gebe LINK_KEY_ID_NAME fiir LINKHASHID
Rickgabe Leer=Fehler bzw. kein LINK_KEY_ID_NAME bei Erzeugen gesetzt, Manueller

KEY der fur den HASH-LINK vorgegeben wurde.
0 11: Gebe Benutzer-Nummer
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Riickgabe Leer=Fehler, 0..999999 hinterlegte Benutze
Art ob Public/Intern

0  12: Gebe definierter WORKFLOW-Name fiir die Ausfiihru
Rickgabe Leer=Fehler, Wert=Workflow-Name

o 13 Gebe Parameter-Format "Versions-Nummer" fur Par
Rickgabe Leer=Fehler, Wert: 0.99999 Versions-Nummer
vorgegeben wurde

0  14: Gebe Parameter-Liste
Rickgabe Leer=Fehler, Wert: Parameter-Liste bereits

0 15: Gebe LINK-Beschreibung
Riickgabe Leer=Fehler, Wert: Beschreibung des Links

o 18 Gebe die aktuelle LINK-ID aus dem Cache zurlick
Aufrufparameter)
Riickgabe Leer=Fehler(Keine Daten im Cache), Wert=Ha

0 19: Lese die Daten fur den LINK in den internen Cac
Riickgabe 0=Fehler, 1=OK

LINK_ACTION 20..29 Intern User Lese-Funktionen Read/Read-Next

o 20 Gebe First-LINK-ID fur INTERN-USER-ID,
(LINKART+LINK_KEY_ID_NAME)) + USER_ID
Riickgabe Leer=Fehler, HASHID fir ersten Link des in

r-Nummer abhangig von LINK-

ng des LINKS

ameter Liste des LINKS

die beim Erzeugen

umgesetzt mit ? Trenner

(Bendtigt keine weiteren

shiD
he

(LINKHASH ID

ternen Benutzers

0 21: Gebe NEXT-LINK-ID fiir INTERN-USER-ID, LINKHASH ID + USER_ID
Riickgabe Leer=Ende erreicht, Wert fiir Folge HASHID
LINK_ACTION 30..39 Intern User Lese-Funktionen Rea d/Read-Next
o 30: Gebe First-LINK-ID fur PUBLIC-USER-ID (LINKHAS HID

(LINKART+LINK_KEY_ID_NAME)) + USER_ID
Riickgabe Leer=Fehler, HASHID fiir ersten Link des Pu

blic Benutzers

0  31:Gebe NEXT-LINK-ID fir PUBLIC-USER-ID LINKHASH ID + USER_ID
Ruckgabe Leer=Ende erreicht, Wert fir Folge LINK -HASHID
LINK_ACTION 40..49 Individuelle Such-Funktion mit A ngabe von LINK-Art Read/Read-Next
0  40: Gebe First-LINK-ID fiir LINK-Art Nur Ubergabe L INKART
Riickgabe Leer=Fehler, HASHID fiir ersten Link der LI NKART
0  41: Gebe NEXT-LINK-ID fur LINKART, LINKHASHID + L INKART
Riickgabe Leer=Ende erreicht, Wert fur Folge LINK-HA SHID
LINK_ACTION 50..99 Setze Status des Links, bzw. Ver waltungs-Funktionen
0  50: Status des Links auf Gesperrt setzen
Riickgabe 0:Fehler / 1:0K
0  51: Status des Links auf Aktiv setzen, (Keine Ander ung an Stammdaten)
Riickgabe 0:Fehler / 1:0K

0 52: Status des Links auf Aktiv und Frei setzen mit
Zahler (Aufgerufen, und Anonyme Zugange zuriickgeset

oder

oder

RESET. Dabei werden die

zt).

Riickgabe 0:Fehler / 1:0K
0 99: Link ldschen
Riickgabe 0:Fehler / 1:0
LINK_ACTION 100..299 Zugriff auf die Programm-Aufr uf Parameter
o 100: Gebe Anzahl Parameter fiir diesen WW-LINK O.. 99
0  101-199: Gebe Parameter mit Nummer 1..99
0 200: Gebe Lange Parameter-String
0  201-299: Gebe Lange fur den entsprechenden Paramete r,1..99
. USER_ID Wird nur fir die Abfragen 20,21,30,31 bend tigt

Beispiel eines Aufrufs in einem Workflow-Script:

SCRSES5009_5362_32=GET_RELATION[4006!1211110!Hier Klicken!SE5009IISCRSE5009_5311_1019!]

Hier wird ein anonymer Public-User WWLKINK erstellt fiir Public-User-Nummer 9.

Wie wird ein WW-LINK angewendet ?

Auf Seite der WWA(pplication) ist es moglich durch Aufruf der GETREL-4007 mit dem
LINK_ACTION-Code 3 + 4 eine giltige HTTP-URL (Uniform Resource Locator = WEB-Adresse) fiir
einen WW-LINK zu generieren. Dabei wird die korrekte URL fiir den aktuellen Server-Zugang verwendet.
Ebenso wir die Beschreibung fiir den WW-LINK bei Code=4 (HTML-Link) zuriickgegeben.

So sieht eine WW-LINK Adresse aus:

https://AAAA[:Port]/ @I NKbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb

AAAA: Adresse des WEB-Server Beispiel 192.168.0.100 oder webware.MeineDomain.de

bbb...: eindeutige Link-Hash-1D
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Es ist dadurch auch méglich die WW-LINK-Adresse manuell auch in einem Browser einzugeben. Hierzu
wird die 32-Zeichen lange HASH-ID bendtigt, wobei dieser /@LNK als Link —~Kennung vorangestellt
werden muss..

Wie wird ein WW-LINK in der WW(Anwendung) verarbeitet ?
Nachdem ein WW-LINK ausgelost wurde, wird in einem SE-Workflow-Script [WWLINK] die weitere
Verarbeitung, also den Aufruf des Ziel-Workflow durchgefiihrt. Dieses Script erhilt als Ubergabeparameter
die eindeutige WW-LINK Hash-ID. Mit Hilfe der GETREL[4007,...] kénnen dann die Rahmenparameter
des WW-LINK’s ausgelesen werden.

Die im Lieferumfang enthaltene WWLINK-Implementierung liest maximal 2 mégliche Parameter aus und
startet den Ziel-Workflow, mit der Ubergabe dieser Parameter. Hier kénnen nun individuelle Anderungen
an dem Script vorgenommen werden, um weitere Parameter zu lesen, bzw. die Aufruflogik an eigene
Bediirfnisse anzupassen.

Wie wird ein WW-LINK aus dem System entfernt ?

Grundsitzlich sollte einem WW-LINK eine Begrenzung in der Form, [maximale Anzahl Aufrufe]| bzw.
[Vorgabe erlaubter Datums-Bereich| mitgegeben werden. Bei Erreichen einer solchen Begrenzungsvorgabe
wird der WWLINK automatisch gesperrt, verbleibt aber im WW-System. Dadurch kann man im WW-
System-Cockpit die Verwendung auch von abgelaufenen WWLINK’s auswerten.

Im WW-System-Cockpit ist es auch moglich noch aktive WWLINK’s zu sperren, oder ganz zu 16schen.
Nihere Infos dazu finden Sie in diesem Dokument im Bereich Zugangs-Verwaltung WW-LINK-Zugangs
System (Mitarbeiter).

Was passiert bei fehlerhaftem Zugriff ?

Wird mit einem Gesperrten WW-LINK bzw. ungtiltigem WW-LINK-Schliissel zugegriffen, so gibt der
WW-Server nur die Meldung HTTP 404 RESOURCE NOT FOUND zuriick. Dadurch sollen einem
etwaigen Angreifer keine Informationen tiber Vorhanden sein bzw. Zustand eines WW-LINK geliefert
werden.

Um dem WW-Admin eine Ubersicht iiber fehlgeschlagene Zugriffe zu geben, werden diese in den
entsprechenden WW-Log-Dateien protokolliert.

Anwendung eines WW-Validation Link's

Wird ein Validation-Link erzeugt, so kann dieser von externen Systemen verwendet werden um den Link
beim WW-Server zu Validieren. Ist der WW-Validation Link giiltig, so antwortet der WW-Server mit HTTP
Status-Code 200, bei Fehler mit Fehler HTTP 404 RESOURCE NOT FOUND.

Es ist zu Beachten das die Haufigkeit/Gultigkeit der Prufung fur diesen Link bei der Erstellung
eingeschrinkt werden kann.
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WW-Benutzerverwaltung im System-Cockpit

Innerhalb des System-Cockpit's ist fiir die System-Administratoren mdglich Benutzer sowie den Zugang der
Benutzer zu verwalten. Die Benutzerverwaltung findet man im System-Cockpit im Bereich System-
Ubersicht und Administration.

| Systemiibersicht | (Buslastung, Statistik, Was passiert gerade 7 )

| B | (Verwaltung und Eingriff ins Echt-System)

Zugangs Verwaltung

Im Bereich der Zugangsverwaltung kénnen Sie mit dem Meni-Befehl "Benutzer-Verwaltung" die
WEBWARE Benutzer-Verwaltung aus dem Datenbankbereich aufrufen.

&

— WEBWARE 1.5® SoftENGINE GmbH 2006-2015 Meine Firma GmbH
1 |
m Fawvoriten Top Letzte Offene Module Modul : Meine Daten
|_.J - Benutzer Verwaltunag
Beenden
Meine Daten Verwaitung

4 J"I WWSC Administration Enterprize 5 Im Bereich ZugangS—Verwaltlmg konnen die 4 Benutzergruppen
. verwaltet werden
'.Iif Sitzungen 7

M Firmen
=

= *  Mitatbeiter (interne Benutzer)
“d Protokoll-Dateien

’l" W Armnditigs e *  Systemfunktionen, Systemaufgaben
F& System Prozesse
4 . Zugangs Verwaltung Offentliche Benutzer (Public User)
+ 4y Mitarbeiter %

v e Dystem funktionen ® WW-Server Administratoren
5‘ Offentliche Benutzer
8 WW-Server Adminictrater i€ WW-Server Administrator-Gruppe ist nur sichtbar wenn der

. Benutzer die erfordetlichen Rechte hat, sowie auf Server-Ebene

(Server Konﬁgura'aon) in das Systemcockpit eingestiegen wird. (Unten Enterprise Server verwalten,
abhingig von Server-Installationsart..)

Geben Sie Ihr Passwort ein, um den Zugriff zu aktivieren und wahlen Sie

dann die System-Sichtweise sowie den System-Cockpit Bereich

Passwaort eingeben R
Welche Sicht verwenden ? Enterprise 00: Basis-Firma [Server Konfigurator] hd
01 : Enterprise Server verwalten [Server Konfigurator] -
den fi 02 : Enterprise 00; Basis-Firma [Server Konfigurator]
Anmelden flir 03 : = Firma 00/01: Standardmandant [Server Konfigurator]

04 : = Firma 00,/02: Beispieldaten [Server Konfigurator]

Systemii 05 : = Firma 00/03: Test [Server Konfigurater] . gerade 7]

84



|WEBWARE Anmelde- und Login-System

Mitarbeiter Verwaltung
Im Bereich Mitarbeiter kénnen die Benutzer die Zugang zum internen System IThrer WEBWARE haben,
verwaltet werden.

4 & Zugangs Verwaltung
a o Mitarbeitar
= Alkctiviert
# nicht Zugeordnete
= Angemeldete
P Gesperrte Benutzer
® Zugang Verboten
& Zugang Gesperrt
# Passwort Fehler
r % WWLINEK Zugangs System
[ % Benutzer Zugange
[ % Benutzer Einladungen
;}’ Zugangsdaten Fremdsysteme

Wird im Bereich der Zugangsverwaltung ein Ast ausgewihlt, so erhilt man auf der rechten Seite eine Liste
mit zugehérigen Benutzern angezeigt.

r ,ﬁ, TS [01.2010-12.2010

Y

Favorten Top Letzte  OffeneModule = Modul: Meine Daten |

b

(0] #. Sperren w Anmeldedaten dndepn | & Startparameter 3ndem " Aus Firma entfarnen

Beenden :?', Benutzerrolle andern |—-,€.f Passwort zuriicksetzen

Systemverwalter Name Anzeige eMall | Kurzname A

WWSC Administration Enterprise Server |Maria Kﬁckner
gy Sitzungen 7 ‘Mitarbeiter 2
i Firmen Helmut Dirnberger
"i Protokoll-Dateien Dirk Winter
ﬂ WWR Anwendungs Server LEU Naéb-
Hs System Prozesse Christian Mller
% Zugangs Vervaltung

= Mitarbeiter

o Altiviert

2,‘ nicht Zugeordnete
el Angemeldata
3 Gesperrte Benutzer
# Zugang Vearboten
W Zugang Gesperrt
#, Passwort Fehler
%.l Zugangsdaten Fremdsysteme

Je nach gewihltem Bereich erscheinen dann in der Meniileiste oben fiir den Mitarbeiter die mdéglichen
Aktionen.
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Aktionen fiir Aktive Benutzer:

Benutzer Sperren: der Zugang ist dann fiir diesen Benutzer verboten, und er
®. Sperren | taucht in der Liste Gesperrte Benutzer auf.

Anmeldedaten andern

. Anmeldedaten dndem |

" Hier kénnen die Anmeldedaten fiir den Benutzer geindert werden. Hierzu
zihlen die Anmelde-eMail-Adresse und der Nick-Name.

" Firmen Benutzer Mitarbeiter 2 Anmeldedaten indern

Hier kinnen Sie die Anmeldedaten fir den Benutzer dndern Firmen Benutzerzugang von Mitarbeiter 2 andern.
Je nach aktivierter Zugangsvorgaben kann sich der Benutzer mit eMail-Adresse oder

Mick-Mame anmelden.

Anmelde eMail-Adresse MeinMame @MeineFirma.de

Anmelde Nick-MName DerHans|

Anmeldedaten dndern %‘

Beim Speichern der Anmeldedaten wird gepriift ob die Daten bereits fiir einen Benutzer vergeben sind, und
bei Doppelten Namen eine Fehlermeldung ausgegeben.

Fehler beim Speichern
—  Die eMail-Adresse ist flir diese
— Installation nicht eindeutig.
Nicht speicherbar. Es gibt 1
Ubereinstimmungen, erster
Benutzer: Mitarbeiter 2

Anzeige der Anmeldedaten in der Benutzetliste:

Name Anzeige eMail Kurzname £
Maria Kldckner

Mitarbeiter 2 MeinMame@MeineFirma.de DerHans
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Benutzerrolle andern
Hier kann die Rolle eines Benutzers gedndert werden. Nach Auswahl der

=2 3 o . ) .
1 Benutzerrolle andern Funktion wird der Berechtigungsauswahldialog angezeigt.

T

"1 Firmen Benutzer Mitarbeiter 2 Systemberechtigung dndern

Hier kiinnen Sie die Berechtigung des Firmen Benutzerzugang von Mitarbeiter 2 &ndern.
Sie haben die Maglichkeit dadurch einen Benutzer erweiterte Funktionen im
WEBWARE System-Cockpit freizuschalten

Diese Berechtigung verwenden Mitarbeiter

Berechtigung andern E

Die méglichen Benutzer-Rollen sind abhingig von der Berechtigung des Administrators der den Dialog
aufruft. Es ist nicht moglich eine héhere Berechtigung zu vergeben als die die der Administrator selbst hat.

Wird ein Benutzer als Administrator konfiguriert so wird er in dem Bereich WW-System Administrator
angezeigt.

Startparameter dndern
Hier kann das Startprogramm und der gewtinschte RAR-Server fiir einen
.. Startparameter andem | Benutzer festgelegt werden.

‘. Firmen Benutzer dndern
-

Konzern Mummer

Firma Mummer

Benutzer Mummer 13 : Mitarbeiter 2

Mame Anzeige Mitarbeiter 2

Teige Startauswahl

Start Programm el
Start RAR-Server [~

Es besteht auch die Moglichkeit durch Aktivieren des Feldes ,,Zeige Startauswahl® ein Start-Bildschirm
direkt nach dem Login zu aktivieren mit dem Zum Beispiel Administratoren, direkt in das Systemcockpit
wechseln kénnen.

87



WEBWARE Anmelde- und Login-System

Benutzer Startprogramm Auswahl

Ir Startanwendung auswahlen...

Hallo Helmut Dirnberger 3

Wahlen Sie hier Thre WEBWARE-Startanwendung.
Folgende Programme stehen zur Wahl:

i icl
L
Start Standardanwendung, E
die Standardanwendung WWAPP starten
13
Debug Startanwendung, .
\ die Debug-Standardanwendung WWADAPP starten
3
3 3 2
System-Cockpit, k-
direkter Einstieg in das System-Cockpit "
i Weiter ochne Aktion, y
wieder zurtick zur Anmeldemaske.,

Im Start-Bildschirm kann der Benutzer aus mehreren Start-Programmen wihlen.

*  Start Standardanwendung

Hier wird die Startanwendung dir fir den Benutzer hinterlegt ist gestartet.

*  Debug Startanwendung

Hiermit wird, wenn vorhanden, die WWADAPP Anwendung (WWAD.EXE) fiir den Benutzer
gestartet. Damit kann zum Beispiel eine neuere Testversion im laufenden Betrieb gestartet werden.

*  System-Cockpit

Dies wird fir System-Administratoren angezeigt, und ist zusitzlich abhidnglg von dem
Zugangspunkt zum WW-Server.

e Weiter ohne Aktion
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Passwort zuriicksetzen
Hier kann das aktuelle Passwort des Benutzers gel6scht werden, und die
I Passwort zuriicksetzen Eingabe bei der nichsten Neuanmeldung erzwungen werden.

Dieser Knopf wird nur Angezeigt falls die Option fiir Leere Passwirter aktiviert ist. Ansonsten mus die Funktion "Passwort
vorgeben'" verwendet werden

"+ Firmen Benutzer Mitarbeiter 2 Passwort zuriicksetzen

Hiermit kinnen Sie das Passwort fir den Firmen Benutzerzugang von Mitarbeiter 2 zurlicksetzen.
Bei der ndchsten Anmeldung muss der Benutzer ein neues Passwort vorgeben

Es wird das Standard-Anmeldepasswort gesetzt, Wollen Sie das Passwort zuricksetzen ?

Passwort zuriicksetzen %J

Neues Passwort vorgeben

i Passwart vorgeben |
" Hier kann fiir den Benutzer ein neues Passwort vergeben werden.

[ 1 Firmen Benutzer Mitarbeiter 2 Passwort Neu setzen

Hiermit kbnnen Sie das Passwort fir den Firmen Benutzerzugang von Mitarbeiter 2 Neu setzen.
Bei der ndchsten Anmeldung muss der Benutzer das hier vorgegebene neue Passwort verwenden

Vorgeschlagene Passwort kann uberschrieben werden. Bei keinem Passwort, Standard-Anmeldepasswort

Passwort setzen Ah.2

Passwort HEU setzen

Es wird dabei automatisch ein Passwort erstellt das auf Grund der Passwortrichtlinine Giiltig ist. Sie kénnen
jedoch dieses Passwort auch tiberschreiben.

Benutzer aus Firma entfernen

'ﬂ Aus Firma entfernen Mit diesem Befehl kann ein Benutzer aus dieser Firma entfernt werden, er

L nicht Zugeordnete

erscheint dann im Ast Benutzer
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mfﬂ Firmen Benutzer Mitarbeiter 2 aus Firma entfernen

Hier kiinnen Sie den Firmen Benutzerzugang von Mitarbeiter 2 fiir diese Firma abschalten
Dadurch kann sich der Benutzer micht mehr an dieser Firma anmelden!

Die Benutzervorgaben fir diese Firma gehen dabei verloren,

Benutzer aus Firma entfernen %
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Aktionen fiir nicht zur Firma zugeordnete Benutzer

In Firma einfiigen
Hier kann ein Benutzer der keine Firmenzuordnung hat, der Firma zugeordnet
ﬂ=§' In Firma einfiigen | werden.

*ﬁi Firmen Benutzer Michi in Firma dbernehmen

Hier kiinnen Sie den Firmen Benutzerzugang von Michi fiir diese Firma freischalten

Dadurch ist das Anmelden fiir diesen Benutzer auch in dieser Firma maglich

Benutzer in Firma iibernehmen %
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Aktionen fiir angemeldete Benutzer

#_ Sperren o Anmeldedaten andern |- Passwort zuriicksetzen 4;*-, Machricht schicken = Sitzung trennen

Zugang verwaten

Benutzer sperren

_ Hiermit kann wie weiter oben beschrieben ein Benutzerzugang gesperrt werden. Es wird
% Sperren jedoch nicht die aktuelle Sitzung getrennt.

Anmeldedaten andern

Hiermit kénnen die Anmeldedaten fiir einen Benutzer gedndert werden.
. Anmeldedaten dndem | Wie weiter oben beschrieben.

Passwort zuriicksetzen

Hiermit kann das Passwort des Benutzers zuriickgesetzt werden, so dass
[ Passwort zurticksetzen |  bei einer Neuanmeldung ein neues Passwort vom Benutzer vorgegeben
: werden muss. Dieser Befehl ist nur vorhanden wenn fiir die entsprechende
Benutzerart (Public oder Intern) die Option fiir Leere Passworter aktiviert ist.

Nachricht schicken
'.i.’ *j Machricht schicken | Hiermit kénnen Sie dem angemeldeten Benutzer eine Meldung schicken.
Hierzu wird eine Maske eingeblendet in der der Nachrichtentext eingegeben

werden kann.

-

[
1'% Machricht senden

Hier kénnen Sie eine Nachricht eingeben die an den Firmen Benutzerzugang von Michi

gesendet wird,

Hallo Herr Meubauer,

kdnnten Sie sich bitte abmelden, da wir eine

Uberpriifung der Speicherdichte durchfithren
Machricht eingeben wollen.

Wir melden uns wenn Sie wieder einsteigen

konnen.

wg Herr Muff

Nachricht senden
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Die Nachricht sieht dann beim Benutzer so aus:

Admimistrator:

Hallo Herr Meubauer,

kfII:IT'I‘t;I'I Sie sich bitte abmelden, da wir eine
Uberpriifung der Speicherdichte durchfithren
waollen,

Wir melden uns wenn Sie wieder einsteigen
kénnen.

wg Herr Muff

——
Zum Abbrechen klicken ...

Sitzung trennen
Hiermit kénnen Sie eine Nachricht an den Benutzer der Sitzung senden, sowie
~ Sitzung trennen | danach die Sitzung Beenden

1 Benutzer Sitzung beenden

Hier kiinnen Sie die Firmen Benutzer-Sitzung fir Michi beenden.

Der Benutzer erhalt die eingegebene Meldung und die Benutzeranwendung wird beendet,

Machricht wom Admin: Sitzung wird beendet

Machricht eingeben

Sitzung Beenden
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Gesperrte Benutzer verwalten

r Zugangs Verwaltung . L. T
- In diesem Programmbereich ist es moglich gesperrte Benutzer zu
4 Mitarbeiter .
- verwalten und auch wieder entsperren.
5 Aktiviert
L nicht Zugeordnete Je nach Sperrzustand des Benutzers werden diese hier in

4 Angemeldete
4 @ Gesperrte Benutzer *  Zugang Verboten
# Zugang Verboten
# Zugang Gesperrt ° Zugang gesperrt

# Passwort Fehler

e Passwort Fehler unterteilt

Far die gesperrten Benutzer sind die folgenden Befehle méglich.  Diese wurden zum Teil bereits weiter
oben beschrieben.

% Entsperren . Anmeldedaten dndem o Startparameter dndern 'Ef Aus Firma entfernen

-
T - - "
. ﬂ Benutzerrolle andern |+ Passwort zuriicksetzen

Zugang wverwalten

Benutzer entsperren

Hiermit kénnen Sie die Sperre fiir den Benutzer autheben. Mit dem folgenden Dialog
4 Entsperren | kann die Sperre fiir den Benutzer aufgehoben werden. Zusitzlich gibt es die
=" Moglichkeit das Passwort des Benutzers zuriickzusetzen. Beim Zuriicksetzen des
Passwortes, wird der Benutzer bei der nichsten Anmeldung aufgefordert ein neues Passwort einzugeben.

*  Firmen Benutzer Michi entsperren

Hiermit kénnen Sie Firmen Benutzerzugang flr Michi entsperren,
Der Benutzer kann sich dann wieder anmelden.

Wallen Sie den Zugang entsperren ?

Passwort zuriickeetzen ? [ %

fugang entsperren
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WW-LINK Zugangs System

-

e Benutzer Zugdnge

0 Neue
9 Banutzte
9 Gesperrte

4 Tpp Benutzer Einladungen

" Neue
9 Benutzte
9 Gesperrte

In der WW-LINK-Liste erhalten Sie die Infos die einen WW-LINK betreffen. Im Folgenden wir die Liste

WWLINK Zugangs System

Zugangs System verarbeitet werden.

Hier werden fir interne Mitarbeiter, Zuginge und FEinladungen
verwaltet. Wird einer der Ast-Eintridge ausgewahlt, so erhilt man auf
der rechten Seite je eine Liste der zugeh6rigen WW-Link’s angezeigt.

mit 2 Bintrigen gezeigt, um einen Uberblick iiber die Felder zu erhalten:

Art LINK Beschreibung Benutzer WW-Act-Link Erlaubt ab Erlaubt bis Wie oft Au Bishe Wie oft An Anon Workflow
INTERMER USER Test-Link Intern User 1 at@doops.de NEW 3.05.11 31.05.11 4 SE0231
INTERMER USER Test-Link Intern User 2 at@doops.de MEW 3.05.11 31.05.11 4 SE0231

Parameter Liste Erzeugt am Erzeugt un  Erzeugt von

SEOD001219E?PARAM 2 | 10.05.2011  0:07:19 Systemwverwalter
SEO00O012197PARAM 2 10.05.2011  0:07:20 Systemverwalter

Felder der WW-LINK-Liste

Art:

LINK Beschreibung:
Benutzer:

LINK-Zustand:
Erlaubt ab:

Erlaubt bis:
Wie oft Auftufbar:

Bisher aufgerufen:
Wie oft Anonym:

WW-LINK-Art (Intern-User, Public-User, Service)

sowie Ausprigung (Zugang,Einladung,Anonym)

Text der bei Generierung von HTMI-Links verwendet wird

Mitarbeiter / Offentlicher Benutzer / Service-Funktion die an den WW-
LINK gebunden ist.

Neu/Benutzt/Gespertt

Start-Datum ab wann dieser WW-LINK giiltig ist, bei Leer gibt

es keine Begrenzung

Ende-Datum bis zu dem dieser WW-LINK giiltig ist, bei leer

keine Begrenzung

Anzahl erlaubte Aufrufe mit diesem WW-LINK

Wie oft wurde der WW-LINK bisher aufgerufen.

Wie oft darf dieser WW-LINK Anonym, also ohne Benutzeranmeldung
aufgerufen werden, nur giiltig fiir PUBLIC-/ und SERVICE-Zuginge

Anonyme Aufiufe bisher Wie oft wurde der WW-LINK bisher Anonym aufgerufen.

Workflow:
Parameter-Liste:

Name des Workflows der bei Auslosen des WW-LINK gestartet wird.
Parameter die an den Workflow tibergeben werden. Hier kénnen beliebig
viele Parameter mit > getrennt angegeben werden. Hier gibt es eine
Lingenbegrenzung auf 1000 Zeichen. Der Designer hat hier die
Moglichkeit den SE-Workflow WWLINK zum Starten von WW-LINKs-
Workflow individuell anzupassen und diese Parameter darin auszuwerten.

Erzeugt Am/Um/ Von: Ersteller-Info
Gedndert Am/Um/Von: Anderungs-Info
Benutzt Am/Um/'Von: Information tber letzte Benutzung
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Verwalten von WW-LINK
Je nach Zustand eines WW-LINK stehen im Ment, verschiedene Aktionen zur
¥ Neue Verfligung um einen WW-LINK-Eintrag zu verwalten. Jeder WW-LINK Bereich wird

@ Benutzte dabei immer in Neue WW-LINK’s, Benutzte WW-LINK’s (mindestens ein Zugtiff ist
Q Gesperrte erfolgt), und gesperrte WW-LINK’s (Ablauf Giiltigkeits-Vorgaben, oder manuelle
-+ Sperrung) unterteilt.

Neue und Benutzte WW-LINK Eintrige kénnen gesperrt,

geléscht und das zugehorige Benutzungs-Protokoll angezeigt q Sperren |_| Protokol Ldschen
werden. —

Wir ein WW-LINK FEintrag gesperrt, so wird er von

. . VWWLINK vervalten
Neue/Benutzte direkt in den Ast Gesperrte verschoben.

Dabei wird der Zustand auf Gesperrt gesetzt, die iibrigen Datenfelder werden dabei nicht verindert.

Wird ein WW-LINK Eintrag geloscht, so wird er direkt entfernt, und ist im Weiteren nicht mehr
auswertbar.

) e Q.. — T
(_ Freigeben | ) Zuriicksetzen Loschen Gesperrte  WW-LINK  Eintrige  kénnen

i Freigegeben, Zuriickgesetzt, Geléscht und Thr

| Protokol Benutzungs-Protokoll angezeigt werden.

WAWWLINK verwalten

Freigeben
Beim Freigeben wird der Status, abhingig von der bisherigen Benutzung auf Neu, oder Benutzt gesetzt.

Zuricksetzen

Beim Zuriicksetzen wird der WW-LINK auf ,,Neu* gesetzt, zusitzlich werden die Datumbeschrinkungen
entfernt, und die Benutzungs-Zihler auf 0 gesetzt (Anzahl Aufrufe / Anzahl Anonyme Aufrufe). Das
Protokoll wird dabei nicht verdndert, so dass man im Nachhinein den ,,alten Verlauf weiter sehen kann.

Das WW-LINK-Zugriff Protkoll

Grundsitzlich wird jede Aktion die mit einem WW-LINK gemacht wird protokolliert. Dadurch hat der
Administrator jederzeit die Moglichkeit tber die Verwendung bzw. Missbrauch eines WW-LINK
Informationen zu erhalten. Bei jedem vorhandenen WW-LINK besteht die Moglichkeit sich das Zugriff
Protokoll anzuzeigen.

Datum Uhrzeit WW-LinkZ  Zugriff Status IP-Adresse A Sitzu WWIFS-Benutzer Protokoll Daten

10.05.2011  0:07:14 1 NEW 6|Systemverwalter

10.05.2011  0:44:38 2 READ 91.33.55.102 GET /@LNK07caB62b066022343235d1e499eebb56 HTTE
10.05.2011  0:44:47 3 ACCESS PGM STAR™[17f 29 dw@softengine.de

10.05.2011  0:45:00 4|READ 91.33.55.102 GET /@LNK07caB62b066022343235d1e499eebb56 HTTE
10.05.2011  0:45:04 5 READ 91.33.55.102 GET /@LNK07caB62b066022343235d1e499eebb56 HTTE
10.05.2011  7:45:33 6 READ 217.89.68.99 GET /@LNK07caB62b066022343235d1e499eebb56 HTTF
10.05.2011  7:45:48 7 ACCESS PGM STARUYDc 42 dw@softengine.de

10.05.2011  7:46:08 8 ERR LINK IS BLOCKE 217.80.68.99 GET /@LNK07caB62b066022343235d1e499eebb56 HTTF

In der Liste wird der Zeitpunkt, laufende Zugrifts-Nummer fiir diesen WW-LINK, Art des Zugriffs, IP-
Adressse, WW-Sitzungs-Nummer, Benutzer der die Aktion ausgeftihrt hat protokolliert. Es ist auch méglich
die http-Kopf Informationen des Zugriffs zu protokollieren.

Die Aktivierung und Tiefe der Protokollierung kann tiber das WW-System-Cockpit eingestellt werden. Sie
finden die Informationen unter Konfiguration > System-Konfiguration > WWLINK-Zugangs Vorgaben.
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Offentliche Benutzer Verwaltung (Public-Worker)

Die 6ffentlichen Benutzer werden im System-Cockpit unterteilt in

4 g Zugangs Verraltung e Aktivierte Benutzer
. Mitarbeiter
. & Systemfunktionen *  Nicht zugeordnete Benutzer
4 f‘; Offentliche Benutzer An dete B
. cmeldete benutzer
& Altiviert S
g Benutzer Vorlagen

*  Gesperrte Benutzer
3 nicht Zugeordneate

4 Angemeldets ¢ WW-LINK Zugangs System
E S Gesperrte Benutzer

i WWLINK Zugangs System

Neuanlage wird im Bereich der IDB-Verwaltung der WEBWARE-Anwendung durchgefiihrt. Anderungen

von Passwortern und Zugangsdaten werden dabei automatisch an den WW-Server iibertragen und sind
dort sofort vertiigbar.

Die 6ffentlichen Benutzer (Public Worker) werden in der IDB ,,SE0125 — ww public worker* definiert und
einem internen Bediener (Public Worker Vorlage) zugewiesen.

WEBWARE 1.0x Offentliche Benutzer Verwaltung

1 Standard
PWID 1
MName OffentlicherBenutzer
Passwort SehrsicheresPasswort
interner Bediener 500 [
Mandant
Adressnummer 2]
Startprogrammnummer
Startmodulnummer
maximale Zeitdauer Inaktvitat
Felder der IDB SE0125 (ww public worker)
PWID: Index des Public Worker Datensatzes
Name: Geben Sie hier den Namen des Public Workers an
Passwort: Geben Sie hier das Passwort des Public Workers an
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interner Bediener: Geben Sie hier die Public Worker Vorlage an die in der Benutzerverwaltung
angelegt wurde.

Mandant (optional): Geben Sie hier den Mandanten an in den sich der Public Worker standardmalig
einloggen soll.

Adressnummer: Beschrinkung der méglichen Angezeigten Auftrige auf eine

Adressnummer

Startprogrammnummer: Geben Sie hier die Programmnummer an die nach dem Anmelden des Public
Workers ausgefiihrt werden soll.

Startmodulnummer: Geben Sie hier die Modulnummer an die nach dem Anmelden des Public
Workers ausgefiihrt werden soll.

max. Zeitdauert Inaktivitit:

WEBWARE 1.5x Offentliche Benutzer Verwaltung
Die Offentliche Benutzer Verwaltung (Public Worker) ist ab der Version 1.5 im Designer im Bereich

Allgemein

Mandantenverwaltung
Codewaort andern '
Lizenzerfassung

% Bedienerverwaltung

Bedienerverwaltung integriert.

= WEBWARE 1,£ © SoftENGINE GmbH 2008-2012 Meine Firma GmbH [01.2013-12 2013] Systemverwalter - x
= Favorten Top Letzte  OffencModule | Modul: Bedienerverwaltung @ 7w F x
5 J ' ud 2z
7 ) ’- & o ] (2]
Allgemein Bearbeitan Ansicht Tools Exfras Einstellungen Hilte
1 Alle Bediener | 2 Standardbediener 3 Nur sehende | 5wnrkﬂowser\'err: §Admlmstmlnran"" & Designer | IBatrleDsprulerr: §ﬁ;fenllwchavnrlagen"‘ go}vant\wcneamuener :_ ‘i‘_ X |
Auswahi Daten 2 - <
[ Alle Arbeitsgruppen ol Fragmente | Warler Nur Treffer | abidveffer | <=Filter aufheben
&3 Vertried Status ( Bedi P mer Telefon E-Mail Kontonummer
@i Verwaltung P Yoo ewaile T
&3 Marketing & 001 - Mitarbeiter 1 2 Ebert, Nancy +
&3 Geschafisleitung & 002 Nitarbeiter 2 3:Burkhar, Franz <
m
9
|
k=
*
=
Information
Systemverwalter
Bedienerummer = 000
Berechtigung = WAWI, KA OP/CRM, LOBU, FIBU, ANLA
Bedienerart = Administrator/Designer
E-Mail = nicht hinterlegt
Kunde Inland/10000 B
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& Offentliche Vorlagen § Offentliche Bediener
Hier gibt es fir die WW . Mit diesen konnen die

Offentlichen Benutzer sowie Offentliche Vorlagen verwaltet werden.

Mit F3 kénnen neue Offentliche Benutzer angelegt werden. Die Beschreibung entspricht der Beschreibung
weiter oben unter 1.0x Verwaltung,

Erfassen/Andern ww public worker -Xx b

z Allgemein n Hilfe I
1 Standard

Info
IDMr 1 |
EBenutzerdaten |
Benutzer |
Fasswort k-
Bedienervarlage F I
Mandantennummer E 1
Verknipfungen

Mame

E-Iail

Adressnummer F
Startparameter |
Startprogrammnummer E |
Startmodulnummer E ]
Parameter

Mazx. Inakfivitat in Minuten
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Offentliche Benutzer Vorlagen
Die Offentlichen Benutzer werden Aufgrund von Vorlagen gruppiert. Durch Sperrung von Vorlagen
kénnen alle Benutzer die diese Vorlage verwenden gesperrt bzw. freigegeben werden.

Eine Vorlage wird im Bereich der Personal-Verwaltung innerhalb der WEBWARE-Datenbank definiert.

Benutzer Vorlagen in WW 1.0 definieren
Dabei wird durch die letzte Spalte ,,p* (Public Worker) definiert das der Benutzer als Vorlage bzw.
Offentlicher Benutzer verwendet werden soll.

Standard -\"\
p Suchen (Strg+F): Fragmente Worter Mur Traffer ab 1. Traffer
BMr MName Pers.Nr  Abt Telefon EMNF W F P O A p
Systermverwalter 0 O @ | & | &) & | @
001 Mitarbeiter 1 2 0@ | & &
002 Mitarbeiter 2 3 0@ | & 7
500 Public Worker 500 )

Benutzer Vorlagen in WW 1.5 definieren
In der WEBWARE 1.5 kann man Vorlagen im Bereich der Bedienerverwaltung definieren. Offnen Sie
hierzu im Designer unter Meni Allgemein die Bedienerverwaltung,

[ 6 WEBWARE 1.5 @ SoftENGINE GmbH 2006-2012

Favoriten Top Letzie Offene Module Modul : Bedienerverwaltung

” I f el
H = = o 0

Allgemein Bearbeiten Ansicht Tools Exiras £

1 Alle Bediener ‘.;_ 2 Standard 2 Mur sehend 4 Workflowserver | S Administratc

Auswahl Bediener

(5 Alle Arbeitsgruppen pe] [_Fr
5 Vertrieb Status { Bedienemummer
&4 Verwaltung Fred
@-;Marketing &g 001 2
&2 Geschafsleitung a3l 002 3

Wihlen Sie nun einen Bediener aus den sie als Vorlage fiir PUBLIC-Worker verwenden wollen aus, und
fithren Sie den Bearbeiten Dialog aus.
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Bedienerverwaltung = Erfassen / Andern [002 - Mitarbeiter 2] -
zgllgemein [ Bearbeiten ) Extras nﬁiife H b

Standard [l Lizenzabhangige Modulberechtigung
Eﬂ Mandantenzucrdnung
i Standardarbeitsgruppe und Arbeitsgruppenzuardnung

Belegselektion/abteilung
MName -

Daten
Bediene

FPerzonalspezifische Optionen/Parameter und Zusatzinformationen
Bediene Mehr perscnalspezifische Cpticnen/Farameter Fi1

FPersona

Kontakt im

q?. Als Vorlage filr Public-Waorker verwanden [%

w# Bediener aktiv
Telefon

E-Mail Kontonummer

Lo

E-Mail Absendername E=]

Info / Einstellungen Bild
Berechtigung = WAWI OPICRM, FIBU

Standardarbeitsgruppe = nicht hinterlegt

Belegselekiion/Abteilung =

Vertreternummer w nicht hinterlegt

Adressnummer = nicht hinterlegt

Filiale = Zentrale

Mit dem Meniibefehl Beatbeiten >> | Als Vorlage fiir Public-Worker verwenden® konnen Sie nun den
Bediener als Vorlage aktivieren. Durch entfernen der Markierung wird der Mitarbeiter zum normalen
Bediener.

Wichtig: Das anmelden mit der Public-Worker Vorlage direkt ist nicht méglich. Nur davon
abgeleitete Public-Worker konnen sich anmelden.

1 Standard \\

PWID 1

Mame OffenticherBenutzer
Passwort SehreicheresPasswort
interner Bediener soo =Y

Die Zuordnung eines PUBLIC-Workers erfolgt in der IDB-0125 mit dem Feld ,,interner Bediener*
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E :.j WEBWARE 1.5 @ SoftENGINE GmbH 2006-2015 Meine Firma GmbH [01.2015-12.2013]
1 J

Favoriten Top Letzte Offene Medule Modul : Meine Daten
\__J - Benutzer Verwaltung "Q Sperren - Startparameter andern

Beenden

Meins Daten Verwaitung Zugang verwaiten

Standard \\.

=) Systemverwalter Ve }
2 WWSC Administration 2-WW 1.56 Pa Mame Anzeige elail Kurzname | Anzeige Statu L
,-) System Ubersicht Benutzer-Vorlage Benutzer-orla

W Sicherheits Center
& Zugangs Verwaltung
o Mitarbeiter
s Systemfunitionan
& Offentliche Benutzer
£ Altiviert
- Benutzer Vorlagen
& hicht Zugeordnete
4 Angemeldete
5 Gesperrte Benutzer
WWLINK Zugangs System
ap WW-Server Administrator

Nachdem eine PUBLIC-Worker-Vorlage erstellt ist, ist diese auch im WW-System-Cockpit verfiighar. Mit
dem Meni-Befehl "Benutzer-Verwaltung" ist die Programm-Benutzer-Verwaltung jederzeit aufrufbar. Sie
kénnen hier wie im Folgenden beschrieben die Vorlagen verwenden.

,_@ Sperren s Startparameter andermn

Benutzer Vorlage Sperren

¥ Sperren

Hiermit kdnnen Sie die Benutzervorlage und alle abhingige 6ffentliche Benutzer sperren.

L5 Benutzer Vorlage PW Entwickler/Support sperren

Hiermit kiinnen Sie Benutzer Vorlagezugang fir PW Entwidder [Support sperren.
Alle 6ffentlichen Benutzer mit dieser Vorlage sind dann gesperrt!

Wollen Sie den Zugang sperren ?

Zugang sperren | |

Benutzer Vorlage Entsperren

Hiermit kénnen Sie eine gesperrte Vorlage, und somit die zugehérigen 6ffentlichen Benutzer wieder fir die
Anmeldung freigeben.
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% die Benutzervorlage fiir Public Benutzer PW Admin entsperren

Hiermit kinnen Sie die Benutzervaorlage fir Public Benutzerzugang fiir PW Admin entsperren.
Alle 6ffentlichen Benutzer mit dieser Vorlage kénnne sich wieder anmelden!

Wallen Sie den Zugang entsperren ?

Zugang entsperren %

Startparameter dndern

Hier kann das Startprogramm und der gewiinschte RAR-Server fiir eine
.. Startparameter andem | Benutzer-Vorlage definiert werden. Damit konnen die Startparameter fiir
alle 6ffentliche Benutzer die von dieser Benutzer-Vorlage abgeleitet sind
vorgegeben werden. Falls ein abgeleiteter 6ffentlicher Benutzer eine eigene Definition fiir die Startparameter
hat, so wird diese verwendet.

‘. Firmen Benutzer dndern
L

Konzern Mummer

Firmna Murnmer

Benutzer Mummer 13 : Mitarbeiter 2

Mame Anzeige Mitarbeiter 2

Zeige Startauswahl

Start Programm il
Start RAR-Server il

Die Startauswahl steht fiir Benutzer-Vorlage und damit 6ffentlichen Benutzer nicht zur Verfiigung.

Aktionen fiir aktivierte offentliche Benutzer
Fir die aktivierten 6ffentliche Benutzer kénnen die obigen Aktionen ausgefithrt werden, welche dhnlich der

_.&Sperren i Anmeldedaten andern o Startparameter andermn --IF'asswnrtunrgeben

. Passwort zurdcksetzen

Funktionen flir interne Benutzer sind.

Besonderheit ist hier die Funktion Startparameter dndern
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Startparameter dndern

Hier kann das Startprogramm und der gewiinschte RAR-Server fiir einen
.. Startparameter 3ndem | offentlichen Benutzer festgelegt werden. Falls hier nichts vorgegeben wird,
so wird die Vorgabe der Benutzer-Vorlage verwendet.

‘. Firmen Benutzer dndern
L

Konzern Mummer

Firma Mummer

Benutzer Mummer 13 : Mitarbeiter 2
Mame Anzeige Mitarbeiter 2
Zeige Startauswahl

Start Programm

Start RAR-Server

Die Startauswahl steht fiir 6ffentliche Benutzer nicht zur Verfiigung.

Aktionen fiir gesperrte offentliche Benutzer

+ , Entsperren _. Anmeldedaten dndern . Passwort zuriicksetzen

Far die gesperrten 6ffentlichen Benutzer kénnen die obigen Aktionen ausgefiihrt werden, welche dhnlich
der Funktionen fiir interne Benutzer sind.

WW-LINK-Zugangs-System fiir 6ffentliche Benutzer
Offentliche Benutzer haben 3 Arten von Zugangspunkte zum WW-System.

*  Benutzer Zuginge
4 WWLINK Zugangs System

Benutzer Zugange *  Benutzer Einladungen
Benutzer Einladungen

Anocnyme Zugange . Anonyme Zugiinge

Bei Aktivierung eines WW-LINK eines offentlichen Benutzers, wird die Anwendung und auch die
Benutzeranmeldung tiber den PUBLIC-Worker Zugang mit eingeschrinkten Rechten ausgefiihrt.

Abweichend zu den normalen Mitarbeiter WW-LINICs ist es méglich auch Anonyme WW-LINKs fiir
Offentliche Benutzer zu erstellen. Dabei ist es mdglich ohne Login-Anmelde-Maske direkt fiir einen
Benutzer ein Programm zu starten, und mit dem im WW-LINK hinterlegten Programmiteil zu arbeiten.

Wichtig ist das solche Zuginge entweder im Giiltigkeitszeitraum, bzw. in der Anzahl Aufrufe begrenzt
werden.
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Ubersicht Anderungen an diesem Dokukment

Anderungsdatum

Anderungsgrund/Erweiterung

Rel 10: 05.11.2013

Bereich Benutzer-Programm Definitionen

Neuer Parameter fiir Verbergen der RiBa-Mentizeile beim Start

Rel 11: 20.11.2013

Passwort Zuriicksetzen Funktion integtiert.

Rel 12: 01.03.2014

WW Front Line Server Dokumentation aufgenommen, einige Typo's entfernt.

REL 13: 25.06.2014

Neue Funktion Startprogramm/Rar-Server Vorgabe flir Public-Worker sowie fiir
die Public-Worker-Vorlage

REL 14: 11.02.2015

Erweiterung von WWLINK um WW-Validation-Link's (Aufruf-Code 32) System-
link

REL 15: 28.05.2015

Einbau Informationen das aus dem System-Cockpit Administration>Benutzet-
Verwaltung direkt die Benutzer-Verwaltung aus dem Anwendungsbereich
aufgerufen werden kann.

REL 16: 29.06.2015

Erweiterung um die WW 2.0 Anmelde-Seiten PUBLIC2.HTM und
PUBLICT2.HTM fiir Public-Worker Anmeldung im neuen Design..
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