Die neue
EU-Datenschutz-
grundverordnung

(DS-GVO)

A SoftENGINE




Die neue
EU-Datenschutz-
grundverordnung

(DS-GVO)

Begriffserklarungen, wichtige Bestandteile und
Aktionen zum Start...

A SoftENGINE




wird angewandt ab:
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Worum geht’s...?

..um den Schutz
personenbezogener Daten
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Was sind personenbezogene Daten?

Personenbezogene Daten sind all jene Informationen,
die sich auf eine naturliche Person beziehen

oder zumindest beziehbar sind und so Ruckschlusse
auf deren Personlichkeit erlauben.

Lt. DSGVO:

Personenbezogene Daten sind It. DSGVO Angaben,

die bei Zuordnung zu einer naturlichen Person Einblicke
ermoglichen in deren physische, physiologische, genetische,
psychische, wirtschaftliche, kulturelle oder soziale Identitat

(Artikel 4 Ziffer 1 DSGVO).
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Beispiele fur personenbezogene Daten:

¢ allgemeine Personendaten, wie bspw. Name, Geburtsdatum und Alter,
Geburtsort, Anschrift, E-Mail-Adresse, Telefonnummer...
¢ Kennnummern - u.a. Sozialversicherungsnummer, Steueridentifikationsnummer,
Personalausweisnummer, Passnummer...
Bankdaten (Kontonummern, Kreditinformationen, Kontostande)
Online-Daten (z.B. IP-Adresse)
physische Merkmale (Geschlecht, Haarfarbe, Statur, Kleidergrolie ...)
Besitzangaben (Fahrzeuge, Immobilieneigentum,Kfz-Kennzeichen, Zulassungsdaten ...)
Kundendaten (z.B. Belege)
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Die EU-DSGVO

¢ hat unmittelbare Geltung in allen
Mitgliedstaaten

® gilt vorrangig vor nationalem Recht

e Nationale Regelungen gelten neben der DS-GVO
nur, soweit Bestimmungen der DS-GVO nicht
entgegenstehen
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Die kunftige Rechtslage:

D

Datenschutz-Anpassungs-

,Datenschutz-Anpassungsgesetz 2018"
Novelle des DSG 2000 (kunftig: DSQ).

und Umsetzungsgesetz EU
(DSAnpUG-EU) im Juni 2017
im Bundesgesetzblatt verkundet
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Wer ist betroffen?

» Unternehmen und Vereine, die in der EU Waren oder Leistungen
anbieten, Mitarbeiter beschaftigen oder Mitglieder haben.
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Wer ist verantwortlich?

» Geschaftsfuhrer
* Inhaber
« Vorsitzende
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Wer ist verantwortlich? &

-—

» Geschaftsfuhrer
* Inhaber
» Vorsitzende

Die Verantwortung kann
nicht delegiert werden!
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Bestandteile der EU-DSGVO:

» Kopf (Titel, Grundlage, Vertahren)
» 173 Erwagungsgrunde (zur Auslegung der Artikel)
« 99 Artikel (=verbindlicher Gesetzestext)
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Klares Vorgehen
hilf 1!

Lernen Sie iUl:D )
zunachst wichtige S

Begriffe kennen... L/

(o
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Klares Vorgehen! Begriffe kennen

Grundsatze fur die
Verarbeitung
personenbezogener Daten
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Klares Vorgehen! Begriffe kennen
Grundsatze fur die Verarbeitung personenbezogener Daten

¢ Rechtmaldigkeit, Verarbeitung nach Treu und Glauben, Transparenz,

e /weckbindung,

e Datenminimierung,

® Richtigkeit,

® Speicherbegrenzung,

* [ntegritat und Vertraulichkeit,
¢ Rechenschaftspflicht,
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Klares Vorgehen! Begriffe kennen

Was ist das? Rechtmaldigkeit der Datenverarbeitung

FUr die Verarbeitung personenbezogener Daten gilt als allgemeiner Grundsatz ein sogenanntes

Verbot mit Erlaubnisvorbehalt “Q

Die Verarbeitung von Daten ist demnach nur zulassig,
wenn eine Einwilligung oder eine andere in dieser Vorschrift normierte Ausnahme vorliegt.
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Klares Vorgehen! Begriffe kennen

Was ist das? Datensparsamkeit

Nach Art 5 Abs 1 DSGVO muss die Verarbeitung -Q )
personenbezogener Daten dem Zweck angemessen und
sachlich relevant sowie auf das fur den Zweck der
Datenverarbeitung notwendige Mald beschrankt sein.
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Klares Vorgehen! Begriffe kennen

Was ist das? Zweckbindung

Personenbezogene Daten durfen nur fur festgelegte, e
eindeutige und rechtmaldige Zwecke erhoben werden. T-Qi
Zudem sind grundsatzlich nur solche Anderungen des Verarbeitungszwecks erlaubt,

die mit dem ursprunglichen Erhebungszweck vereinbar sind. UED ')
Dabei stellt die Datenschutz-Grundverordnung in Art 6 Abs 4 Kriterien auf, die bei der i
Beurteilung der Vereinbarkeit einer Zweckanderung zu berucksichtigen sind. l_/
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Klares Vorgehen! Begriffe kennen

Was ist das? Datensicherheit

Unter Berucksichtigung des Stands der Technik,
der Implementierungskosten sowie der Art, der Umstande und Zweck der
Datenverarbeitung, aber auch der unterschiedlichen Eintrittswahrscheinlichkeit

und Schwere des Risikos fur die personlichen Rechte und Freiheiten haben der
Verantwortliche und der Auftragsverarbeiter geeignete technische und
organisatorische Malsnahmen umzusetzen und dadurch Datenschutzverletzungen zu

vermeiden.
Dabei muss das Sicherheitslevel im Verhaltnis zum Risiko angemessen sein
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Klares Vorgehen! Begriffe kennen

Was ist das? Ubermittlung in Drittstaaten (auRer EU)

Eine Ubermittlung von personenbezogenen Daten in ein Drittland oder an | /
eine internationale Organisation ist nur zulassig, wenn der Verantwortliche und der - '
Auftragsverarbeiter die im Kapitel V zur Datenubermittlung in Drittlander und zu

internationalen Organisationen niedergelegten Bedingungen erfullen und
auch die sonstigen Bestimmungen der Datenschutz-Grundverordnung
beachtet werden (Art 44 DSGVO)
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Klares Vorgehen! Begriffe kennen

Was ist das? Betroffenenrechte

Anforderungen an die Transparenz der Informationen

Katalog produktiver Benachrichtigungen k‘: Q \
Auskunftsrecht der Betroffenen

Recht auf Berichtigung/Vervollstandigung der erhobenen Daten

Recht auf Loschung = ,,Recht auf Vergessenwerden® UED ')
Einschrankung der Verarbeitung L}

Recht auf Datenubertragbarkeit (Daten mitnehmen, z.B. zu anderem, Anbieter)
Allgemeines Widerspruchsrecht gegen die Verarbeitung
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Klares Vorgehen! Begriffe kennen

Was ist das? ,,Privacy by Design“

Ubersetzt heil3t Privacy by Design

,Datenschutz durch Technikgestaltung”

und greift den Grundgedanken auf,

dass sich der Datenschutz am besten O "6( ﬂ
einhalten lasst, wenn er bereits bei Erarbeitung ‘DS&V il CO' ®
eines Datenverarbeitungsvorgangs technisch ,=—==-

L WBRES
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Klares Vorgehen! Begriffe kennen

Was ist das?,,Privacy by Default”

Privacy by Default heildt sinngemal’ Ubersetzt
,Datenschutz durch datenschutzfreundliche Voreinstellungen”

und bedeutet, dass die Werkeinstellungen datenschutzfreundlich
auszugestalten sind.
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Klares Vorgehen! Was muss ich noch wissen...

Was ist noch geregelt:

e Unabhangige Aufsicht
- jeder Mitgliedsstaat hat eine oder mehrere Aufsichtsbehorden einzurichten.

o Effektive Durchsetzung “:Q\
- umfangreiche Befugnisse fur die Behorden werden festgelegt. Hohe Buldgelder.

e Marktortprinzip

® Einheitliche Rechtsanwendung in der EU l UED ’)

® Meldungen von Datenschutzverletzungen - Meldepflicht innerhalb 72 Stunden i i

® Datenschutz-Folgenabschatzung L/

e Pflicht zur Bestellung eines Datenschutzbeauftragten
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% Los geht's!
F\ Was ist konkret zu tun...
™

i
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Los geht'sl Was ist konkret zu tun...

e Vor einer Datenerhebung ist der Nutzer zu informieren,
welche Daten zu welchem Zweck gespeichert und verarbeitet
werden, wie die Verarbeitung erfolgt und wie lange die Daten
gespeichert/verarbeitet werden.

NN Das betrifft beispielsweise gedruckte und Web-Formulare
— ebenso, wie APPs, Internetshops und telefonische Abfragen,
@ aullerdem sind die Datenschutzbestimmungen anzupassen (WEB!)
g q6 s .
| 'Vrii((ﬂ + ubcrarbeitenw
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Los geht'sl Was ist konkret zu tun...

e Der Verbraucher muss seine Einwilligung
fur jede Nutzungsart aktiv erteilen
(Einwilligung in die Datenverarbeitung).

Es darf keine vorausgefullten Checkboxen mehr geben.
~ R Jede Nutzung der Daten muss einzeln bestatigt werden.

'Vra((ﬂ 4 uberarbeiten
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{

os geht'sl Was ist konkret zu tun...

e Die DSGVO fordert (Art. 30), dass Verantwortliche ein

Verzeichniss uber alle Verarbeitungstatigkeiten fuhren,
die im Unternehmen ausgefuhrt werden.

Inhalt: "

Verantwortlicher, Datenschutzbeauftragter, Abteilung UW“& mm%
ewheren
aokuw c

Bezeichnung der Verarbeitungstatigkeit

Beschreibung der Kategorien betroffener Personen

Fristen fur Loschung oo

Technisch Organisatorische MalRnahmen (TOM) akmttg‘ W

Beschreibung der Datenkategorien
Kategorien der Empfanger
Datenubermittlung an Dritte

Nennung der konkreten Datenempfanger
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Los geht'sl Was ist konkret zu tun...

e Unternehmen mit mehr als 250 Mitarbeitern mussen
einen Datenschutzbeauftragten (DSB) ernennen und
weiterbilden.

Unternehmen ab 10 Mitarbeitern benotigen einen DSB,
wenn sie sich regelmaf3ig mit automatisierter
Datenerhebung, - Verarbeitung oder - Nutzung
beschaftigen.

Der DSB kann dann auch ein externer (qualifizierter)
Dienstleister sein.
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Los geht'sl Was ist konkret zu tun...

e Auftragsverarbeitung liegt vor, wenn eine naturliche
oder juristische Person... personenbezogene Daten im
Auftrag eines Verantwortlichen verarbeitet.

Vertragliche Regelung mit klarer Abgrenzung der Arbeiten
~ und Kontrollrechten ist notig.
N Bei sogenannten ,weisungsfreien Branchen” (z.B. Anwalte, Steuerberater)
@ muss kein Vertrag abgeschlossen werden.
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Los geht'sl Was ist konkret zu tun...

e Auftragsverarbeitung liegt vor, wenn eine naturliche
oder juristische Person... personenbezogene Daten im
Auftrag eines Verantwortlichen verarbeitet.

Vertragliche Regelung mit klarer Abgrenzung der Arbeiten
und Kontrollrechten ist notig.

A SoftENGINE
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Los geht'sl Was ist konkret zu tun...

e Datenschutz mit Zweckbindung.
Die Daten durfen nur fur den Zweck
genutzt/verarbeitet werden,
fur den sie erhoben wurden.
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Los geht'sl Was ist konkret zu tun...

e Meldepflicht bei Datenschutzverletzungen.

Organisatorische Festlegungen treffen, wie Datenschutzverletzungen
erkannt, protokolliert und gemeldet werden konnen.

el Muaeo(

—+ doKuwmenticren
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Los geht'sl Was ist konkret zu tun...

e Recht an den Daten / Recht auf Vergessenwerden -
auf Verlangen mussen dem Verbraucher die gespeicherten
Daten mitgeteilt werden bzw. auf entsprechende
Aufforderung sind diese zu loschen.

A\ Prifen, ob Daten geloscht werden konnen bzw. ob diesem Ansinnen andere
gesetzliche Regelungen (z.B. Aufbewahrungspflichten aus dem Steuerrecht)

~
—)
m entgegenstehen. \‘

K
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Los geht'sl Was ist konkret zu tun...

Datenbank priifen Konfiguration priifen Zugriffsrechte priifen

Datentresor

o]
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Los geht'sl Was ist konkret zu tun...

e Dateninhaber kénnen die Ubergabe
ihrer Daten an einen anderen
Dienstleister beauftragen.

Prafen, ob eine Ausgabe der Daten

~ R in einer fur andere lesbaren Form moglich
— und sinnvoll ist. '

K
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® Sicherheit der Verarbeitung garantieren

Zitat: ,Unter BerUcksichtigung des Stands der Technik, der Implementierungskosten
und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte

i
\ /.,
- . .
"\ Los geht'sl Was ist konkret zu tun...
und Freiheiten naturlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische MalRhahmen, um ein dem Risiko angemessenes

Schutzniveau zu gewahrleisten.”
IR

2
e

([
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Los geht'sl Was ist konkret zu tun...

- Quick 2+ g

® Sicherheit der Verarbeitung garantieren ’8_.\1’—“"__- a
: D:\D 'D%VO" CU\{'G( o
"oy | Wichtige MalBnahmen hier kdnnen sein: ——

e Pseudonymisierung und Verschlusselung von Daten
e Sicherstellung der Verfugbarkeit und Belastbarkeit von Systemen

»\\\ h ¢ Datensicherungen und Wiederherstellbarkeit von Daten nach
o einem Zwischenfall
é o Entwicklung von Test-/Prufverfahren zur Beurteilung von

( Systemen
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Konkrete Ansatzpunkte fur
SOoftENGINE und Partner und Kunden (1):

® Verarbeitungstatigkeiten beschreiben
® Datensicherungen erstellen/verschlusseln/sichern

® Dienstleistungen/Fehlersuchen/Unterstutzung mit
pseudonymisierten Daten ausfuhren

® unautorisierte Weitergabe von Daten verhindern
(z.B. Ubergaben von Datensatzen/-bestianden an Drucker,
Zwischenablage usw.)

@ unautorisierten Zugriff auf Datenbestande verhindern
® unbeabsichtigtes ,,Zeigen” von Daten verhindern (Bildschirm)
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Konkrete Ansatzpunkte fur
SoftENGINE und Partner und Kunden (2):

® gesicherte Kommunikation beispielsweise durch Zertifikate und
Signaturen/Verschlusselung

® Ablaufe/Prozesse im Unternehmen auf Vereinbarkeit mit der EU-
DSGVO prufen (z.B. Arbeit mit Datensicherungen, Zugriff auf
Fremde Systeme)

® DatenschutzmaflRinahmen dokumentieren

® Datenschutzerklarung und Einwilligungen/Formulare
uberprufen

® Vertrage und Vertrags-/Geschaftsbedingungen uberprufen
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