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WEBWARE WW SVC WEB Services

In diesem Dokument wird das HTTPs WEBSERVICE Interface der WEBWARE (WW SVC) definiert
und beschrieben.
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Begriffe
WW-SVC

WW-KIS
WW-SEAS
HTTP
ServicePunkt

Hersteller

Anwendung

SecuredApp

ServicePass

PASS-ID

APP-SECRET

COOKIES

WEBWARE Services (WEB Services der WEBWARE)

WEBWARE Kunden Installation

WEBWARE SoftENGINE AppStore

Protokoll fiir den Zugriff und Datenaustausch zwischen Client und WW-System

Der Zugangspunkt WWSVC erweitert die Domain https://myDomain.de/WWSVC
Erstellt Anwendungen die tiber WW-SVC Schnittstelle ausgefiithrt werden.

Der Hersteller wird mit einer eindeutigen 32-Byte-Hash-ID sowie Name definiert.

Eine Anwendung besteht aus einer definierten Funktionsgruppe und Rahmenparametern.
Eine Anwendung wird mit einer eindeutigen 32-Byte-Hash-ID definiert.

Eine Secured App wird durch Freigabe/Aktivierung einer Hersteller/ Anwendung auf
einem WW-System erstellt. Diese enthdlt Rahmenparameter/Zugriffsbeschrinkungen und
wird mit einer Secure-APP-ID (Zahl) zusitzlich zu Hersteller/ Anwendung beschrieben
Mochte ein Client auf eine SecuredApp zugreifen, so muss er zuerst einen ServicePass be-
antragen. Der ServicePass besteht aus einem 6ffentlichen (PASS-ID) und

geheimen (APP-SECRET) Hash-Wert.

Dies ist ein 6ffentlicher HASH-Wert der den Zugriff auf eine Secured App erméglicht.

Dies ist ein geheimer HASH-Wert der bei Registrierung an den Client tibergeben wird.
Dieser HASH-Wert wird danach nicht mehr innerhalb der Kommunikation verwendet.

Ist eine Erweiterung des HTTP-Headers der notwendige/optionale Informationen enthilt

Funktionsgruppe Ist die Zusammenfassung von Einzelfunktionen und definiert auf welche Funktionen und

Funktion

Parameter

JSON

XML

BenutzerListe

IWWSVC.js
Test:

CURSOR

mit welcher Berechtigung zugegriffen werden darf.

Eine Funktion ist mit einem Namen beschrieben und kann tiber ein Aufruf tiber den
SetvicePunkt ausgefiihtt werden ../ WWSVC/[PASS-ID]/Funktions-Name..

Parameter kénnen direkt beim Aufruf in der URL (URL-Encoded) tibergeben werden.
./WWSVC/[PASS-ID]/MeineFunktion/10001/SORT=KNDNR

Parameter kénnen auch direkt im Body der WWSVC-Anfrage tibergeben werden.
JavaScript Object Notation: Datenformat im Browser-Bereich

eXtended Markus Language: Datenformat im Browser-Bereich

Eine Liste von Benutzer-Namen und Passwortern mit der der Zugriff bei Registrierung
und oder Funktionszugriff geschiitzt werden kann.

Entwickler-Interface Test-Implementierung fiir WWSVC mit Javscript
https:/ /meine-webware.de/svc-js/svejs.html

Mit einem Cursor kann ein "Seitenweiser"-Sequentieller Zugriff auf einen gro3en
Datenbestand erfolgen. Seitenweise bedeutet nach Vorgabe der Anzahl Ergebnissitze.
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Dynamische Objekte Bei Verwendung von Dynamisch erzeugten Objekten, wie zum Beispiel
MEMTAB, kann man mit Hilfe von Dynamischen Objekt Token auf solche Dynamische
erstellen Objekte zugreifen. Hs wird dabei sichergestellt das die dynamischen Objekte
beim Zugriff auch bei mehreren Prozessknoten verfiigbar sind.

Zugtiftsarten flir WEBSERVICES:

SYNCHRON  Ergebnis der Service-Funktion wird mit der gleichen Verbindung zurtickgegeben

ASYNCHRON Service-Funktion wird in System eingelastet, das Ergebnis kann zu einem spiteren
Zeitpunkt mit Hilfe des erhaltenen Asychron-Result-Handle abgerufen werden.

ASYNCHRON_NO_RESULT  Service-Funktion wird im System eingelastet. Das Ergebnis wird nicht
bendtigt und daher nach Abschluss der Service-Funktion nicht vorgehalten.
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WWSVC ein Uberblick
(o)

WEB-Clients WW SEAS
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SoftENGINE Apps

Die WEBWARE WEB Services WWSVC erlauben den Zugriff auf Daten, Funktionen und Prozesse
Threr WEBWARE Installation aus Anwendungen (WWSVC-Apps) von Dritt-Herstellern heraus.

Da die Unternehmensdaten / Funktionen / Prozesse sicherheitskritisch sind, wurde hier auf die Art und
Form des Zugriffs unter Sicherheitsaspekten hochster Wert gelegt.

Die Verwaltung von Hersteller/Anwendungen (WWSVC-Apps) wird im SoftENGINE AppStore
SEAS vom SE-Hindlern durchgefiihrt und konfiguriert.

WEBWARE Kunden Installationen WWXKIS welche WEB-Services nutzen wollen, registrieren sich
direkt im SEAS und laden von dott ihre Hersteller/ Anwendungen in ihre WWKIS herunter.

Der Zugriff auf WWSVC-Funktionen ist fiir Fremdanwendungen (Clients) nur tiber WWSVC-Apps
moglich die zuvor vom WEBWARE System Administrator der WWKIS als "Meine Service

Anwendungen" freigegeben wurden.

Jeder Client der auf eine freigegebene "Service Anwendung” zugreifen will, muss sich hierfiir einmalig
registrieren und ethilt dadurch ecinen Service-Pass mit dem er dann auf die bereit gestellten
Funktionen/Prozesse/Daten det "Setvice Anwendung" zugreifen kann.

Die Abarbeitung der Service-Funktionen wird dabei skaliert im RAR-Bereich iiber die WWSVC32-
Anwendungen durchgefiihrt.
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WWSVC Erste Schritte

Im folgenden werden die Schritte erldutert die fiir die Inbetriecbnahme der WEBWARE Web Services
(WWSVC) in einer WWKIS (Kunden Installation) notwendig sind

*  Registrieren Threr Kunden Installation im Soft ENGINE AppStore

*  Aktivieren der WEB-Setvice Funktion in Threr Kunden Installation

*  Abruf der Hersteller/ Anwendungen aus dem Sot ENGINE AppStore
*  Konfigurieren/Freigabe von "Meine Service Anwendungen"

*  Konfigurieren der WWSVC-Prozess-Knoten

*  Wie erhalte ich einen Uberblick iiber die W\WSVC-Prozesse

e Testen der Schnittstelle

Registrieren Kunden Installation im SoftENGINE AppStore

Was?  : Beschreiben System, und Registrieren bei SEAS
Kurz : Einstieg in System-Cockpit Installation, Vorgeben der Parameter fiir APP-Store und Registrieren

Um die WWSVC in Threr WEBWARE Kunden Installation (WWKIS) in Betrieb nehmen zu kdnnen,
steigen Sie bitte in das WEBWARE System-Cockpit, im Bereich Installation ein. Sie finden die SEAS

Konfiguration unter,
Installation > System Konfiguration > System Basis Konfiguration > SEAS Soft ENGINE AppStore

WEBWARE 2.0 fUr Meine Firma GmbH [01.2015-12.2015]

Meine Daten X

@ o Ihr WEBWARE System registrieren
Beenden
Meine Daten SOftENGINE AppStore SEAS
Standard
Selektion |:| Daten
= Systemverwalter Beschreibung Systemwert
| WWSC Installation 0-Basisnstanz  Name Ihres WW-System's im SE AppStore Splash Bade-Moden WW 2.0
' System Lbersicht SEAS Service Pass Status o
i Ww Cloud Instanzen SEAS Service Pass
% System Konfiguration SEAS SP_Datum
| System Information ISEAS SP_Uhrzeit
System Basis Konfiguration |SE APP-STORE ID (Anmeldeinformation) Entwicklung@softengine.de
WW SOLITE Passwort SE APP-STORE Passwart it
&5 SEAS SoftENGINE AppStol Optionaler ServicePass Benutzer SEAS-100600
Programmpfade Optionales ServicePass Passwort Fkdekbieky
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Um Ihr System mit SEAS zu verbinden geben Sie Thre eigenen Parameter vor:

® Daten

Beschreibung Systemwert
Mame |hres WW-Systemn's im SE AppStore Splash Bade-Moden WW 2.0
SE APP-5TORE ID (Anmeldeinformation) Entwicklung@softengine.de
SE APP-STORE Passwort ERAREERE

Name Ihres WW-System's im SE AppStore

Geben Sie hier den Namen an, unter dem Sie ihre WEBWARE Server Instanz im SEAS verwalten wollen.

SE APP-STORE ID (Anmeldeinformation)

Geben Sie den SoftENGINE-APP-Store-Benutzer an fur den Sie diese WEBWARE Server Instanz
registrieren wollen.

SE APP-STORE Passwort

Geben Sie hier das Passwort fiir den Sot ENGINE-APP-Store-Benutzer an

Registrierung durchfiihren
Mit Klick auf den Befehl "Thr WEBWARE System Registrieren" kénnen Sie ihre aktuelle WEBWARE
Server Instanz beim SEAS registrieren.

Im ersten Schritt wird dabei eine Verbindung mit dem SEAS aufgebaut und ein Service-Pass fiir die
folgenden Zugriffe auf SEAS erstellt.

Waurde ein ServicePass fiir den Zugriff erstellt, so wird der Service Pass Status auf 2 gesetzt sowie der
Service-Pass ausgefiillt.

Die Angabe des Optionalen Service-Benutzer bzw. Service-Pass Passwortes ist nur nach Vorgabe von
SoftENGINE notwendig.

@ [Daten
Beschreibung Systemwert
SEAS Service Pass Status 2
SEAS Service Pass 1f70bdee3264b50e20fd 2713052162
Optionaler ServicePass Benutzer SEAS-100600
Optionales ServicePass Passwort FHERERR
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ServicePass bzw. Zugriff auf SEAS entfernen
Falls Sie den Zugang zum SEAS fiir diese WEBWARE Instanz I6schen wollen, so kénnen Sie dies mit dem
Menti-Befehl

. Fegistnerung aufheben/entfernen

durchfiihren.

Registrierung bearbeitet ?
Falls die Registrierung nicht sofort bearbeitet werden kann, so kénnen Sie mit dem Meniibefehl

0 LN (TR P o Rl i by L et P
B Frute ok Registrierung oearbeitet

priifen ob die Registrierung bearbeitet wurde.

o]

Nach Abschluss dieses Schrittes ist Thre WW Kunden Installation (WWKIS) beim Soft ENGINE AppStore
(SEAS) registriert.

Aktivieren der WEB-Service Funktion in lhrer WWKIS

Was?  : Aktivieren von WWSVC Funktion, sowie
Kurz : Einstieg in WW System-Cockpit Konfiguration, Sicherheits-Center und WWSVC aktivieren.

Um das WEBWARE Service System WWSVC fiir Thr WEBWARE System zu aktivieren, melden Sie sich
mit der Option Konfiguration an.

Standard

ystemverwalter ™=
21 WW System Cockpit 1% WEBWARE Systern Cockpit Anmelden

Geben Sie Ihr Passwort ein, um den Zugrifi zu aktivieren und wahlen Sie
dann die System-Sichtwelse sowie den System-Cockpit Bereich

Passwort eingeben

Welche Sicht verwenden ? MASTER 00: Basis-Instanz TWW Cloud Konfiguratar] s

Anmelden fir

Systemibarsicht | (Buslastung, Statistik; Was passiert gerade 7 )
Administration | (Verwalturig und Eingriff ins Echt-System)
Konfiguration {Pianung und Durchfthning System-Aufgaben)

installation | (Globale Viorgaben und InstallaGonsparameter)
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Sie finden die wichtigsten Parameter zur Aktivierung der WEBWARE Services (WW-SVC) im Bereich
Sicherheit-Center. Sie kénnen hier mit dem ersten Parameter die WW-SVC aktivieren. Mit den 4 weiteren
Parametern kénnen Sie die Zugriffs- und Freigabevorgaben fiir Inter- und Intranet vorgeben.

Standard
Sicherheits-Center von XL14-WWS

Passwort System

WW Auto Login System (WALIS)

WW Gerdte Zugriffs Kontrolle (WW-SHIELD)

WW Service System (WW-5SVC)

Mit diesem System kdnnen Sie den Zugriff auf die (WWSVC) WW-Services Uberwachen und verwalten
WANSVC WEEWARE Services sind aktiviert

Intranet Einsteilungen (Intranet Uber SecureMET definiert)
WWSVC Service System Gber INTRANET eraubt
WWSVC Service INTRANET, Admin muss Neuregistrierunigen immer freigeben

Intemet Einstellungen
WANSVC Service System uber INTERNET erlaubt
W WWSVC Service INTERNET, Admin muss Neuregistrierungen immer freigeben

Weitere Parameter finden Sie unter "System Konfiguration" in dem Eintrag WWSVC WEBWARE
Services Eintrige.

Standard
® sejektion =] ® Daten
5 Systemverwalter ' Beschreibung Systemwert
4 WWSC Konfiguration 0-Basis-Instanz Ww Service System Aktly 1
' System (bersicht WW Service Ober Internet erlaubt 1
4 System Konfiguration WW Service Ober Intranet erfaubt 1
System Information WW Service Internet immer Admin Freigabe 1
System Basis Kenfiguration |\WW Service Intranet immer Admin Freigabe 1
Programmpfade iServicefunktion Wiederholzeit in Sekunden bei Restart WW 30
S 3 Metzwerk Anbindung Setze diesen Mandant wenn keine Vorgabe,0=Standard 1
i Logon/Anmelde Vorgaben  Starte WWSVC nur fiir diesen Mandanten, 0=Alle 1
# RAR-Server kKaonfiguration Detall-Level COMRESULT-Stuktur, O=Aus bis 9=Vaoll 3
. Programm/Module Definition WW Srvice CORS fiir Originn erlauben N
- System Sperrzeiten WW Srvice CORS filr alle Domains erlauben ]
., Zeitgesteuerte Aufgaben WW Service asnychrone Zugriffe erlauben 1

& WWSVC WEBWARE Services |\WW Service asynchrone Ergebnisse Vorhaltezeit (Sekunden 3600
Eine genaue Beschreibung der Parameter finden Sie im Kapitel ... weiter unten.

Am besten setzen Sie die Parameter wie oben angegeben.

Nach Aktivierung der WWSVC Funktion muss der WW-Server Ihrer WWKIS neu gestartet werden.
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Meine Hersteller/Anwendungen aus SoftENGINE AppStore

Was? : Zugriff auf den SE-AppStore um meine Anwendungen ins WWKIS zu bringen.
Kurz : Einsteigen in System-Cockpit in Konfiguration, dann "Meine WWKIS aktualisieren" ausfihren

EBWARE 2.0 fur Meine Firma GmbH [01.2015-12.2015]

Maeipe Daten X

. Aktualisiere Hersteller Aktualisiere Gruppel
()] & & Mieine WEBWARE Instanz aktualisieren D Aktualisiere Herstaller D} Aktualisiere Gruppen
o ere Anwendungen [ Aktualisiere Benut
S SE App Store %
Beender aufrrer.. ctualisie tionen B} Aktualisiers Pro Pool
Meing Daten safrl Aktualisiere nur Neuere System Datenbank

it SHIFT Komplett Aktualisierung

Standard
Safektion Dazen:
5 Systemverwalter Anwendungs Na Anwendungs Info Revision |Anwendungs | Pool Vorgabe|Priorii Ist

£ WwsC Konfiguration 0-Basis-Instan;
System Ubersicht
Sicherheits Center
i Ww Cloud Instanzen
is System Prozesse
¢ Y. System Laufzeitfunktionen anpa
& System Konfiguration
» WW-Programm Versionen
1+ SUMO-Last-Simulation
i & WW Externe Anbindungen
w. WW Zugangsschutz (SHIELD)
Benutzer Gerate mit AutoLogin (
5 WW SVC WEBWARE Services
=] Service Passze
s Meine Service Anwendungen
& SoftENGINE App Store

Offnen Sie das System-Cockpit und steigen Sie dort mit Konfiguration ein. Offnen Sie ganz unten den Ast
"WW SVC WEBWARE Setvices". Markieren Sie den Ast "Soft ENGINE App Store".

Oben Im Menii erhalten Sie nun die Menti Gruppe: "SoftENGINE App Store" mit dem Befehl

n Meine WEBWARE Instanz aktualisieren

¥

Nach Klick auf diesen, wird eine Verbindung zum SoftENGINE App Store aufgebaut und die fiir Ihre
Installation freigegebenen Anwendungen heruntergeladen.

Die Datenbank im RAR-Bereich wird nun aktualisiert und die Anwendungen/Funktionen/Regeln usw.
heruntergeladen und bereit gestellt.
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Neue Service Anwendung konfigurieren

Was?: Festlegen wer, wie, wann auf was zugreifen kann.
Kurz: Einsteigen in System-Cockpit in Konfiguration, dann Hersteller/ Anwendung fiir WWKIS freigeben

Offnen Sie wie im vorigen Kapitel im Bereich System-Cockpit / Konfiguration den Ast "SoftENGINE
App Stote". Nach der "Aktualisierung" werden dort die fiir Thre WWKIS freigegebenen Anwendungem

angezeigt.

Nach Markierung einer Anwendung kénnen Sie diese Anwendung im Datenbank Bereich bearbeiten
("Anwendung Bearbeiten"), also die Regeln/Vorgaben/Anforderungen der Funktonen fir diese
Anwendung ansehen und bearbeiten.

WEBWARE 2.0 fir Meine Firma GmbH [01.2015-12.2015]

Meine Daten %

Meine WEBWARE Instanz aktualisieren  [EB] Anwendung bearbeiten J service Anwendung Freigeben
| £ g Freig

@ MNeue Service Anwendung konf‘gur\e en

SoftENGINE App-Store Anwendungen verws

Standard

PE ® Daten

5 Systemverwalter Anwendungs Ia Anwendungs Info Ist Erlaubt? B-ist Erlaubt Li

I iguration 0-Basis-In
_ System Ubersicht

¢ Sicherheits Center
i Ww Cloud Instanzen
{u System Prozesse
£l System Laufzeitfunktionen anpa
¢ System Kenfiguration
i WW-Programm Versionen
SUMO-Last-Simulation
« 4 WW Externe Anbindungen
%, WW Zugangsschutz (SHIELD)
¢ Benutzer Gerate mit AutoLogin (
&5 WW SVC WEBWARE Services
[5%] Service Passe
ty Meine Service Anwendungern
£ SoftENGINE App Store

Eine Benutzung dieser Hersteller/ Anwendungen ist erst durch manuelle Freigabe/Konfiguration moglich.
Um nun eine Hersteller/ Anwendung fiir Thre WWWKIS zu aktivieren, markieren Sie diese und klicken Sie
im Meni auf "Neue Service Anwendung konfigurieren”.

Im folgenden Dialog ("WWSVC SecuredApp anlegen") werden nun die gewtnschten Rahmen-Parameter
fur die Ausfiihrung der Hersteller/ Anwendung angegeben.

Eine Service Anwendung wird festgelegt indem der Ziel-Mandant sowie der Belegzeitraum definiert wird.
Ziel der Service-Anwendung ist die Zugriffs-ID welche spiter vom Client benétigt um unter Angabe von
Hersteller-ID und Anwendung-1D sowie der Zugriffs-ID einen Service-Pass anfordern zu kénnen.

Der System-Administrator hat auch die Moglichkeit die Service-Anwendung auf bestimmte
Benutzergruppen bei Registrierung und Ausiihfrung/ Betrieb einzugrenzen.

Durch aktivieren der Benutzerlisten Begrenzung beim Ausfiihren kann man auch eine Art Sitzungs-Token
aktivieren, welcher den Zugtiff erst nach Authentifizierung (Benutzer/Passwort) und fur eine vorgebbare
Zeit ermOglicht.

10
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Mandant fur Ausfuhrung

Begrenze Zeitraum
Ausfihrungs Pool
Register Modus

Benutzerliste bei Registrierung

@ WWSVC SecuredApp anlegen

Hersteller SoftENGINE GmbH
Anwendung Testanwendung DevCamp 1.8
Zugriffs-I0 2

Version

0 : Aktueller Zeitraum
STANDARD-POOL
| : Erlaubt, Freigabe durch Admin

ol

Gruppe fur Registrierung 1 ' GRUPPE-1 -
Ausfubrungs Modus 1: Ausfihrung erlaubt -
Benutzerliste ber Ausfuhrung = 4§

Gruppe fur Ausfulirung 2 : GRUPPE-2 b
Max Sitzungsdatier Sec) 26400

Intralet nicht starten

Interidet nicht starten
Mur in NetSecureArea

Standardeintrag o
Erlaubtvon StartUhrzeit

Erlaubt bis StartUhrzeit

Setze Abtaufdatum

Setze Ablauf in Tagen

*  Mandant fiir die Ausfithrung,
Eine Anwendung kann fiir einen Service-Pass immer nur auf einen Mandanten zugreifen, wollen Sie den
Zugriff auf mehrere Mandanten miissen entsprechend mehrere Service-Anwendungen erstellt werden.

*  Belegzeitraum fiir die Ausfithrung
Im Standard ist das Lesen in allen Belegzeitrdiumen mdglich. Wollen Sie jedoch in einen anderen
Belegzeitraum (Bspl. Vorjahr) schreiben, so muss dies hier in der Beschreibung der Service Anwendung
angegeben werden.

*  Ausfiihrungs-Pool
Hier kann ein Programm-Pool vorgegeben werden, in dem die Service-Funktionen dieser Anwendung
ausgefiihrt werden sollen.

*  Modus fiir die Registrierung
Hier kénnen Sie angeben ob bei der Service-Pass Registrierung dieser erst nach Freigabe durch den Admin,
tberhaupt nicht, oder sofort ohne Freigabe giiltig wird.

*  Optional: Registrierung nur fiir vorgegebene Benutzerliste
Angabe ob fir die Anforderung eines Service-Passes ein Benutzer/Passwort mit tibergeben werden soll,
welches dann anhand der hinterlegten Benutzerliste gepriift wird. Dadurch wird auch der Service-Pass direkt
mit dem Benutzernamen befiillt, welcher dann bei der Ausfiihrung der Service-Funktionen verfiigbar ist.

*  Ausfuhrungs-Modus, Etlaubt/Gespertt

11
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*  Optional: Ausfihrung nur fiir vorgegebene Benutzerliste mit Sitzungsverwaltung
Angabe ob die Ausfithrung nur erlaubt ist wenn der Benutzer zuvor ein Sitzungs-Token mit
Benutzer/Passwort angefordert hat.

*  Optional: Sitzungsdauer bei Sitzungsverwaltung
Bei Anforderung von Sitzungstoken, kann hier die erlaubte Sitzungsdauer in Sekunden angegeben werden

*  Zugang aus Internet/ Intranet erlaubt
Hier kann der Zugang auf Internet / Intranet sowie bestimmte Netzbereiche begrenzt werden.

Konfiguration der WWSVC-Prozess-Knoten

Wasr: Konfiguration und Starten der Anwendungen welche die Service-Funktionen ausfiihren
Kurz: Finstieg in System-Cockpit Konfiguration dann Anwendung fiir WWSVC konfigurieren

Nachdem die WWSVC-Funktion aktiviert ist sowie Thr WW-Server System neu gestartet ist, kénnen Sie das
System aktualisieren bzw. Service-Anwendungen konfigurieren.

Standard
@ Selektion |:| _—
Systemverwalter eschreibung
4 ) WWSC Konfiguration 0-Basis-Instan ww Service System Aktiv 1
System Ubersicht WW Service Ober Internet erlaubt 1
sicherheits Center WW Service Ober Intranet erlaubt 1
i Ww Cloud Instanzen WW Service Internet immer Admin Frelgabe 1
System Prozesse WW Service Intranet immer Admin Freigabe 1
- L. System Laufzeitfunktionen anpa Servicefunktion Wiederholzeit in Sekunden bei Rest: 30
4§ System Konfiguration Setze diesen Mandant wenn keine Vorgabe,0=5Stand 1
System Information Starte WWSVC nur fir diesen Mandanten, O=Alle 1
System Basis Konfiguration | Detail-Level COMRESULT-Stuktur, 0=Aus bis 9=Voll 3
4 & WWSYC WEBWARE Services 'WW Srvice CORS fiir Originn erlauben N
4 [ STAMDARD-POOL WW Srvice CORS fr alle Domains erlauben ]
[ 01 Standardmandant WWw Service asnychrone Zugriffe erlauben 1
E@ 02 Beispieldaten WW Service asynchrone Ergebnisse Vorhaltezeit (Sel 20

Um aber Service-Funktionen auszufithren zu kénnen muss nun noch die Prozess-Seite, also die
Anwendungsseite konfiguriert werden. Hierzu steigen Sie im Bereich System-Cockpit Konfiguration in

System-Cockpit > WWSC Konfignration > Systems Konfignration > WWS1'C WEBW.ARE Services

ein. Hier finden Sie auch die Vorgabeparameter fiir das WWSVC System. Unterhalb dieses Astes erhalten
Sie eine Liste der Prozess-Pool's welche fiir die Verarbeitung der Service-Funktionen verwendet werden.

Das System stellt Thnen zuerst einen Standard-Pool zur Verfiigung. Sie kénnen jedoch bei Bedarf weitere
eigene Pool's erstellen welche dann auf die individuellen Bediirfnisse zugeschnitten werden kénnen.

Neben der Maximal-Anzahl von gleichzeitig ausgefiihrten Prozess-Knoten, kdnnen hier auch Vorgabewerte
fir die maximale Wartezeit in den Pool-Warteschlangen flir Start von Zusatz-Knoten, sowie maximale
Leerlaufzeiten fiir das Herunterfahren von Zusatz-Knoten angegeben werden.

12
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Um das ganze etwas einfacher zu machen verwenden wir den STANDARD-POOL und 6ffnen dessen Ast.
Sie kénnen nun fiir die Mandanten in Threm System und je Pool beliebig viele Anwendungen definieren die
die Verarbeitung der Service-Anfragen iibernehmen sollen.

Nachdem Sie einen Pool und den entsprechenden Mandanten ausgewihlt haben erscheint in der Mentleiste
der Knopf Erzeugen. Nach Klick auf diesen kommen Sie in die Maske um einen Prozessor-Knoten
anzulegen.

Achtung: Anderung der Rahmenparameter von Prozessen haben direkt Auswirkung, Wird die Anzahl

Basis-Knoten/Maximal-Knoten erhoht, so werden diese auch wenn notig sofort gestartet. Bitte hier keine
zu Hohen Werte eingeben (Also nicht 10000 Basis-Knoten starten lassen...)

WWSVC Prozessor Knoten
anlegen

WW instanz 0 : Basis-Instanz s
Prozessor Pool STANDARD-POOL b
Mandant 2 : Beispieldaten L
Beleg-Zeitraum =
Prozessor Type 1+ 32-Bit Public WWsvC ks
Ausfibrungs-Server E
Knoten Startbar -

Anzahl Basisknoten 1

Max, Anzahl Knoten 3

Legen Sie hier nun fest wie der Prozessor-Knoten im Pool definiert werden soll.

*  Prozessor Pool (Schliissel, zu welchem Pool gehért der Knoten)

*  Mandant (Schliissel, fiir welchen Mandanten wird der Knoten betrieben)

*  Beleg-Zeitraum (Schliissel, in welchem Beleg-Zeitraum soll der Knoten laufen)

*  Prozessor Type (Aktuell nur 32-Bit Version, spiter 64-Bit Version

*  Ausfihrungs-Server (Auf welchem RAR Server soll der Porzessor Knoten ausgefiithrt werden)

*  Anzahl Basisknoten
Geben Sie hier die Anzahl Basisknoten an. Ein Basisknoten wird sofort gestartet und bleibt solange aktiv bis
der Pool Beendet bzw. der Prozessor-Knoten Beendet wird. Basisknoten werden mit bei vor Zusatzknoten
mit Service-Funktionen beschickt. Beispiel: 1= Es wird ein WWSVC32.exe gestartet

*  Maximal Anzahl Knoten
Geben Sie hier die maximale Anzahl von Knoten an die fiir diesen Prozessor Knoten verwendet werden
dirfen. Ist dieser Eintrag grofer als die Anzahl Basisknoten, so werden je nach Auslastung, also

Uberschreitung der Wartezeit in der Warteschlange des Prozessor-Knotens weitere "Zusatz-Knoten"
gestartet.

13
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Gestartete Zusatz-Knoten werden nach Uberschreiten einer Leetlaufzeit automatisch wieder Beendet.

Um eine bessere Auslastung der Basisknoten, sowie ein Leetlaufen der Zusatzknoten zu erreichen, kann
eine Mindest-Wartezeit fiir den Pool angegeben werden, der fiir die Entscheidung Ausfithrung in Basis-
Knoten oder Zusatz-Knoten verwendet wird.

Wie erhalte ich einen Uberblick iiber die WWSVC-Prozesse

Wasr: Welche Prozesse laufen wie ist die Auslastung

Kurz: Einstieg in System-Cockpit Administration oder Konfiguration Bereich Sitzungen oder Prozesse
sowie WW SVC WEBWARE Setvices

Sitzungs-Ubersicht

Steigen Sie in das System-Cockpit ein in den Bereich Administration ein. Hier finden Sie unter Sitzungen
den Eintrag fir WWSVC WEBWARE Setvices. Darunter werden die Pool's und Mandanten aufgelistet. Je
nach Ast der gewihlt wird, werden die entsprechenden Sitzungen angezeigt.

Standard

® selekiion = s

Systemverwalter CPU% Login a Letzt Erster Log - Port [M At Application Wi rver (¢
4 [ WWSC Administration 0-Basis-Insta: RUN 23.83 11:23:3 17135 Ur WWsvC32 XL24DOTBECTAPT
System Ubersicht RUMN 5.41 17372 9 11006 Ur WWSVC32 KL24D07BECTAPT
Sicherheits Center RUN 5. 17:37:2 9 11262 UrWwsvcaz KL24DOTBECTAPT
4 f, Sitzungen 22 RUMN 17:37:2 17:37:22 11518 Ur WWsvC32 XL24D0TBECTAPT
Anmeldebildschirm 0 RUMN 17372 17:37:22 9 11774 Ur Wwsvc3z KL24DO7BECTAPT
4 O Aktiv17 RUN 17:37:2 17:37:22 12030 Ur WWsvC32 XL24D0TBECTAPT
b BenutzerSitzungen1  RUN 7372 17:37:22 12286 UrWWsyC3z AL24DO7BECTAPT
Offentliche Sizungen  |RUN 17:37:2 17:37:22 2919 12542 Ur WWsvC32 KLZ4ALO7BECTAPT
WW Interne Sitzungen 16 RUN F:37:2 17:37:22° 3010 12798 Ur WWsyC3z XL24DOTBECTAPT
4 £ WWSVC WEBWARE Servic RUN 17372 1737 3119 13054 Ur WWsvC32 KL24D07BECTAPT
4 [ STANDARD-POOL RUN 17:37: 17:37:22 3219 13310 Ur Wwsvcaz2 XL24D07BECTAPT
[ 01 Standardmandzrun 17:37:2 17:37:22) 33 10 13566 Ur WWSVC32 XL 24D0TBECTAPT

%) 02 Beispieldaten

Prozess-Ubersicht
Bei Einstieg in das System-Cockpit mit Administration bzw. Konfiguration kénnen Sie im Bereich System-
Prozesse ebenfalls die Anzeige der Pools und Mandanten jedoch in einer Prozess-Ubersicht aufrufen.

Standard
® Selektion [=]
Systemverwalter B Details [ 11] WWSVC32-1 Mandant(2) Jahr(0)
a [B] WwsC administration 0-Basis-Instar
Sys Ubeis\ch: ] itz zaiten
Sicherheits Center @ Performance
Sitzungen 22 ) Inteitte Pruzesse
i Ww Cloud Instanzen 5 IPSetup
> i Firmen #  Application/Server
Protokoll-Dateien [ Versionsinformationen
WWR Anwendungs Server =] WWSVC Konfiguration Prozessor
4 [y System Prozesse POOL Subsystem STANDARD-POOL
Haupi-System Knoten-Type: 32-Bit Public WWSVC
WWR RAR-Server Start-Modus: Basis-Knoten
£, Benutzer Sitzungen Basis Knoten fur Knoten-Type: T2
4 B WWSVC STANDARD-POOL Maximal Knoten fiir Knoten-Type: 15
- B3 [ 111 WWSVC32-1 Mandar Start-Mummer fur Netz-Knoten: 1
B3 [ 23] WWSVC32-2 Mandar Mandant fur Knoten 2
B [ 24] WWSVC32-3 Mandar, Belegzeftraum fiir Knoten: ]

Auslastung aktueller Prozess Knoten
Anzahl In Wartesch

B [ 25] WWSVC32-4 Mandar™
B [ 26] WWSVC32-5 Mandar
B [ 271 WWSVC32-6 Mandar
£ [ 28] WWSVC32-7 Mandar
[ [ 29] WWSVC32-8 Mandar,

£ [30]WWSVC32-8 Mandar | gpanpapp pooL Akuelier Zustand

] [31] WWSVC32-10 Manda Maximal Staribare Prozess-Knoten: 25
3 [ 32] WWSVC32-11 Manda Anzahi verwendbare Basis-Knoten: 12
B [ 33] WWSVC32-12 Mands Anzahi gestartete Prozess-Knoten: 12

lange: 1

Aktuelle Wartezeit: O Millisekunden
Aktuelle Verarbeitungszeit: 3 Millisekunden

Wartezeit Mandant/Belegzeitraum: 3

Aktuelle Zustand: ING/PROCESSING

B3 WWSVC SPEED-POOL Anzahl startbare Zusatz Knoter: 3

By WWSVC SLOW-POOL Anzahl Servicefunktionen im Pool: 4

B WWSVC SPEZIAL-POOL Letzte Wartzeit beim sinflgen: 3 Millisekunden

B WWSVC ASYNCHRON-POOL Starte Knoten wenn Wartezeit > 2000 Millisekunden
“ . WW Client Communicator Beende Knaten wenn Leerlaufzeit > 60000 Millisekunden
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Funktions und Pool-Ubersicht

a4 O WW SYC WEBWARE Services Im System-Cockpit in den Sichten Konfiguration und auch
2] Service Passe Administration gibt es im Bereich "WW SVC WEBWARE
4 5% WWSVC Verarbeitung Services" den Ast WWSVC Verarbeitung.

» ¥ Servicefunktionen im System
@ Beendete Senicefunktionen
[ POHOL: STANDARD-POOL

By POGL SPEER PO Die Daten werden dabei in Echtzeit aktualisiert so dass Sie

[0 POOL: SLOW-FOOL jederzeit den vollen Uberblick iiber die Auslastung Thres Systems
o POOL SPEZIAL-POOL haben.

O POOL ASYNCHRON-POOL

Dort finden Sie alle aktuellen Laufzeitwerte fiir Service-
Funktionen und auch Setrvice-Pool und Service-Prozessoren.

Die aktuelle Auslastung sowie die Funktion zum Sperten und Freigeben von einzelnen Pool's finden Sie
hier direkt bei Markierung eines Pool's.

WEBWARE 2.0 fur Meine Firma GmbH [01.2016-12.2016]

Meine Daten x

@ ) Prozessor Pool Sperren
Besnden
MMeine Daten WWSVC Prozess Pood
Standard
& Sajsktion y |:|
| y midller E STANDARD-POOL Aktueller Zustand

a4 EJ] WWSC Konfiguration 0-Basis-Instanz
b ' System Ubersicht
o Sicherheits Center
i ww Cloud Instanzen
a & WW SVC WEBWARE Services

[=]  STANDARD-POOL Belegung und Konflguration
Maximal Startbare Prozess-Knoten: 25
Anzahl verwendbare Basis-Knoten: 35
Anzahl gestartete Prozess-Enoten: 5

E3] Service Passe Anzahl starthare Zusate-Knoten:. 3
L Meine Service Anwendungen Anzahl Servicefunktionen im Paok O
¢ SoftENGINE App Store Bisher in Pool eingelastet 5
4 5% WWSVC Verarbeitung Letzte Wartzeit beim einfigen: 0 Millisekunden

3 Servicefunktionen im Syst Starte Knoten wenn Wartezert > 2000 Milisekunden
@ Beendete Servicefunktion Beende Knoten wenn Leerlaufzeit> 60000 Millisekuniden
£ POOL: STAMDARD-POOL |

[ POOL: SPEED-POOL WElterg o poR

POOL: SLOW-POOL A =
- ' - Asynchrone Verarbemung: Erlaubt
0 POOL: SPEZIAL-PO0L Pool st Gesperrt: MEIM

O POOL: ASYNCHRON-POOL

15
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Prozess-Knoten (WWSVC32.exe)
Unerhalb der Pool's werden die aktuell laufenden Prozess-Knoten also die WWSVCxx.exe die je fur einen
Mandant und Belegzeitraum laufen aufgelistet. Markieren Sie im Baum einen solchen Ast, so erhalten Sie fiir

diesen Prozess-Knoten die aktuelle Echtzeitiibersicht der Belegung und Konfiguration angezeigt.

WEBWARE 2.0 fur Meine Firma GmbH [01.2016-12.2016]

Meine Daten x

Prozess
Beenden Abbrechen
Meine Daten Service Knoten
Standand
® Sgiaktian =]
s muller

4 [BJ WWSC Konfiguration 0-Basis-Instanz
- System Ubersicht
@ Sicherheits Center
{iE Ww Cloud Instanzen
i System Prozesse
.1, System Laufzeitfunktionen anpa:
f System Konfiguration
» WW-Programim Versionen
i+ SUMO-Last-Simulation
v 4 WW Externe Anbindungen
W WW Zugangsschutz (SHIELD)
¢ Benutzer Gerate mit AutaLogin 1
a & WW SVCWEBWARE Services
3] Service Passe
ts Meine Service Anwendungen
¢ SoftENGINE App Store
4 55 WWSVC Verarbeitung =
3 Servicefunktionen im Syst
& Beendete Senvicefunktion|
« [ POOL STANDARD-POOL
B [ 15] WWSVC32-1 Mani
B3 [ 171 WWSVC32-3 Man|
B3 [ 18] WwWsvC32-4 ManEl
3 [ 19] WWSWC32-5 Man:
FE [ 20] WWSWC32-2 Man
[ POOL: SPEED-POOL
o POOL: SLOW-POOL
o POOL: SPEZIAL-POOL
[ POOL ASYNCHRON-POOL

O EHHEHBHBE

Sitzungs-Zelten

Performance

Interne Prozesse

IP-Setup

Application/Server
Versionsinformationen

WWSVC Konfiguration Prozessar
POOL Subsystem

Enoten-Type:

Start-Modus:

Basis Knioten fiir Knoten-Type:
Maximal Knoten fur Knotern-Type:
Start-Mummer fur Netz-Knoten:
Mandant fir Knoten:
Belegzeitraum fur Knoten:
Auslastung akiueller Prozess Knoten
Anzahl in Warteschlange:

Bisher eingelastet:

Aktuelie Wartezeit:

Aktuelle Verarbeitungszeit:
Wartezeit Mandant/Belegzeitraum:
Aktuelle Zustand:
STAMDARD-POOL Aktueller Zustand
Maximal 5tartbare Prozess-Knoten:
Anzahl verwendbare Basis-Knoten:
Anzahl gestartete Prozess-Knoten:
Anzahl startbare Zusatz-Knoten:
Anzahl Servicefunktionen im Pool:
Bisher in Pool eingelastet

Letzte Wartzeit beim einfugen:
Starte Knoten wenn Wartezeit >
Beende Knoten wenn Leerlaufzeit >

Detalls [ 15] WWSVC32-1 Mandant{2) Jahr(0)

STANDARD-POCL
32-Bit Pubhc WWSVC
Basi=-Knoten

5

10

1

2

0

a

1

O Millisekunden

0 Millisekunden

0 Millisekunden
LEERLAUF seit 00:74:41

54}

0 Millisekunden
2000 Millisekundzn
B0000 Millisekunden

Falls Sie im Bereich System-Konfiguration sind, haben Sie im Menti die Moglichkeit den markierten
Prozess-Knoten zu Beenden. Dabei ist zu Beachten das dieser von der WWSVC-Verwaltung bei Bedarf
sofort wieder mit einer neuen Sitzungs-Nummer gestartet wird.
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Welche Service-Funktionen werden im System ausgefiihrt

4 & WWSVC WEBWARE Services
[E2 Service Passe
4 5% WWSVC Verarbeitung
a 3 Servicefunktionen im System
a & Synchrone Verarbeitung
= vor Verabeitung
& in Bearbeitung
4 & Asynchrone Verarbeitung
= Warten vor Verarbeitun
= in Bearbeitung
= Ferug/Abholung
@ Beendete Servicefunktionen

Die Service-Funktionen werden dabei

Sie finden in der Administration und Konfiguration des System-
Cockpit unterhalb des Astes WW SVC WEBWARE Services den
Bereich WWSVC-Verarbeitung.

Im Unterast Servicefuntionen im System kénnen Sie die aktuellen
sowie die Beendeten Service-Funktionen anschauen.

Dabei wird bei den aktuellen Service-Funktionen in Synchrone
und Asynchrone Service-Funktionen unterschieden.

Eine Liste der letzten 128 ausgefithrten Service-Funktionen
finden Sie unterhalbe von Beendete Servicefunktionen.

in "Vor Veratbeitung”, also noch nicht eingeplant, und "In

Bearbeitung", also an einen Setvice-Prozessor zur Ausfihrung tibergeben unterschieden.

Standard

Dazen
¥ Selektion

5|

muller Laufz¢ Funktionsname Pr

4 £ WWSC Administration 0-Basis-instar| 5 ARTIKELGET STA
System Ubersicht 6 ARTIKEL.GET
¢ Sicherheits Center 7 ARTIKELGET

a & \WW SVC WEBWARE Services
7 Service Passe
a VSWC Verarbeitung
a [ Servicefunktionen im Sys
4 & Synchrone Verarbeitu
2 vor Verabeitung
=& In Bearbeitung
4 & Asynchrone Verarbei
& Warten vor Verarb
& in Bearbeitung 3
= Fertig/Abholung

\NDARD-POOL Gesendi
STANDARD-POOL Gesendet in entfernten Knoten
STANDARD-POOL Gesendet in entfernten Kroten

P an Anwe D Hersteller-1D

3bZeei4s: cdf 04abf1c38b85228 53f60160a560b8S
c1d9136edf6424c 5823005f4f42dac da172c74e79cB8E
3b2ee14877f3cdf 04abf1c38b85228 53f60160a5b0b8E

Warte in entfernter Warteschiange
Warte in entfernter Warteschlange

n Knoten

in entfe

Warte in entfernter Warteschlangs

Im Bereich Asynchrone Beatbeitung gibt es noch zusitzlich den Ast, Fertig/ Abholung unter dem die
Asynchrone Service-Funktionen aufgelistet werden welche fertig bearbeitet sind, jedoch noch nicht vom

Client abgerufen wurden.

Laufze Funktionsname Prozess-Pool Server Zustand Prozes: nd 54
15 ARTIKEL.GET ASYNCHRON-POC Gesendet in entfernten Knoten Bearbeitet, Ergebnis steht bereit = 3
17 ARTIKEL.GET ASYNCHROM-POC Gesendet in entfernten Knoten Bearbeitef, Ergebnis steht bereit ¢l
19 ARTIKELGET ASYNCHRON-POC Gesendet in entfernten Knoten Bearbeitet, Ergebnis steht bereit 3b

Welche Service-Funktionen wurden im System ausgefiihrt

Die letzen 128 ausgefithrten Service-Funktionen werden im Bereich

angezeigt.

Standard

® Selektion El
miller - Laufz
4 [E) WWSC Administration 0-Basis-Instar 11 ARTIKELGET

Prozess-Pool

T
ASYNCHRON-POC200

"Beendete Servicefunktionen"

jungs-ID| He C
3b2ee14877f3cdf D4abf1 38085228 537691 60a5h0b8E ASY

RESULT READY TAKEN

System Ubersicht
@& sicherheits Center

13 ARTIKELGET
9 ARTIKELGET

ASYNCHRON-POC200
ASYNCHRON-POC200

2016.09.13
2016.09.13

:03:35-487 ¢1d9136edf6424¢ S8e309afAf42dactdal72c7479c88E
:03:32-093 3b2ee14877f3cdf 04abf1 c38b85228 53691 60a5b0baE

RESULT READY TAKEN
RESULT READY TAKEN

i Sitzungen 19 11 ARTIKELGET ASYNCHRON-POC200  2016.00.13  18:03:26-776 18:03:35-647 3b2ee14877f3cdf 04abf1c38b8522853f69160asb0bss ASY
B WWw Cloud Instanzen 13 ARTIKELGET ASYNCHRON-POC200  2016.00.13  18:03:27-500 18:03:35-487 ¢1d91362df6424c 5823003f4f42dacidal72c74e79c88E Asy
Firmen 9 ARTIKELGET ASYNCHRON-POC 200 2016.09.13  18:03:25-728 18:03:32-093 3b2ee14877f3cdf 04abf1c38b85228 53f69160a5b0bSS ASY
4 O WWSVC WEBWARE Services 12 ARTIKELGET ASYNCHRON-POC202 2016.09.13  18:03:27-500 18:03:27-501 c1d9136edf6424c S8e309af4fd2dact da172c74e79¢888 ASY
& fj&;\f;f;fm s 10 ARTIKEL GET ASYNCHRON-POC202  2016.09.13 :03:26-777 3b2eel48773cdf 04abf1 c38b85228 53/69160a5b0b8E AsY
- o Servicafunktioner i Syst 8 ARTIKELGET ASYNCHRON-POC202 20160013 :03:25.729 3b2eel4877F3cdf D4abf1 c38b85228 53691 6025b0b8E Asy
+ & Synchrone Verarberul 7 ARTIKELGET STANDARD-POOL 200 2016.09.13 :58:04.205 3bZeel4877f3cdf D4abf1 38585228 53f69160a5b0b8E SYN
= vor Verabeitung 5 ARTIKELGET STANDARD-POOL200 20160013 56400 03-209 ¢1d9136edf6424c S8e300af4f42dactdal 72c74e70¢B8E SYN
= in Bearbeiturg 5 ARTIKELGET STANDARD-POOL200  2016.09.13  17:57:55-890 17:58:02-784 3bZee48773cdf 04abfl c38b85228 53f60160a5b0bBS SYN

+ & Asynchrane Verarbeity 3 ARTIKELGET ASYNCHRON-POC200  2016.09.13  17:18:25-526 17:18:32-328 3bZee148773cdf D4abfl c38b85228 53f69160a5b0bBS ASY  RESULT READY TAKEN
2 Warten vor Verarbt 4 ARTIKELGET STANDARD-POOL200  2016.09.13  17:18:27-006 17:18:38-032 3bZee14877f3cdf D4abflc38b85228 53f60160a5b0bBS SYN
= in Bearbeitung 3 ARTIKELGET ASYNCHRON-POC200  2016.09.13  17:18:25-526 17:18:32-328 3bZee148773cdf D4abf1 c38b85228 53f69160a5b0bBS AsY
& Fertig/Abholung 1 ARTIKEL.GET STANDARD-POCL 200 2016.09.12 17 :18:31-609 C1d9136edf6424c 58e300af4f42dact da172c74e70c88E SYN
@ Beendete Servicefunktion 2 ARTIKELGET ASYNCHRON-POC202  2016.09.13  17:18:25-526 17:18:25-527 3b2ee14877f3cdf 04abfl c38b85228 53f69160a5b0b8E ASY
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Falls Sie alle bearbeitete Setvice-Funktionen als EXCEL-Datei (CSV) mit allen Informationen anschauen
wollen, so gibt es im Pfad

bin\wws\performance\ [lfd-ServerStart-Nt] \WWSVCPERF-[Datum]-[Instanz-nt].CSV

fiir jeden Tag und WEBWARE-Instanz eine eigene CSV-Datei.

Das WWSVC Pool-System
Die WEBWARE Services verwenden zur Gruppierung von Prozess-Knoten (WWSVCxx.exe) sogenannte

Pools. Im System gibt es vordefinierte Pool's welche bei der Erstkonfiguration des Systems per Pool-
Definition die Anzahl von Prozess-Knoten je Mandant und Belegzeitraum zugewiesen werden miissen.
Folgende Pool's sind in der Bassi-Installation vorgesehen:

STANDARD-POOL Standard-Ausfithrung mit normaler Prioritit

ASYNCHRON-POOL Ausfiihrung von Asynchronen Anfragen mit geringerer Prioritit

Sie kénnen hier selbst Pool's anlegen und damit die Reaktion auf Service-Funktionen Anfragen steuern.

Zuordnung von WWSVC-Objekten zu Pool's
Sie kénnen innerhalb der WWSVC bei unterschiedlichen Objekten einen Wunsch-Pool mit vorgeben,
welcher bei der Ausfihrung der Service-Funktionen dann bertcksichtigt wird.

Folgende Objekte erlauben es einen Ausfithrungs-Pool zu hinterlegen. Die Nennung erfolgt in
hierarchischen Reihenfolge wie das System die Pool's verwendet.

Maégliche Pool-Vorgabe im
*  Service-Pass
*  Benutzer Satz
*  Benutzer-Gruppen-Satz
e Funktions-Satz
*  Secured-App
*  Anwendung

e Hersteller

18
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Testen der Schnittstelle mit IWWSVC.js

Wase: Mit Hilfe der iWWSVCjs Test-Suite WWSVC Funktionen testen
Kurz: Aufruf https://[mein-Server-Domain.xx] /svc-js/svc.js.html

Mit dem Interface WWSVC Javascript iWWSVCljs kénnen Sie direkt aus einem Browser heraus die

Verbindung zu einem Server sowie die Verwendung von Service-Pissen und Ausfithrung von Funktionen

testen. Die iWWSVC.JS Anwendung ist so ausgelegt das sie in allen modernen Browsern funktioniert.

Um das Test-Programm zu Starten rufen Sie die URL Thres WWKIS auf, sowie den Pfad
https://[mein-Setver-Domain.xx]/sve-js/sve.js.html

in einem Browser auf.

WWSVC Test Anwendung 1.03 /21.02.2016

Active|Hersteller|Anwendungl[[lOptions

Active|Function|[ExeclExectxtralExeclExectxtralOptions| | -

Beim ersten Aufruf ist die Anzeige noch leer. Nach Anlage von Anwendungen, Service-Pissen bzw.
Funktionen werden diese angezeigt und lokal in Ihrem Browser fiir die weitere Verwendung gespeichert.

Anlage einer "Service Anwendung durch Klick auf das PLUS-Symbol im Bereich Anwendungen:

VA LE5L ANWETIOLI] 0 02.201¢

WWSVC Anwendung konfigurieren

Server-URL
https://imeine-webware.de

Server-Port
4443

Hersteller ID
53f69160a5b0b89136ba1c6390c1e5d1

Anwendungs ID
439eacB8cellac2ebeca223b9bc68648b

Secure-ID
1

Anwendungs Revision
1|

Anwendung speichern
—
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Geben Sie hier nun den Server-Zugang (URL/Port) sowie die Schlissel-Daten der Service-Anwendung,
also Hersteller-ID, Anwendungs-ID sowie Secure-ID (Zugriffs-ID). Optional kann noch die Revision.

Im ndchsten Schritt wird die Anwendung bei Threm WW-Server registriert. Dazu Klicken Sie auf den
"Register"-Knopf in der Anwendungs-Zeile. Sie erhalten die Anzeige fiir den Service-Pass welchen Sie nun
registrieren konnen. Optional wire hier auch die Moglichkeit ein Benutzer und Passwort fiir die

Registrierung zu iibergeben.

E ServicePass registrieren
Hersteller ID

Anwendungs ID
optional Benutzer

optional Passwort

= T

53169160a5b0b89136ba1c6390c1e5d1

04abf1c38b8522869f857dcffa3c5500

Regisfer

A

ServicePass registrieren %

Nach Klick auf Service-Pass registrieren, erhalten Sie die Anzeige des Ergebnisses. Dies ist fiir alle Aktionen
dhnlich. im oberen Bereich erhalten Sie eine Info tiber die Funktion und die folgenden Informationen:

ServicePass Register X

Funktion Start

Funktion wurde erfolgreich gestartet

Funktions Ergebnis

Aufruf-Code: R

HTTPCode: 202

FesultCode: 1

FehlerHinweistext: REGISTRATION OK. WAIT FOR. ADMIN RELEASE

Objekt
{

"json": {
"COMRESULT": {

"STATUS": 202,
"CODE": "282 Accepted”,
"INFO": "REGISTER OK, WAIT FOR ADMIN RELEASE",
"ERRORCODE": 1leeae,
“ERRORLINK": "DOCWWSWC/INFO.HTML/#1l2@0a",
"ERRORINFO": "REGISTER OK WAIT FOR ADMIN RELEASE"

>
"SERVICEPASS": {
"PASSID": "db22280957lec48ed53ffSb3ce8c651c”,
"APPID": "27e3de@76524611934d90eda256%9aac=T4",
"PDATE": 20168209,
"PTIME": 18888188

Aufgerufene Funktion (ServicePass Register)

War der Start erfolgreich, oder wurde schon in
IWWSVCJS abgebrochen ?

Ergebnis vom WW-Server in der Ubersicht

(Hier Meldung WAIT FOR ADMIN RELEASE!!)

Im unteren Bereich erhalten Sie dann die Ausgabe des
Body-Bereiches aus der Antwort. Falls es ein JSON-
Objekt ist, wird dieses direkt aufbereitet angezeigt.

Ist die Antwort kein JSON-Objekt, wird hier das
Objekt als eingebetettes Frame angezeigt.
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Der Service-Pass wurde erstellt, jedoch mit Status-Code 202 zurickgegeben. Dies bedeutet der
Administrator muss den Service-Pass erst noch freigeben.

Wechseln Sie hierzu in das System-Cockpit in den Bereich Konfiguration.

System-Cockpit: Konfiguration > WW-STC-WEBW.ARE-Services > Service Pdise

WEBWARE 2.0 fur Meine Firma GmbH [01.2015-12.2015]
Meine Daten (%

= @ Alle Lischen ‘] Laschen/Entfernen

Beenden @ Loschen nichtvon Heute @J Freigeben

Meine Daten SenvicePasse
Standard |
W Selektion
i) I:‘ @ paten
= Systemyerwalter Hersteller Arwendung ServicePass ID

WWSC Konfiguration 0-Basis-Instan]
7] onfiguration d-Basis st e N e TS WEBSER%SE-Anwendung-r db202809571ec48e069ff5b3c68CE51C
) System Ubersicht

o Sicherheits Center
£ WW SVC WEBWARE Services
[=2] Service Pasze
warten auf Freigabe [
' alle Gultigen
o aktuell Akuve
W Gesperrte / Abgelaufens
 Geldschte
te Meine Service Anwendunger
& SoftENGINE App Store

Hier erhalten Sie die Auflistung aller Service-Pisse. Im Ast "Warten auf Freigabe" finden Sie den Setrvice-
Pass welcher vom Administrator noch manuell freigegeben werden soll. Durch Klick auf Freigeben und
Bestitigen der Abfrage wird der Service-Pass als Giiltig markiert.

E.-J- Rt Wnandim srsilne Ol sabed ranin sl - . :

a Wollen Sie den ServicePass Freigeben ?
(Damit wird der Zugriff mit diesem Service-Pass auf lhr WW-System erlaubt.)

| Freigabe IE

ern= Anmbin 21l

Wechseln Sie nun wieder zuriick in die Test-Anwendung und Fithren Sie im Bereich ServicePass den Befehl
Validate aus:

WWSVC Test Anwendung 1.03 /21.02.2016

+

L T —

ServicePass ____________|Session-Token|Pass _[Pass ____[Session _[Options|

Zeea5Scbacdabaaab8135ddb130d53d18 Validate DeRegister Anfordem Abrufen
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WC]_l(ll_lLlE 1.0 -
" — i i X
ServicePass Validieren X I ServicePass Validate
Hersteller ID [ Funktion Start

53f69160a5b0b89136ba1c6330c1esd1 Funktion wurde erfalzreich gestartet

Anwendungs ID

04abf1c38b8522869857dcffa3c5500 Funktions Ergebnis

Aufruf-Code: V

HTTPCode: 200
Secure-1D ResultCode: 2
3

Objekt
Anwendungs Revision ]
0 {

"json":
"COMRESULT": {

ServicePass "STATUS™: 200,
db20280957 1ec48e069ff5h3c68c651C nCODE™: 200 OK”,

"INFO": "SERVICEPASS OK",

"ERRORCODE": 2@,

"ERRORLINK": "DOCWWSVWC/IMFQ.HTML/#20200",
"ERRORINFO": ™"

ServicePass Validieren

Nach Ausfiihrung von ServicePass Validieren erhalten Sie das Ergebnis HTTP-Code 200 OK Fur Service-
Pass OK. Nun kénnen Sei mit dem Service-Pass auf die Funktionen zugreifen.

Nachdem der Service-Pass erfolgreich eingetragen wurde, kénnen Sie die Funktionsliste fiir diese
Anwendung abrufen. Klicken Sie hierzu auf den Eintrag Funktionen Anfordern.

WWSVC Test Anwendung 1.03 /21.02.2016

T T — - i

ServicePass ______________[Session-Token|Pass __[Pass ___[Session _[Options

Zeeabcbacdabaaab8135ddb130d53d18 Validate DeRegister Anfordem  Abrufen

retvelFancion][edprectrralEradbrecbualOPTIONS] | .

Es werden dann die Funktionen fiir diese Anwendung heruntergeladen und in der Funktionsliste mit
Parametern eingetragen.

r

Funktionsliste abrufen

Funktion Start

Funktion wurde erfolgreich gestartet

Funktions Ergebnis

Aufruf-Code: J
HTITPCode: 200
RemuitCode: 1

Es wurden 3 Funktionen geladen
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WWSVC Test Anwendung 1.03 /21.02.2016

e — T ——
o e

ServicePass _________________[Session-Token|Pass __[Pass ___|Session _|Options |

Zeeabcbacdabaaab8135ddb130d453d18 Validate DeRegister Anfordem  Abrufen

Activelrunction | | Exec [ExecExtralExec [BxectxtraloPTIONS| | | [

@ ARTIKEL[1] Edit Delete Sync Sync Async  Async Abrufen  INSERT UPDATE DELETE
@ BELEGE[1] Edit Delete Sync Sync Async  Async Abrifen  INSERT UPDATE DELETE
@ ADRESSEN[l] Edit Delete Sync Sync Async  Async Abruifen  INSERT UPDATE DELETE

HICDEDEDED CDHCD &

Im Bereich Funktionen kénnen Sie auch mit dem PLUS-Symbol eigene Funktionen anlegen.

[II &.

Sie haben die Mdglichkeit eine Datenressource (ARTIKEL, BELEG, usw.) oder direkt eine Funktion fir
eine Datenressource (ARTIKEL.GET,usw.) anzugeben.

ActivelFunction | | |Exec |ExecBxtralExec |[ExecExtralOptions| | | | 3
@ ARTIKEL.GET[1] Edit Delete Sync Sync Async  Async Abrufen
@ ARTIKEL[I] Edit Delete Sync Sync Async  Async Abrufen INSERT UPDATE DELETE

SR it |[Detete ) [Sync ) [Sync W Async | [Asyac Y [Abrien |[INSERT |[UPDATE J[ DELETE |

Sie kénnen dann die angelegte Funktion mit den Funktionen nach Funktionsbeschreibung bearbeiten und
Ausfithren.

* EDIT Editieren der Funktionsbeschreibung

* DELETE Loéschen der Funktionsbeschreibung

* SYNC Synchrone Ausfiihrung der Funktion (jeweils einfach und mit Extra Parametern)
* ASYNC Asynchrone Ausfithrung Funktion (jeweils einfach und mit Extra Parametern)

* INSERT Ausfithrung der INSERT Funktion einer Datenressource (ARTIKELINSERT)

* UPDATE Ausfithrung UPDATE Funktion einer Datenressource (ARTIKEL.UPDATE)

* DELETE Ausfihrung DELETE Funktion einer Datenressource (ARTIKEL.DELETE )
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WEBWARE iWWSVC.js

Beschreibung des Interfaces fiir WWSVC Javascript in der Version 1.10

Auslieferung

Sie finden die aktuelle Version des iWWSVC-js jeweils im aktuellen Setup/Update der WEBWARE 2.01
und 2.02 im folgenden Verzeichnis

BIN\HOME\WWSDKS\WWSVC-JS\
Diese Dokumentation bzw. immer die aktuellste finden Sie unter
BIN\HOME\WWSDKS\WWSVC-JS\WWSVC-JS.pdf

Ebenso in der Yammer DevCamp:WWSVC Gruppe auf der rechten Seite unter Netzwerkressourcen

Zielbeschreibung

Das hier vorliegende Javascript Interface soll Ihnen helfen die WWSVC Schnittstelle der WEBWARE
WEB Services (WWSVC) zu Verstechen und im Browser anzuwenden, bzw. fir Ihr Zielsystem
entsprechend zu implementieren.

Das iWWSVC-+js speichert dabei notwendige Daten im Local-Storage des Browser um diese auch nach
einem Browserneustart fiir Sie zur Verfiigung zu haben.

Neben Hersteller/ Anwendungen, Service-Pissen, Session-Token, Asynchron-Abfragen haben Sie auch die
Moglichkeit einfache Funktionen abzubilden und mit unterschiedlichen Aktionen auszufiihren.

Aufbau der iIWWSVC-JS Schnittstelle

Das Interface besteht hierbei aus 3 Schichten:

*  Oberfliche WWSVC-js.html/svcjs.css/testapp.js

Neben der HTML/CSS Datei fur die Oberflichen Gestalltung finden Sie in der Datei TESTAPP.JS die
Anwendung der iWWSVC-js Schnittstelle als Beispiel.

*  IWWSVCis WW-SVC-BASE.js
In dieser Datet sind die aktuellen Funktionen der iWWSVC-js dokumentiert sowie implementiert.

* Interne WEBWARE Funktionen WW-SVC-MINJS bzw. WW-SVC-INT.JS
In der Datei WW-SVC-BASE,js sind die Schnittstellenfunktionen enthalten die von Ihnen verwendet
werden sollen. Dabei werden von der Datei WW-SVC-BASE.js die internen Funktionen aus der Datei
WW-SVC-MIN.Js gekapselt und mit einem einfachen Interface versehen. Hier sind also in einer Datei alle

Tool und Grundfunktionen zusammengefasst welche Low-Level fiir die Verwaltung von Service-Péssen,
Hash-Wert Berechnung, Kommunikationsparameter Erstellung usw. notwendig sind.
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IWWSVC4s Test-Anwendung / Oberflache

Verwaltungs-Funktionen der Test-Anwendung
*  mechrere Anwendungen
* jeein Service-Pass je Anwendung
* je ein aktueller Session-Token je Anwendung
*  Eingabe von mehreren Funktionen fiir die Ausfiihrung

Die Oberfliche wird durch 3 Rahmen dargestellt, Anwendungen, ServicePass und Funktionen. Durch Klick
auf das PLUS-Symbol kénnen Sie jeweils neue Elemente entsprechend des Rahmens anlegen.

WWSVC Test Anwendung 1.03 /21.02.2016

ActivelHersteller____________Janwendung | | [Options|

@ 53f69160a5b0b89136balc6390cie5d1 04abfic38b8522869f857dcffa3c5500 Edit Delete  Abrfen
@ 53f69160a5b0b89136balc6390cie5d1 04abfic38b8522869f857dcffa3c5500 Edit Delete  Abnifen

ServicePass __________[Session-TokenlPass _[Pass ___JSession _|Options]

c1d9136edf6424cB828ae2d282ec262ch Validate DeRegister Anfordern  Abrufen

| fActivelFunction | [ [Fxec [FxecExiralExec [FxecExtraloptions{ | | | +
® ARTIKEL[1] Edit Delete Sync Sync Asyne  Asyne Abrufen INSERT UPDATE DELETE
® DR ESSE[1] Edit Delete Sync Sync Async  Asyne Abnfen INSERT UPDATE DELETE

Aktionen fiir bestehende Objekte kénnen Sie innerhalb der Tabellendarstellung entsprechend auslosen.
Beispiel Validieren eines Service-Passes durch Klick auf die Schaltfliche "Validate" in der Service-Pass Zeile,
oder durch Session Anfordern ein Session-Token fiir einen Service-Pass anfordern.

In der Datei TESTAPPJS finden Sie entsprechende Call-Back-Funktionen welche durch Klick auf die
Oberflichen-Controls ausgeldst werden.

Ein grof3er Teil der Test-Anwendung kiimmert sich um die Speicherung und Ausfithrung von Funktionen
welche innerhalb der iWWSVC+js nicht ben6tigt werden.

26



|WEBWARE SVC webServices 22.12.2016

IWWSVC4s Basis-Schnittstelle

Die Basis-Schnittstelle deckt mit 16 Grundfunktionen alle Bereiche des WEBWARE WEB Service
(WWSVC) Systems ab.

Die Funktionen sowie die Ein- und Ausgangsparameter werden in der Datei WW-SVC-BASE.js genauer
beschrieben. Die Beschreibung hier soll Thnen einen kurzen Uberblick geben.

Grundobjekte / Begriffe
AppHndl Zugriffschlissel auf eine interne Struktur mit Informationen zu einer Anwendung
ServicePass Verwaltungsfunktion fiir einen Zugriffschliissel einer Anwendung

SessionToken  Zugtiffserlaubnis die zeitlich begrenzt und per Benutzername / Passwort gesichert ist

Einleitung Beschreibung der Basis-Schnittstelle

Das hier verfiigbare Javascript Interface fiir die WWSVC (WWSVC-]S) speichert fiir Sie die notwendigen
Zustinde und Laufzeitdaten.

Der Ablauf bzw. die Anwendung wird im folgenden beschrieben:

A) Anwendungs-Verwaltung
Verfligbare Funktionen:

WWSVC_CONFIGURE_WW_SERVICE_APP (...)
WWSVC_GET_WW_SERVICE_APP_HANDLE (...
WWSVC_GET_APPINFO (...)
WWSVC_DELETE_AI (..
WWSVC_GET_APPLICATION_OPTIONS (...)

Anlagen bzw. Andern einer Anwendungsbeschreibung

Rufen Sie fiir die Anlage bzw. zum Andern von Anwendungsparametern zuerst diese Funktion:

VWABVC_CONFI GURE_ WV SERVI CE_APP (\W\BVC_SERVER URL, WABVC_SERVER PCRT,
HERSTELLERI D, ANVENDUNGSI D, APP_SECURE_| D, APP_REVI SI ON)

auf und tibergeben Sie hier die notwendigen Informationen. Die iIWWSVC-JS speichert diese und gibt einen
Anwendungs-Handle AppHndl zuriick.

Wird die Funktion mit den Daten einer bestehenden Anwendung aufgerufen werden die Parameter
aktualisiert. Es kénnen mehrere Anwendungen in der iWWSVC-JS gleichzeitig gespeichert werden.

Falls Sie fiir eine bestehende Anwendung den Anwendungs-Handle, Informationen oder die Anwendung
16schen wollen stehen hierzu die 3 Gbrigen Funktionen zur Verfiigung;
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Hole einen Anwendungs-Handle (AppHndl)

Hiermit kénnen Sie einen AppHndl fiir eine bestehende Anwendung abfragen:
VWABVC_GET_WN SERVI CE_APP_HANDLE ( HERSTELLERI D, ANVEENDUNGSI D,
APP_SECURE_| D, APP_REVI SION)
Gebe die Beschreibung fiir einen AppHnd/

Ubergabe eines AppHndl and ie Funktion, und man erhilt eine Struktur mit den internen Beschreibungen
VWABVC_GET_APPI NFO (AppHndl )

Losche die Anwendungs-Informationen fiir einen AppHnd]|

Mit der Ubergabe eines AppHndl an diese Funktion wird die interne Struktur fiir eine Anwendung gel6scht
VWABVC DELETE_Al (AppHndl )

Abrufen der aktuellen WWSVC-Schnittstelle

Mit der Ubergabe eines AppHndl an diese Funktion wird bei dem Zugehorigen WWSVC-Server die JSON-

API-Beschreibung fiir die ausfithrbaren Funktionen abgerufen. Sie erhalten dabei ein J[SON-Objekt mit
Funktionen und deren Eingangs und Ausgangsparametern.

VW\BVC_GET_APPLI CATI ON_CPTI ONS (AppHhdl , aCB)

B) Verwaltung von Service-Passen

Fir den Zugriff auf die WWSVC benétigen Sie neben der Anwendungs-Information einenServicePass der
den Zugriff auf die WEBWARE SVC absichert. Hierzu stehen ithnen 3 Funktionen zur Verfiigung die es
erlauben fiir eine Anwendung einen ServicePass zu

Registrieren
bei Vorgabe von WWSVC-Setver auch mit Angabe von Benutzer/Passwort
WNBVC _SERVI CEPASS REG STER (AppHndl, aCB, opt_User, opt_PassWr d)
Priifen
ob der Service-Pass Erlaubt ist, bzw. mittlerweile freigegeben wurde
VWABVC_SERVI CEPASS_VALI DATE ( AppHndl , aCB)
Léschen/entfernen

also den Service-Pass beim WW.-Server zu entfernen und dann im Browser die interne Service-Pass Struktur
zu Loschen

VW\BVC_SERVI CEPASS REMOVE ~ (AppHndl, aCB)
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C) Anforderung eines Session-Token
Je nach Vorgabe im WWSVC-Servers kann die zusitzliche Authentifizierung mit Hilfe eines Session-Token
erforderlich sein. Hier stehen Thnen 2 Funktionen zur Verfiigung

Neuer Session-Token anfordern

VWABVC_CONNECT _SESSI ON ( AppHndl, UsrNam Usr PW aCB)

Vorhandener Session-Token Iéschen

VWABVC_DI SOCONNECT_SESSI ON ( AppHndl , aCB)

D) Ausfithren von WWSVC Funktionen

Fir die Ausfithrung einer Funktion ist die Vorrausetzung das Sie einen giiltigen ServicePass fiir den Zugriff
auf den Ziel- WWSVC Server haben. Falls als erweiterte Anforderung die Benutzung von Session-Token
erforderlich ist, so muss dieser ebenfalls vorhanden sein.

Es gibt 2 Funktionen die Sie fiir die Ausfithrung der WWSVC-Funktionen mit iWWSVC-JS fir den
direkten Aufruf verwenden konnen:

1) Aufruf mit Einzel-Angabe von Parametern

Hierbei werden die Funktionsparameter einzeln tibergeben.
WABVC _CALL_FUNCTI ON (AppHndl , FuncNane, ParanVal ues, acCB,
opt _FuncVer, opt_Async, opt_ Vari abl eNaneArr ay,

opt _Vari abl eTypeArray, opt_ AsyncPol | | nSecond,
opt _AsynchMaxTi meToPol | )

2) Aufruf mit Hilfs-Funktionen

Um die Funktonsparameter sowie Synchron/Asynchron Parameter korrekt ibergeben zu konnen gibt es 2
Hilfs-Funktionen mit denen diese Entsprechend formatiert werden:

Erstelle Funktionsparameter

WABVC HELPER BU LD _FUNC PARAM (FuncName, ParanVal ueArray, opt_FuncVer,
opt _ParamNaneArray, opt_ParanTypeArray)

Erstelle Asynchron-Parameter

WABVC HELPER BUI LD _ASYNC PARAM ( ExecAsync, AsyncPol | I nSecond,
AsynchMaxTi meToPol | )

Die Ausfiihrung erfolgt dann mit der Funktion

WABVC CALL_SVC FUNCTI ON ( AppHndl, aCB, FuncParam opt _AsyncParan)
in dem Sie an diese die Ergebnisse der Hilfs-Funktionen sowie AppHndl und aCB() iibergeben.
3) Abruf von Optionen fiir Datenressourcen/Funktionen

Wenn Sie an diese Funktion einen AppHndl sowie einen Funktionsnamen tibergeben, so erhalten Sie fiir
das Objekt eine JSON-API Struktur mit der Beschreibung der Funktion und deren Parameter.

WABVC_GET_FUNCTI ON_CPTI ONS ( AppHndl , FuncNane, aCB, opt_FuncVer)
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Wenn Sie an diese Funktion einen AppHndl sowie einen leeren Funktionsnamen tibergeben, so erhalten Sie
fiir die Liste der Ressourcen fiir die Anwendung tibergeben.

WABVC_GET_FUNCTI ON_CPTI ONS (AppHndl, null, aCB, opt_FuncVer)

Wenn Sie an diese Funktion anstatt des Funktionsnamen den Namen einer Ressource tibergeben erhalten
Sie hier die Liste der Funktionen fiir die Resource

VW\BVC_GET_FUNCTI ON_CPTI ONS (AppHhdl , "BELEGE', aCB, opt_FuncVer)

E) Import Funktion
Mit Hilfe der Funktion IMPORT.EXEC kénnen Dateien an die Import-Funktion des WWSVC tibergeben
werden. Dabei wird die EXECURL Schnittstelle verwendet. Hierzu steht Ihnen die Funktion

WNBVC _SEND | MPORT_FI LE (AppHhdl, aCB, aExechMode, aFil e(ject,
opt _FuncNare, opt_ FuncVer, opt_Async)

zur Verfiigung,. Ein Beispiel fiir die Verwendung finden Sie in TESTAPP.js

F) Beschreibung der erwarteten CallBack-Funktion

Da die meisten Aktionen Asynchron ausgefithrt werden, d. h. das Programm wartet auf die Antwort des
WWSVC-Servers wiirde die Anwendung bis zum Eintreffen der Antwort "einfrieren". Daher werden bei
einigen Funktionsaufrufen sogenannte Call-Back-Funktionen (Rick-Ruf-Funktionen) mit iibergeben,
welche nach Eintreffen des Ergebnisses ausgefithrt werden.

Bis auf die Hilfsfunktionen zum Fiillen von Funktionsparametern werden bei allen iWWSVC+js-Funktionen
die Ubergabe von Call-Back Funktionen erwartet. Wird diese nicht tibergeben so werden die Aktionen
trotzdem durchgefiihrt, jedoch erhilt man dann keine Riickmeldung tiber den Erfolg bzw. die Daten von
ausgel6sten Funktionen

Hier die Beschreibung des Parameters aCB der an diese iWWSVC-sj Funktionen tbergeben wird. Es ist zu
Beachten das je nach Funktionsaufruf nicht alle Felder gefiillt werden.

aCB : CallBack-Funktion mit Parametern CBP welcher aus folgenden Eintrdgen besteht
CBP.RESULTCODE 0 Fehler
10K
CBP.ERRINFO Beschreibung Riickgabe-Code/Zustand/Fehletinfo

CBP.HTTPSTATUS  HTTP Status-Code

CBP.HEAD COMESULT Objekt das zurtickgegeben wurde
CBP.OBJ Komplettes JSON Objekt aus der Riickgabe
CBP.BODY Original HTTP-Body der empfangen wurde
CBP.MODE Hier wird 'R’ fiir Registrierung gesetzt

Um die Verwendung von Call-Back-Funktionen zu Verstechen schen Sie diese angewendet in der
TESTAPPJS.
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WEBWARE SVC webServices
Wie sieht ein Zugriff auf WWSVC aus

Folgende Aufgaben sind fiir einen Erstzugriff notwendig
*  Administrator gibt eine Hersteller/App als Secured App fiir eine WW-Server-Instanz frei

*  Client Registriert sich tiber den WWSVC-ServicePunkt fiir die Secured App

*  WW-Server akzeptiert die Registrierung und tibergibt PASS-ID und APP-Secret

*  Automatische Freigabe, oder WW-Server Administrator gibt gegeben falls den Zugriff manuell frei
*  C(lient speichert lokal PASS-ID und APP-Secret

*  Start Anwendungs-Zugriff....

Notwendige Aufgaben fiir einen registrierten Client
*  C(lient Sendet EXEC Anfrage an WWSVC-ServicePunkt mit PASS-ID und Funktionsanfrage

*  Client Sendet bei Bedarf eine CONNECT-Anforderung falls Zugtiff mit Benutzer/Passwort
aktiviert ist.

*  WEBWARE-Server bearbeitet die Anfrage und sendet Antwort

Zugriffsmodus Synchron/Asynchron

In der Basiskonfiguration der WEBWARE Services werden alle Anfragen SYNCHRON ausgefihrt. Dabei
wird die Verbindung beim Start einer Service-Funktion solange beim WEBWARE-Server gehalten bis ein
Ergebnis fiir die Service-Funktion vorliegt.

Um Thnen und damit Thren Anwendungen bei der Verwendung von Service-Funktionen mehr Flexibilitit
zu verschaffen, ist es auch méglich Service-Funktionen Asynchron abzusetzen, wobei dann die Verbindung
direkt nach der erfolgreichen Finlastung der Service-Funktion mit einem zugehdrigen Asynchron-Handle
zurtckgegeben wird. Es ist dann méglich zu einem spiteren Zeitpunkt mit Hilfe des Asynchron-Handle
das Ergebnis der Service-Funktion abzurufen. Desweiteren steht ein weiterer Modus zur Verfiigung mit
dem kein Abrufen des Asynchronen Ergebnisses vorgesehen ist.

WWSVC der ServicePunkt

Der Zugtiff auf den Service-Zugang der WEBWARE erfolgt iiber einen definierten Service-Punkt mit der
Kennung WWSVC. Alle Anfragen die iiber diesen Service-Punkt erfolgen werden in der Folge als
WEBSERVICE-Anfrage interpretiert.

Der Service-Punkt bildet sich aus der WEBSERVER-Domain sowie /WWSVC. Da der WEBWARE-
Server mehrere Internet-Zugangspunkte fiir mehrere WEBWARE-Instanzen anbietet, stechen die Service-
Punkte damit fiir jede Instanz zur Verfigung.

Beispiel: https://MeineDomain.de/WWSVC

https://MeineDomain.de:4443/WWSVC
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MWWSVC/WWSERVICE Funktionen
Schnittstellenbeschreibung

Der /WWSVC-ServicePunkt bietet unterschiedliche Grundfunktionen an, mit denen ein Client mit dem
WEBWARE-Server kommunizieren kann. Durch Angabe der WWSERVICE-Funktions-Kennung wird
die Kommunikation direkt mit dem WW-Server aufgenommen.

Hier stehen Funktionen fiir die Registrierung, Priifung, Léschung, Validierung eines Service-Passes und
Verbindungs-Ende zur Verfiigung. Dabei ist es teilweise notwendig weitere Funktionsparameter bzw.
Cookies mit zu geben.

REGISTER

Ein Endgerit registriert sich als Client beim WEBWARE-Server fiir eine Secured-App. Hierbei wird
Hersteller/ Anwendung und Optional Benutzer/Passwort mit gegeben. Ist die Registrierung etfolgreich wird

ein Service-Pass ausgestellt und zuriickgegeben. Der Service-Pass ist nur dann sofort giiltig wenn keine
Freigabe durch den WEBWARE-Administrator notwendig ist.

VALIDATE

Priife ob ein Service-Pass fiir den Zugriff verwendet werden kann. Hierzu wird der Service-Pass tibergeben
und der Aufrufer erhilt die Info ob der Service-Pass gliltig ist.

DERGISTER

Wird ein Service-Pass nicht mehr benétigt, so kann mit der DERIGSTER-Funktion ein Service-Pass
entfernt werden.

CONNECT

Je nach Vorgabe des WEBWARE-Administrator fir eine Secured-App kann es erforderlich sein, das bei
einem Zugriff mit einem Service-Pass eine Authentifizierung, also die Anmeldung mit Benutzer und
Passwort notwendig ist. Hierzu dient die Connect-Funktion. Bei dieser wird neben dem Service-Pass auch
Benutzer und Passwort Gibergeben, welches vom WEBWARE-Server anhand von Benutzer-Listen fiir den
Service-Pass ausgewertet werden.

Ist der Zugriff erlaubt, so wird ein Session-Token erstellt, welcher den Zugtiff fiir eine bestimmte Zeit auf
den Service-Pass erlaubt und der bei jeder Anfrage mit gegeben werden muss.

Erfolgt ein Zugriff auf einen Service-Pass ohne giiltigen Session-Token, auch Erst-Zugriff, so wird die
Fehlermeldung / Fehlercode 401 Authorization required (Anmeldung etfordetlich)

CLOSE

Mit der CLOSE-Funktion kann ein Session-Token entwertet werden, also die Zugangserlaubnis fiir diesen
Service-Pass aufgehoben werden. Ebenso wird damit der Zustand aktiv im System aufgehoben.

CURSORCLOSE

Mit der CURSORCILOSE Funktion kann ein bestehender Cursor manuell vom Client aus Geschlossen
werden. Nach dieser Funktion ist der WWSVC-CURSOR nicht mehr giiltig.

GETASYNCRESULT

Mit dem GetAsyncResult-Zugriff kann das Ergebnis flir eine asynchron aufgegebene Service-Funktion
abgeholt werden. Um eine Service-Funktion Asynchron abarbeiten zu lassen, muss diese eine Cookie mit
der Kennung WWSVC-EXECUTE-MODE: ASYNCHRON, bzw. in der JSON-Struktur fiir den Service-
pass die Variable "EXECUTE_MODE":"ASYNCHRON" setzen. Nihetes hierzu weiter unten.
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OPTIONS

Mit dem OPTIONS Befehl kénnen Sie eine JSON-API-Beschreibung aller verfiigbaren Schnittstellen
Funktionen abrufen. Diese wird aus der Datei bin\wws\wwsvc\WWSVC-JSON.API gelesen.

WEBPROXY

Mit dem Zugangspunkt WEBPROXY kann ein HTTPS Proxy verwendet werden, der es erlaubt Zugriffe
auf Fremde WEB-Server durchzuftihren. Dies wird dann notwendig wenn beim Zugriff aus dem Browser
der Verbindungsaufbau wegen CORS - Einschrinkungen nicht méglich ist.

Globale Riickgabe Information: COMRESULT

Wird ein Service-Pass bearbeitet und die Riickgabe ist keine bindre Datei, so erhilt man ein JSON-Objekt
mit Informationen tiber den Verarbeitungszustand und das Ergebnis zuriick. Die COMRESULT Struktur
hat folgende Felder:
* COMRESULT
0 STATUS Entspricht dem HTTP-Status-Code (200=0OK)
o CODE Entspticht dem HT'TP-Status-Info ("200 OK")

Es folgen Optionale Felder, die teilweise tiber System-Wert (Detail-Level) aktiviert werden kénnen.

0 [INFO Text-Information tiber die Verarbeitung]

0 [ERRORCODE Fehler/Hinweis-Code fur das Ergebnis]

0 [ERRORLINK WEB-Link auf die Dokumentation zu dem Error-Code]
0 [ERRORINFO Genauere Fehler-Informationen, zur Fehleranalyse]

0 [WWSVC_ASYNCHRON_HANDLE] Asynchroner Service-Handle bei Asynchron..
Werte in | |-Klammern sind Optional
Beispiel:

{ "COMRESULT":
{

"STATUS": 406,
"CODE": "406 Not Acceptable",
"INFO": "REGISTER is forbidden",
"ERRORCODE": 10001,
"ERRORLINK": "DOCWWSVC/ERR.HTML./#01001",
"ERROINFO": "WWSVC IS NOT ACTTIVATED, CALL ADMINISATRATOR"
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WWSVCWWSERVICE - Funktionen im Detail

Registrierung eines Client WWSVC/WWSERVICE/REGISTER
Ein Endgerit registriert sich als Client beim WEBWARE-Server fiir eine Secured-App. Hierbei wird
Hersteller/ Anwendung und Optional Benutzer/Passwort mit gegeben. Ist die Registrierung erfolgreich wird
ein Service-Pass ausgestellt und zuriickgegeben. Der Service-Pass ist nur dann sofort giltig wenn keine
Freigabe durch den WEBWARE-Administrator notwendig ist.

SetvicePunkt:  https://MeineDomain.de/ WWSVC/WWSERVICE/REGISTER/

Mochte sich ein Client neu bei einem WW-Server registrieren so muss er hier folgende Parameter mit
tbergeben.

* HESTELLER Hersteller-ID 32 Byte HASH-Wert

*  ANWENDUNG Anwendungs-ID 32 Byte HASH-Wert

*  SecureApplD Angabe der internen Secure-ApplD

*  Revision Optional Revision der Anwendung

* USER Optional Benutzer Name

*  PASSWORT Optional Benutzer Passwort

* CLIENTINFO Beschreibung des Client, Text fir Administrator (wer ist es)
* CLIENTSECRET Optional, je nach Client Referenz-Hardware-Informationen

Beispiel eines Aufrufs
./WWSVC/WWSERVICE/REGISTER/HERSTELLER/APPID/SecurelD//SMUELLER/ /Client../

und nun eine komplette HTTP-Anfrage

GET /WWSVC/WWSERVICE/REGISTER/53£69160a5b0b89136ba1c6390c1e5d1/04abf1c38b8522869f857dcffa3c5500/1/ / Test-User// HTTP/1.1
Host:: myDomain.de
Connection: keep-alive

Es werden keine Cookies bendtigt.

Der WEBWARE-Server priift dann ob eine SecuredApp mit Hersteller-ID und Anwendungs-ID sowie
Secure-App-ID fiir diesen ServicePunkt verfiigbar ist und wie der Zugriff darauf erlaubt ist.

Wird vom Administrator eine Benutzer-Liste fiir die Registrierung vorgegeben, so wird der Benutzer-Name
sowie das Passwort gegen diese Benutzer-Liste gepriift.

Der Rickgabe-Code sowie die Riickgabe-Daten hingen dabei von der Priifung der Registrierung sowie des
Freigabe-Modus (Automatisch bzw. manuelle Freigabe) fiir die Secured-App ab.
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Mogliche Riickgabe-Codes
404 WWSCVC Subsystem ist auf dem WW-Server nicht verflighar

406 Register fiir Anwendung nicht méglich, meist Anwendung nicht bekannt
202 Registrierung ok, jedoch Freigabe von Admin ausstehend

200 Registrierung ok, es kann sofort mit dem Service-Pass gearbeitet werden

Registrierung abgelehnt

Ist die SecutedApp (HerstellerID/AnwendunglID) nicht vorhanden, oder aktuell fiir Registrierungen
gespettt, bzw. Benutzer/Passwort nicht in einer vorhandenen Benutzer-Liste enthalten, so erhilt der Client
den HTTP-Statuscode 406 Not Acceptable als Antwort, sowie ein JSON-Objekt mit weiteren

Informationen.

HTTP/1.1 406 Not Acceptable
Content-Length: 94
Content-Type: application/json

Date: Tue, 17 Mar 2015 23:37:33 GMT
Server: WebWare PoWeR Server

{"COMRESULT":
{"STATUS": 406, "CODE": "406 Not Acceptable", "INFO" "REGISTER is
"ERRORCODE": 10001, "ERRORINFO": "WWSVCDOKU/ERR.HTML./#01001"} }
{ "COMRESULT":
{ "STATUS": 400,
"CODE": "406 Not Acceptable",
"INFO™": "REGISTER is not possible",
"ERRORCODE'": 50100,
"ERRORLINK": "DOCWWSVC/ERR.HTML,/#50100",
"ERRORINFO": "APPLICATION NOT KNOWN"

Registrierung OK, Freigabe von Administrator ausstehend

forbidden",

Ist die SecuredApp (HerstellerID/AnwendungID) vorhanden, aber der Administrator hat diese auf
"Freigabe durch Administrator" konfiguriert, so erhilt der Client bereits den Service-Pass mit dem Hinweis
das der Zugriff noch nicht moglich ist. Erst durch Freigabe durch den Administrator ist der Zugang

moglich. Wird in der Folge mit diesem Service-Pass

Hierbei wird der Return-Code HTTP 202 Accepted zurlickgegeben, mit dem Service-Pass als JSON-Objekt

im Datenbereich.

HTTP/1.1 202 Accepted
Content-Length: 246

Content-Type: text/html

Date: Tue, 17 Mar 2015 23:41:05 GMT
Server: WebWare PoWeR Setver

{ "COMRESULT":
{ "STATUS": 202,
"CODE": "202 Accepted",
"INFO": "REGISTER OK, WAIT FOR ADMIN RELEASE",
"ERRORCODE": 10000,
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"ERRORLINK": "DOCWWSVC/INFO.HTML/#10000",
"ERRORINFO": "REGISTER OK WAIT FOR ADMIN RELEASE"
5,
"SERVICEPASS":
{"PASSID": "9ff37b3b234b45d811acdc50fd0f80da",
"APPID": "cb530381bbbb18cd33923c433efTec5c",
"PDATE": 20150622,
"PTIME": 8190176 }

}

Registrierung OK
Ist die SecuredApp (HerstellerID / AnwendungID) vothanden und mit automatischer Freigabe konfiguriett,
so ist nach der Registrierung der sofortige Zugriff mit dem Service-Pass méglich.

Hierbei wird der Return-Code HTTP 200 OK zuriickgegeben, mit dem Service-Pass als JSON-Objekt im
Datenbereich.

HTTP/1.1 200 OK

Content-Length: 216

Content-Type: text/html

Date: Tue, 17 Mar 2015 23:39:13 GMT
Server: WebWare PoWeR Server

{ "COMRESULT": {
"STATUS": 200,
"CODE": "200 OK",
"INFO": "REGISTER OK"
"ERRORCODE": 0,

|2

"SERVICEPASS":

{
"PASSID": "44305£615eadfaca901b60692eced 74",
"APPID": "38af61d2aff033ece56bal 6ae0cbf472",
"PDATE": 20150318,
"PTIME": 391374

Y

Der Client muss dann die Daten des Service Passes lokal speichern, so dass er diese beim Zugriff auf den
WW-SVC ServicePunkt iibergeben kann.

PASSID: Service-Pass 1D fur Zugtiff auf den WWSVC-Service-Punkt
APPID: APP-SECRET Application Secret, fiir Bildung von Dynamischen HASH-Werten

PDATE+PTIME sind die Erzeugungs-Datum/Uhrzeit auf Seiten des WW-Servers. Diese werden spiter
bendtigt um dynamische Hash-Werte zu Erzeugen.
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Validierung ServicePass: WWSVC/WWSERVICE/VALIDATE
SetvicePunkt:  https://MeineDomain.de/ WWSVC/WWSERVICE/VALIDATE/SetvicePassID

Hat ein Client einen ServicePass, und mochte priifen ob dieser gtiltig ist, so kann er die VALIDATE-
Funktion verwenden. Hierbei miissen neben dem Service-Pass auch die korrekten Validierungs-Cookie
gesetzt werden.

Beispiel eines Aufrufs

./WWSVC/WWSERVICE/VALIDATE/123abcdSetvicePassIDrstruvxyz789

und nun eine komplette HTTP-Anfrage

GET /WWSVC/WWSERVICE/VALIDATE/0778e54d57f23b58bb0cdb2cb1e45691 HTTP/1.1
Connection: keep-alive

Pragma: no-cache

Cache-Control: no-cache

WWSVC-HASH: 88¢49c059¢49d86a2465117ec7e9del

WWSVC-REQID: 14
WWSVC-TS: Tue, 17 Mar 2015 23:33:57 GMT

Mogliche Riickgabe-Codes
404 WWSCVC Subsystem ist auf dem WW-Server nicht verfiighar bzw.

404 Service-Pass nicht bekannt
202 Service-Pass ist OK, jedoch Freigabe von Admin ausstehend

200 Serivee-Pass ist OK, es kann sofort mit dem Service-Pass gearbeitet werden

Validierung schlagt fehl
Die Validierung des ServicePasses schldgt fehl wenn einer dieser Punkte zutrifft:

e ServicePass ist nicht bekannt

*  ServicePass ist gesperrt

*  WWSVC-APPID passt nicht zum ServicePass

*  Zugriff ist wegen Zeitvorgaben aktuell nicht méglich
*  Zugriff ist wegen Netzbeschrinkungen nicht méglich
*  ServicePass ist abgelaufen

Es wird dann mit dem HTTP-Code "404 Ressource not found "geantwortet. Im Body wird dazu ein
JSON-Objekt mit COMRESULT-Objekt zuriickgegeben welche genauere Informationen tiber den Grund
der Ablehnung enthilt.
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HTTP/1.1 404 Resource not found
Content-Length: 104

Content-Type: text/html

Date: Tue, 17 Mar 2015 23:53:46 GMT
Server: WebWare PoWeR Server

{ "COMRESULT":
{ "STATUS": 404,
"CODE": "404 Resource not found",
"INFO": "ERROR SetvicePass not known",
"ERRORCODE": 1002,
"ERRORLINK": "WWSVCDOKU/ERR.HITML,/#01002"

Validierung OK

Wird der ServicePass als giiltig erkannt so wird der HTTP-Code 200 OK zuriickgegeben. Im Body der
HTTP-Antwort wird dann ein JSON COMRESULT-Objekt mit den Standardinformationen fiir Code 200
zurtickgegeben.

Beispiel fiir HTTP Riickgabe bei Validierung (Service-Pass nicht freigegeben Code 202)

HTTP/1.1 202 Accepted
Content-Length: 98

Content-Type: text/html

Date: Tue, 17 Mar 2015 23:50:16 GMT
Server: WebWare PoWeR Setver

{ "COMRESULT";
{ "STATUS": 202,
"CODE": "202 Accepted",
"INFO": "SERVICEPASS WAITING FOR RELEASE"

Beispiel fiir HTTP Riickgabe bei Validierung (Service-Pass ist freigegeben Code 200)

HTTP/1.1 200 OK

Content-Length: 75

Content-Type: text/html

Date: Tue, 17 Mar 2015 23:52:03 GMT
Server: WebWare PoWeR Server

{ "COMRESULT":
{ "STATUS": 200,
"CODE": "200 OK",
"INFO": "SERVICEPASS OK"
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De-Registrierung eines Client
/WWSVC/WWSERVICE/DEREGISTER

SetvicePunkt:  https://MeineDomain.de/ WWSVC/WWSERVICE/DEREGISTER/SetvicePass

Mochte sich ein Client seinen ServicePass 16schen, so kann er mit dieser Funktion den ServicePass fiir den
Zugriff sperren lassen.

Diese Funktion macht dann Sinn wenn ein Client die Zugriffssoftware 16scht, bzw. er den ServicePass fiir
die Secured App nicht mehr benétigt.

./ WWSVC/WWSERVICE/DEREGISTER /123abcdSetvicePassIDrstruvxyz789
und nun eine komplette HTTP-Anfrage

CET / W\BVC/ WNBERVI CE/ DEREAQ STER/ 3e16a4e8061f 8122bb782c2c1a340f 2f HTTP/ 1.1
Connection: keep-alive

Pragma: no-cache

Cache- Control : no-cache

WNBVC- HASH:  b866ec8edaf bd50a4bd9c506af c99cf a

WNBVC- REQ D 38

WABVC-TS: Tue, 17 Mar 2015 23:53:42 GVII

Mogliche Riickgabe-Codes
404 WWSCVC Subsystem ist auf dem WW-Server nicht verfiigbar bzw.

404 Service-Pass nicht bekannt

200 Service-Pass wurde erfolgreich entfernt
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DeRegistrierung schilagt fehl
Die DeRegistrierung des ServicePasses schldgt fehl, wenn einer dieser Punkte zutrifft:

e ServicePass ist nicht bekannt

*  WWSVC-APPID passt nicht zum ServicePass

Es wird dann mit dem HTTP-Code 405 Not Allowed geantwortet. Im Body wird dazu ein JSON-Objekt
mit COMRESULT-Objekt zuriickgegeben welche genauere Informationen tiber den Grund der Ablehnung
enthalt.

HTTP/1.1 404 Resource not found
Content-Length: 104

Content-Type: text/html

Date: Tue, 17 Mar 2015 23:57:29 GMT
Server: WebWare PoWeR Server

{ "COMRESULT";
{ "STATUS": 404,
"CODE": "404 Resource not found",
"INFO": "ERROR SetvicePass not known",
"ERRORCODE": 50200,
"ERRORLINK": "DOCWWSVC/ERR.HTML/#50200",
"ERRORINFO": ""

b b

DeRegistrierung OK

Wird der ServicePass als gliltig erkannt so wird der HTTP-Code 200 OK zuriickgegeben. Im Body wird
dann ein JSON COMRESULT-Objekt mit den Standardinformationen fiir Code 200 zuriickgegeben. Der
WW SVC I6scht dann den ServicePass aus der Zugriffsliste, so dass keine weitere Kommunikation mit
diesem Pass moglich ist.

HTTP/1.1 200 OK

Content-Length: 85

Content-Type: text/html

Date: Tue, 17 Mar 2015 23:53:42 GMT
Server: WebWare PoWeR Server

{ "COMRESULT":
{ "STATUS": 200,
"CODE": "200 OK",
"INFO": "SERVICEPASS DEREGISTERED"
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Neue Sitzung mit Benutzer-Liste eines Client
WWSVC/WWSERVICE/CONNECT

Der Zugriff auf die WEBWARE Service-Schnittstelle mit einem giltigen Service-Pass kann weiter
eingeschrinkt werden. Dabei muss vor dem Zugriff auf die Service-Schnittstelle fiir einen Service-Pass eine
Benutzer-Authentifizierung erfolgen.

Hierzu kann der Administrator in der SecuredApp eine gliltige Benutzer/Passwort Liste hinterlegen und
Vorgeben das bei einem Zugrift auf die SecuredApp der Client sich mit Benutzer und Passwort Anmelden
muss.

Die Anmeldung erfolgt dabei tiber die CONNECT-Funktion bei der neben Service-Pass auch Benutzer
und Passwort mit Gibergeben werden mussen.

Wurde die Anmeldung erfolgreich durchgefiihrt, wird ein Session-Token mit Hilfe eines Cookies: WWSVC-
SESSION-TOKEN=xxx zuriickgeben. Dieser WWSVC-SESSION-TOKEN Cookie muss dann bei allen

weiteren Zugriffen mit den Service-Anfragen mit tbergeben werden.

ServicePunkt:
https:/ /MeineDomain.de/ WWSVC/WWSERVICE/CONNECT/SetvicePass/Benutzer / Passwort

Beipiel:
/WWSVC/WWSERVICE/CONNECT/123abcdServicePassIDrstruvxyz789/Peter.Wolf/ Entchen39

CET / W\sVC/ WANBERVI CE/ CONNECT/ . . . Servi cePass. ../ Peter. Wl f/ Ent chen39
Host: nyDomai n. de

Mogliche Riickgabe-Codes
406 Fehler kein giiltiger ServicePass wurde tibergeben

404 WWSCVC Subsystem ist auf dem WW-Server nicht verfiigbar bzw. ServicePass nicht bekannt
401 Fehler bei Benutzer/Passwort Prifung bzw. Daten fehlen

200 Sitzung wurde erfolgreich gestartet
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Erfolgreiche Anmeldung:

HTTP/1.1 200 OK

Content-Length: 85

Content-Type: text/html

Date: Tue, 17 Mar 2015 23:53:42 GMT

Server: WebWare PoWeR Setver

Set-Cookie: WWSVC-SESSION-TOKEN ="04432570@1"; secure; httponly

{ "COMRESULT":
{ "STATUS": 200,
"CODE": "200 OK",
"INFO": "AUTHENTIFICATION OK "

I
{"SESSIONTOKEN":
{ "REQUIRED": 1,
"WWSVC_SESSION_TOKEN": "...."
} } }

Bei weiteren Zugriffen muss dann der Session-Token mit geliefert werden. Hierzu gibt es die Moglichkeit
den Session-Token als HTTP-Header

WWSVC-SESSION-TOKEN: "88¢49c05f9c49d8622465117ec7e¢9del"
oder in der JSON-Struktur fiir den Service-Pass mit zu tibergeben:

"WWSVC_PASSINFO":

{
"SERVICEPASS":"0778e54d57f23b58bb0cdb2cb1e45691",
"APPHASH ": ""88¢49c05f9c49d86a2465117ec7e9del",
"TIMESTAMP": "Tue, 17 Mar 2015 23:33:57 GMT",
" REQUESTID": "42",
"SESSION_TOKEN": "88¢49c05f9c49d86a2465117ec7e9de1"
-

Ablehnung der Anmeldung:

ServicePass ungultie

Wird kein ServicePass tbergeben der giiltig ist so wird der Fehlercode 406 NOT ACCEPTABLE
zurtickgegeben.

HTTP/1.1 406 Not Acceptable
Content-Length: 85

Content-Type: application/json

Date: Tue, 17 Mar 2015 23:53:42 GMT
Server: WebWare PoWeR Server

{ "COMRESULT":
{ "STATUS": 400,
"CODE": "406 Not Acceptable ",
"INFO": " SESSI ONTOKEN ERROR: NO VALI D SERVI CEPASS"
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ServicePass noch nicht freigegeben

Falls der Service-Pass noch nicht vom Administrator freigegeben ist, so wird dies mit der Fehlermeldung

{ "COMRESULT";
{ "STATUS": 406,
"CODE": "406 Not Acceptable ",
"INFO": "SESS| ONTOKEN ERROR:  SERVI CEPASS WAI T FOR ADM N RELEASE"

Benutzer/Passwort Fehler

Wird kein passender Benutzer oder Passwort tibergeben bzw. ist die Anmeldung nicht méglich so wird der
Fehlercode 401 zuriickgegeben.

HTTP/1.1 401 Authotization Requited
Content-Length: 85

Content-Type: application/json

Date: Tue, 17 Mar 2015 23:53:42 GMT
Server: WebWare PoWeR Server

{"COMRESULT":
{ "STATUS": 401,
"CODE": "401 Authorization Required ",
"INFO": "USER OR PASSWORD NOT KNOWN"
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Beende die Verbindung eines Client

WWSVC/WWSERVICE/CLOSE
SetvicePunkt:  https://MeineDomain.de/ WWSVC/WWSERVICE/CLOSE/SetvicePass

Mochte ein Client die aktuelle Verbindung fiir einen ServicePass Beenden, so kann er dies mit der CLOSE-
Funktion durchfiihren. Dabei wird auch ein etwaig vorhandener Session-Token (CONNECT-Funktion)
widerrufen und ist dann nicht mehr giiltig.

Es ist auch méglich die Verbindung "hart bzw. kalt" zu unterbrechen, jedoch kénnen mit der CLOSE-
Funktion, Ressourcen die der WW SVC verwendet sofort freigegeben werden.

./WWSVC/WWSERVICE/CLOSE/123abcdServicePassIDrstruvxyz789
und nun eine komplette HTTP-Anfrage

GET / WABVC WANSERVI CE/ CLOSE / 123abcdSer vi cePassl Dr st ruvxyz789
Host: nyDonai n. de

WABVC- TS:

WAEVC- REQ D

VWABVC- APPI D

Mégliche Riickgabe-Codes
406 Fehler kein giiltiger ServicePass wurde tibergeben

404 WWSCVC Subsystem ist auf dem WW-Server nicht verfiigbar bzw. ServicePass nicht bekannt

200 Sitzung wurde erfolgreich Beendet

CLOSE OK

Der WW SVC Beendet alle Verbindungen fiir diesen ServicePass und gibt HTTP-Code 200 OK
zurtickgegeben. Im Body wird dann ein JSON COMRESULT-Objekt mit den Standardinformationen fiir
Code 200 zuriickgegeben.

HTTP/1.1 200 OK

Content-Length: 85

Content-Type: text/html

Date: Tue, 17 Mar 2015 23:53:42 GMT
Server: WebWare PoWeR Server

{ "COMRESULT":
{ "STATUS": 200,
"CODE": "200 OK",
"INFO": "CONNECTION CLOSED"
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WWSVC-CURSOR Beenden
WWSVC/WWSERVICE/CURSORCLOSE/

Servicepunkt:
https:/ /MeineDomain.de/ WWSVC/WWSERVICE/CURSORCLOSE/SetvicePass/WWSVC-Cutsor

Wird ein WWSVC-CURSOR von einem Client nicht mehr benétigt so muss er diesen mit
CURSORCLOSE freigeben. Dadurch werden von dem WWSVC-CURSOR belegte Resourcen der
WEBWARE freigegeben.

./WWSVC/WWSERVICE/CURSORCILOSE/123SetvicePassID789/WWSVC-12345678-CURSOR

und nun eine komplette HTTP-Anfrage

CGET / WANBVC WWNSERVI CE/ CURSORCLOSE/ 123SVP789/ WABVC- 12345678- CURSOR
Host: nyDomai n. de

WABVC- TS:

WABVC- REQ D

WABVC- APPI D

Mogliche Riickgabe-Codes
406 Fehler kein giiltiger ServicePass wurde tibergeben

404 WWSCVC Subsystem ist auf dem WW-Server nicht verfiigbar bzw. ServicePass nicht bekannt,
bzw. WWSVC-CURSOR nicht bekannt, siche weitere Details in der Riickgabe

200 WWSVC-CURSOR wurde erfolgreich Beendet

CLOSE OK
Der WW SVC Beendet den WWSVC-Cursor und gibt HTTP-Code 200 OK zuriickgegeben. Im Body wird
dann ein JSON COMRESULT-Objekt mit den Standardinformationen fiir Code 200 zuriickgegeben.

HTTP/1.1 200 OK

Content-Length: 85

Content-Type: text/html

Date: Tue, 17 Mar 2015 23:53:42 GMT
Server: WebWare PoWeR Server

{ "COMRESULT":
{ "STATUS": 200,
"CODE": "200 OK",
"INFO": "WWSVC-CURSOR CLOSED"
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Ergebnis asynchroner Service-Funktion abrufen
WWSVC/WWSERVICE/GETASYNCRESULT

./WWSVC/WWSERVICE/GETASYNCRESULT/123...ServicePassID...789/ Async-Result-Handle
Aufruf von GETASYNCRESULT mit einer giltigen Serivce-Pass-ID sowie giiltigem Async-Result-
Handle.

Wurde eine Service-Funktion zur Asynchronen Verarbeitung an den WEBWARE-Server (WWSVC)
tibergeben, so erhilt man dabei einen Asynchronen-Result-Handle.

Der Asynchrone-Result-Handle wird mit Hilfe eines Header-Tags:
WWSVC-ASYNCHRON-HANDLE: WWSVC-ASYNC-06DA94C8

sowie in der Service-Pass Struktur wird dabei auch eine Variable
"WWSVC_ASYNCHRON_HANDLE": WWSVC-ASYNC-06DA9%4C8

Mit diesem Asynchron-Handle kann man dann beim WEBWARE-Server zeitlich versetzt das Ergebnis der
Abfrage abholen.

Dabei kann es zu folgenden Zustinden kommen:
*  Bearbeitung ist abgeschlossen, Ergebnis steht bereit (HTTP - Code der Verarbeitung)
*  Noch in Bearbeitung (HTTP-Code 202)
*  Async-Result-Handle ist ungiiltig (HTTP-Code 400)

Mogliche Riickgabe-Codes
400 Funktion nicht verarbeitbar/nicht bekannt, bzw. Async-Result-handle nicht giiltig

404 WWSCVC Subsystem ist auf dem WW-Server nicht verfligbar
202 Asynchron Auftrag wurde eingelastet und wir erhalten einen Asynchron-Handle

200 Ausfithrung erfolgreich, Ergebnis wird iibergeben Asynchrone Operation abgeschlossen
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Beispiel einer Anfrage die Asynchron bearbeitet werden soll:

PUT /WWSVC/EXECJSON HTTP/1.1

Content-Length: 456

WWSVC-EXECUTE-MODE: ASYNCHRON
WWSVC-REQID: 2

Content-Type: application/json

WWSVC-HASH: 0832f01df9b4e¢00d4820d1618017dacO
WWSVC-TS: Wed, 05 Aug 2015 08:26:42 GMT
WWSVC-SESSION-TOKEN: Oeaalc78947cb822006bf0b9791eb028

{ "WWSVC_PASSINFO":
{  "SERVICEPASS":"45c92b595923dd760ced41a7db5748b5",
" APPHASH":"0832f01df9b4e00d4820d1618017dac0",
"TIMESTAMP":"Wed, 05 Aug 2015 08:26:42 GMT",
"REQUESTID":2,
"EXECUTE_MODE":"ASYNCHRON"
!
"WWSVC_FUNCTION":
{  "FUNCTIONNAME"."GET_ARTIKEL",
"PARAMETER": ..
f )

Beispiel einer Antwort auf eine Asynchrone Anforderung:
Dabei wird der Asynchron-Result-Handle als Header-Feld sowie in der COMRESULT-Struktur tibergeben

HTTP/1.1 202 Accepted

Content-Length: 158

Content-Type: application/json

Date: Wed, 05 Aug 2015 10:27:54 GMT
WWSVC-ASYNCHRON-HANDLE: WWSVC-ASYNC-045A9220

{ "COMRESULT":
{ "STATUS": 202,
"CODE": "ASYNCHRON-FUNCTION-ACCEPTED",
"INFO": "ASYNCHRON FUNCTION ACCEPTED",
"WWSVC_ASYNCHRON_HANDLE": WWSVC-ASYNC-045A9220

Beispiel: Abrufen des Ergebnisses einer Asynchron in Auftrag gegebenen Service-Funktion

Hierzu wird die hier beschriebene WWSVC-Service-Funktion
/WWSVC/WWSERVICE/GETASYNCRESULT/Pass-ID/Asynch-Result-Handle

verwendet. Bei dieser muss dabei ein giltiger Service-Pass sowie ein giiltiger Asynchron-Result-Handle

tibergeben werden.

GET /WWSVC/WWSERVICE/GETASYNCRESULT/45¢92b5959a3dd760ced41a7db5748b5/ WWSVC-ASYNC-045C16D0 HTTP/1.1
WWSVC-SESSION-TOKEN: Oeaalc78947cb822006bf0b9791eb028

WWSVC-EXECUTE-MODE: SYNCHRON

WWSVC-REQID: 5

WWSVC-HASH: a5¢2d674244363925deec710ad43070b

WWSVC-TS: Wed, 05 Aug 2015 08:28:53 GMT

Je nach Bearbeitungszustand der asynchron in Auftrag gegebenen Service-Funktion kann es hier nun
folgende Ergebnisse geben:
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Bearbeitung ist abgeschlossen

Bei Zugrift auf cine fertig bearbeitete Service-Funktion erhalten Sie das Ergebnis wie gewohnt zuriick.
Durch den einmaligen erfolgreichen Zugrift auf das Ergebnis wird der Asynchron-Result-Handle ungiiltig
und weitere Abrufe mit diesem sind nicht mehr méglich.

HTTP/1.1 200 OK

Content-Length: 120

Content-Type: application/json

Date: Wed, 05 Aug 2015 10:28:08 GMT

{"COMRESULT": {"STATUS": 200, "CODE": "200 OK", "INFO": "OK"},

"ARTIKELLISTE":
f
u

"ANZAHL": "0"

It
s

v
s

Der HTTP-Riickgabestatus der asynchronen Service-Funktion wird als Ergebnis gesetzt.
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Bearbeitung ist noch nicht abgeschlossen (HTTP-Code 202)

Ist die Bearbeitung der Service-Funktion noch nicht abgeschlossen, so erhalten Sie den Status-Code 202 mit
weiteren Informationen in der COMRESULT-Struktur

HTTP/1.1 202 Accepted
Content-Length: 207
Content-Type: application/json

f
1

"COMRESULT":

f

1
"STATUS": 202,
"CODE": "202 Accepted",
"INFO": "ASYNCHRON-SVE-IN-PROGRESS",
"ERRORCODE": 202,
"ERRORLINK": "DOCWWSVC/INFO.HTML/#00202",
"ERRORINFO": "ASYNCHRON Setvice Function in Progress"

} h

Sie haben damit die Moglichkeit zu einem spiteren Zeitpunkt erneut mit dem Asynchron-Result-Handle
zuzugreifen um das Ergebnis abzurufen.

Zugriff fehlgeschlagen (HTTP-Code 400)

Ist der Asynchron-Result-Handle nicht giltig, so erhalten Sie einen HTTP-Fehlercode 400 mit weiteren
Informationen in der COMRESULT-Struktur. Dabei wird der zusitzliche Fehlercode (ERRORCODE:)
50500 angezeigt.

HTTP/1.1 400 Bad Request
Content-Length: 204
Content-Type: application/json

g
1
"COMRESULT":
f
1
"STATUS": 400,
"CODE": "400 Bad Request",
"INFO": "ASYNCHRON-HANDLE-NOT-KNOWN",
"ERRORCODE": 50500,
"ERRORLINK": "DOCWWSVC/ERR.HTML/#50500",
"ERRORINFO": "ASYNCHRON HANDLE IST NOT KNOWN"

——
——
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Verbindungrouting von Browser zu Fremdsystem
WWSVC/WWSERVICE/WEBPROXY

./WWSVC/WWSERVICE/WEBPROXY/ Ziel-URL

Ist ein Zugriff aus dem Browser durch CORS nicht mdglich, so bietet der WEBWARE-Server die
Moglichkeit der Eintichtung eines HI'TPS-Proxy's mit dem einzelne Verbindungen zu Fremdsystemen
aufgefithrt werden kénnen.

Wenn zum Beispiel Thre Anwendung vom WEBWARE Server ausgeliefert wird und Sie versuchen aus dem
Browser auf andere Domain's, so wird das im Browser unter Umstinden unterbunden. Dies liegt dann
daran das die "andere" Domain also der andere WEB-Server keine Erlaubnis zum Verbindungsaufbau gibt
wenn Thre Anwendung nicht von diesem anderen WEB-Server geladen wurde.

Nihere Hinweise zu CORS finden Sie "Kurze Einfithrung in CORS".

Um den WEBWARE WWSVC-WEB-Proxy zu aktivieren muss neben WWSVC auch der System-Wert

| WW Service WEE Proxy erlauben ‘ 1

im Bereich Konfiguration>SystemKonfiguration>WWSVC WEBWARE Services ..>aktiviert werden.

Der WWSVC WEBPROXY hat die Funktion die Daten von Ihrer Browser Anwendung zu Empfangen.
Dabei wird beim Aufruf, also in der URL die gewiinschte ZIEL-URL in einem speziellen Format
tibergeben. Das Format ist notwendig damit das HTTP-Protokoll nicht gestort wird.

Neben der ZIEL-URL wird der Inhalt (Body) komplett sowie cinige Header-Felder aus der Anfrage
tibernommen.

Beispiel eines Zugriffs auf Afterbuy:

Hierbei wird die Interface-Adresse
https:/ /api.afterbuy.de/afterbuy/ ABlnterface.aspx

https%e5E%60%060api.afterbuy.de%o60afterbuy’e60ABInterface.aspx

nn

umgsetzt. Dabei werden die Doppelpunkte ":" mit der Kennung %5E sowie die Verzeichnistrenner "/" mit
der Kennung %060 ersetzt.

Werden Daten vom entfernten System empfangen so werden diese mit 2 Anderungen direkt an IThr

Programm iibergeben. Etwa vorhanden X-Frame-Options werden iiberschrieben, sowie es wird eine
"Access-Control-Allow-Origin: *" Regel eingefiigt.

Mogliche Riickgabe-Codes
400 Wenn die Ubergabeparameter Fehlerhaft sind, (Kein HTTPS, usw.) bzw. keine Ausfithrung

404 Wenn WEBPROXY nicht erlaubt ist, bitte System-Wert tiberpriifen.

Sonstige Fehler- / Statuscodes kommen dann vom entfernten System
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Beispiel Afterbuy Abruf

Abruf einer Afterbuy-Schnittstellen-XML:

PCST / WABVC WABERVI CE/ VWEBPROXY/ ht t ps%6E¥60%60api . af t er buy. de%60af t er buy¥60ABI nt er f ace. aspx HTTP/ 1.1
Host: nei ne- webwar e. de

Connection: keep-alive

Cont ent - Lengt h: 395

Pragma: no-cache

Cache- Control : no-cache

Oigin: https://nmeine-webware. de

Cont ent - Type: appl i cation/xm

Accept: */*

DNT: 1

Referer: https://nmei ne-webware. de /wnapp-test/index. htm
Accept - Encodi ng: gzip, deflate, br

Accept - Language: de- DE, de; g=0. 8, en- US; g=0. 6, en; q=0. 4

Aus dieser Anfrage wird dann folgender HTTPS Aufruf erzeugt
und entsprechend abgesetzt:

POST /afterbuy/ABlnterface.aspx HTTP/1.1
Content-Length: 395

Content-Type: application/xml

Host: apiafterbuy.de

Referer: https://apiaftetbuy.de/afterbuy/ ABInterface.aspx
Pragma: no-cache

Cache-Control: no-cache

Empfangen der Antwort und Riickgabe an Ilhre Anwendung

Die empfangenen Daten des entfernen Rechners werden dann mit 2 Header-Anpassungen als Antwort an
Thre Anwendung zurtckgegeben..

HTTP/ 1.1 200 &K

Cache-Control : private

Transf er- Encodi ng: chunked

Content - Type: text/xnl; charset=utf-8

Strict-Transport-Security: max-age=31536000; i ncl udeSubDonai ns

Set - Cooki e: ASP. NET_Sessi onl d=wvj j Of kdj gt 3ot ukzkzpxasw, path=/; HtpOly
X- Power ed- By: ASP. NET

Access-Control -Allow Origin: *

Date: Tue, 07 Jun 2016 07:16:30 GVI

6¢cb4
<?xm version="1.0" encodi ng="utf-8"?>
<Af t er buy>

<Cal | St at us>Success</ Cal | St at us>
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WWSVC/EXEC Funktion
Mit der WWSVC EXEC Funktion kann nun fiir ein ServicePass eine zugehorige Funktion ausgefiihrt

werden. Dabei kénnen nur Funktionen ausgefithrt werden die in der Funktionsgruppe fiir die Secured App
definiert sind.

Es sind je nach Aufrufformat 2 Zugriffsfunktionen definiert. /EXECURL und /EXECJSON

/EXECURL Aufruf mit Funktionsbeschreibung und Parametern in der URL
/EXECJSON Aufruf mit Funktionsbeschreibung und Parametern im Body als JSON

HTTP / REST Funktionen

Um Funktionen auszuftihren haben Sie die Moglichkeit diese per normalen PUT/POST auszulésen. Dabei
ist zu Beachten das der WWSVC-Server eingehende Funktionsnamen bei Zugriff auf eine Datenobjekt wie
zum Beispiel ARTIKEL, BELEGE, (..) oder WORKFLOW je nach HTTP-Befehl auf festgelegte
Funktionen routet.

Wird bei einem Funktionsaufruf direkt eine Funktion fiir ein Datenobjekt angegeben so entfillt das weitere
Routen.

Beispiel (zur Vereinfachung im EXECURL Format):

Wenn Sie eine Funktion ausfithren auf das Datenobjekt ARTIKEL und geben dabei keine weitere
Ausfihrungs-Funktion an  wie zum  Beispiel (ARTIKEL.UPDATE, ARTIKEL.INSERT,
ARTIKELDELETE ARTIKEL.GET), dann wird anhand des HTTP-Befehls die Ziel-Funktion
automatisch angefiigt.

PUT /[ WASVC/ SVP/ ARTI KEL ARTI KEL. UPDATE
POST / WASVC/ SVP/ ARTI KEL ARTI KEL. | NSERT
GET /WABVC/ SVP/ ARTI KEL ARTI KEL. GET

| NSERT / WASVC/ SVP/ ARTI KEL ARTI KEL. | NSERT
DELETE / WASVC/ SVP/ ARTI KEL ARTI KEL. DELETE

Beachten Sie das bei Ausfithrung mit dem GET-Befehl teilweise keine Ubergabe von JSON-Parametern
aus Browsern erfolgt.

Sie kénnen also fur den Zugtiff auf die /WWSVC/EXEC... Funktionen folgende HTTP-Befehle
verwenden:

* PUT entspricht Datenobjekt . UPDATE

* POST entspricht Datenobjekt . INSERT

* GET entspricht Datenobjekt . GET

* INSERT entspricht Datenobjekt . INSERT

* DELETE entspricht Datenobjekt . DELETE

» UPDATE entspricht Datenobjekt . UPDATE

* EXEC entspricht Datenobjekt . EXEC (Austiihren von Workflows usw.)
*  OPTIONS Abfragen der API-JSON Struktur fiir das angegebene Objekt

Hinweis bei Verwendung von Benutzer-Listen
Ist der Zugtiff fiir eine Setvice-Anwendung per Benutzer/Passwort Liste geschiitzt und ist die Anmeldung

bei Zugriff aktiviert, so muss vor dem ersten Zugriff ein Connect mit Ubergabe von Benutzer/Passwort
erfolgen, damit die Verbindung tber einen WWSVC-SESSION-TOKEN Cookie geschiitzt werden kann.

Hier ist ebenfalls zu Beachten das dieser WWSVC-SESSION-TOKEN nach Vorgabe ablaufen kann und
bei Zugriff mit einem abgelaufenen WWSVC-SESSION-TOKEN eine "401-Authorization Required"
Fehlermeldung zurtickgegeben wird.
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Hinweis fiir die Bearbeitungsart (Synchron/Asynchron)
In der Basiskonfiguration der WEBWARE Services werden alle Anfragen SYNCHRON ausgefihrt. Dabei
wird die Verbindung beim Start einer Service-Funktion solange beim WEBWARE-Server gehalten bis ein
Ergebnis fiir die Service-Funktion vorliegt.
Um Thnen und damit Thren Anwendungen bei der Verwendung von Service-Funktionen mehr Flexibilitit
zu verschaffen, ist es auch méglich Service-Funktionen Asynchron abzusetzen, wobei dann die Verbindung
direkt nach der erfolgreichen Finlastung der Service-Funktion mit einem zugehérigen Asynchron-Handle
zurtckgegeben wird. Es ist dann méglich zu einem spiteren Zeitpunkt mit Hilfe des Asynchron-Handle
das Ergebnis der Service-Funktion abzurufen. Desweiteren steht ein weiterer Modus zur Verfiigung mit
dem kein Abrufen des Asynchronen Ergebnisses vorgesehen ist.
Der Ausfithrungs-Modus fiir eine Service-Funktion kann entweder tiber ein HTTP-Header Feld
WWSVC-EXECUTE-MODE: ASYNCHRON,
bzw. in der JSON-Struktur fiir den Service-Pass die Variable
"EXECUTE_MODE":"ASYNCHRON"

gesetzt werden.

Folgende Werte sind hier méglich:
*  SYNCHRON (Standard-Wert, bzw. wenn Wert nicht angegeben, bzw. wenn nicht erlaubt)
*  ASYNCHRON Asynchrone-Verarbeitung anfordern
*  ASYNCHRON_NO_RESULT  Asynchrone-Verarbeitung ohne Moglichkeit Ergebniszugrifts

Hinweis fiir die Verwendung von WWSVC-Cursor

WWSVC etlaubt die Verwendung von WWSVC-Cursor. Dabei ist es moglich das Ergebnis eines
Funktionsaufrufs "Seitenweise" abzurufen, also kann aus einem Abfrage-Ergebnis nur ein Teil abgerufen
werden.

Wichtig ist hier das Sie immer die maximal gewtnschte Anzahl Sitze fiir das Ergebnis mit der Header-
Variable WWSVC-ACCEPT-RESULT-MAX-LINES angeben.

Sie konnen mit dem HTTP-Header WWSVC-CURSOR bzw. mit der Variable GET_WWSVC_CURSOR
in der Service-Pass J[SON-Struktur die WWSVC-Cursor Steuerung durchfithren. (In der Folge werde ich
nur den HTTP-Header WWSVC-CURSOR verwenden)
Es gibt dabei 3 mégliche Zustinde die der WWSVC-CUROSR annehmen kann.

*  WWSVC-CURSOR=CREATE

*  WWSVC-CURSOR=[WWSVC-ABCDEFGH-CURSOR]

*  WWSVC-CURSOR=Leer bzw. nicht vorhanden.

Wenn Sie einen Cursor erzeugen wollen, so wird dies mit folgender Angabe veranlasst:

WWSVC-CURSOR=CREATE
WWSVC-ACCEPT-RESULT-MAX-LINES=30
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Werden wie hier im Beispiel mehr als 30 Ergebnis Sitze gefunden, so wird ein Cursor-Zugriff erzeugt und
im Setrvice-Punkt vorgehalten. Sie erhalten dann neben der ersten Ergebnissitze in der Riickgabe den
Cursor-Zugriff in einem Cookie tibergeben

WWSVC-CURSOR=[Kennung fiir Cursor, Installations-Abhingig..|

Wollen Sie die nichsten Sitze fiir einen offenen Cursor lesen, so erreichen Sie das mit der Angabe des
Cursor-Zugriffs, sowie der gewtinschten Ergebnis-Anzahl

WWSVC-CURSOR=[Kennung fiir Cursor, Installations-Abhingig..|
WWSVC-ACCEPT-RESULT-MAX-LINES=30

Werden hier weniger als die gewiinschten Sitze gefunden, so wird der Cursor automatisch geschlossen, und
Sie erhalten die Kennung WWSVC-CURSOR=CLOSED mit dem Ergebnis zurtick.

Hinweis: Es ist zur Laufzeit immer nur ein Zugriff auf einen Cursor erlaubt, ist bereits fiir einen Cursor ein
Service-Anfrage im System und noch nicht fertig bearbeitet, so wird ein erneuter Zugrift auf diesen Cursor
mit einem Fehler quittiert.
Ein Cursor kann auf 5 Arten geschlossen werden:

*  WWSVC-CURSOR=CLOSE-[Kennung fiir Cursor, Installations-Abhingig..|

* /WWSVC/CURSORCLOSE/[Setvice-Pass]/Cutsor

*  Automatisch durch Erreichen des Ende des Ergebnis (Riickgabe WWSVC-CURSOR=CLOSED)

e Uberschreiten der maximalen Leetlauf / Wartezeit fiir einen WWSVC-CURSOR

*  Programm Interner Absturz / Neustart des Prozess-Knotens
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WWSVC/EXECURL Funktion

Mit diesem Funktionsaufruf kénnen Sie direkt den Funktionsnamen sowie die Funktionsparameter in der
HTTP-URL verwenden. Dieser Aufruf benétigt kein Body im HTTP-Call.

Beispiel der URL-Parameter fiir einen Funktionsaufruf:
Aufbau der ServicePunktes:

WWSVC Service-Punkt

EXECURL Ausfiihren von Funktion mit URL-String

PASS-1ID ServicePassID fiir die Secured App

Funktionsname Funktion die ausgefithrt werden soll, muss Bestandteil der APP-Funktiongruppe sein

Parameter-Liste Je nach Funktion werden hier die Aufrufparameter an die Funktion angegeben

Hinweis zur Verwendung und Angabe von Parametern:

Position/Parameter-Name im Aufruf

Um eine Zuordnung des Parameters zu dem Funktionsparameter der aufgerufenen Funktion zu machen,
haben Sie 2 Moglichkeiten.

*  Angabe eines Parameter-Namens sowie ein Ist-Gleich-Zeichen und Parameter-Wert PARA=Wert

¢ Direkt den Parameter-Wert ../SET_ARTIKEIL_TLLAGER/1000001/"Buchen"/

Im ersteren Fall, also Angabe von Name=Wert, wird direkt der Funktionsparameter unabhingig von seiner
Position im URL-Aufruf gesetzt. Also ist zum Beispiel der Parameter "PARA4" der 4. Parameter so wird
dieser bei Aufruf: ../STOREIMAGE/PARA4="TEST"/DATEINAME=bildkleinjpg/ kotrekt als 4.
Parameter fiir die Funktion zugeordnet.

Im zweiten Fall, also keine Angabe eines Parameter-Namens, witd der enthaltene Wert direkt anhand seiner
Position als Funktionsparameter zugeordnet.

Angabe von Texten und dem URL-Trenner und Gleichheitszeichen

Der URL-Aufrufstring wird mit Hilfe des URL-Trenners / unterteilt. Daher ist es nicht méglich in einen
normalen Parameter diesen Trenner als Wert aufzunehmen. Ebenso ist es nicht moglich das
Gleichheitszeichen das zur Zuweisung eines Wertes zu einem Funktionsparameter Namens dient
anzugeben.

Beispiel Pfad-Angabe fiir Datei /BILDNAME=Dbilder/meinbild.png/DELETE
Beispiel Druck-Text /ADDPRINTTEXT/100/100/Gesamtwert der Dienstleistung = 423,00 EUR/

In diesem Fall ist es notwendig den Parameter-Wert in Anfithrungszeichen zu setzen um damit Texte die
die Sonderzeichen / und = enthalten korrekt verarbeiten zu kénnen.

Korrekte Verwendung:
Beispiel Pfad-Angabe fiir Datei /BILDNAME="bilder/meinbild.png"/DELETE

Beispiel Druck-Text /ADDPRINTTEXT/100/100/"Gesamtwert der Dienstleistung = 423,00 EUR"/
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Aufruf WWSVC/EXECURL

Die Aufrufparameter werden hierbei wie oben beschrieben tbergeben.

GET /WWSVC/EXECURI./63daf57370a3faf9e¢71f4260155d0129/ TESTFUNC/PAR1=Value/PAR2="Val/t-12" HTTP/1.1
Connection: keep-alive

Pragma: no-cache

Cache-Control: no-cache

WWSVC-HASH: 49b7b75dac82a56d9588925e9b76eb78

WWSVC-REQID: 46

WWSVC-TS: Wed, 18 Mar 2015 00:00:11 GMT

Antwort auf WWSVC/EXECURL
Der WW-Server antwortet mit HTTP Statuscode 200 wenn die Funktion erfolgreich ausgefiihrt werden
konnte.

HTTP/1.1 200 OK

Content-Length: 350

Content-Type: text/html

Date: Wed, 18 Mar 2015 00:00:11 GMT
Server: WebWare PoWeR Server

{ "COMRESULT":
{ "STATUS": 200,
"CODE": "200 OK",
"INFO": "OK TESTFUNCTION, get Colot-Values"
|3
{ "COLORVALUES":
{ color: "red", value: "#£00"},
{color: "green", value: "H0£0"},
{color: "blue" value: "#00f"},
{color: "cyan" value: "HOff"},
{color: "magenta" value: "#{0f"},
{color: "yellow", value: "#{f0"},
{color: "black",value: "#000"} }

}

Falls die Funktion nicht ausgefiihrt werden kann, so gibt es in der COMRESULT-Struktur der Antwort
jeweils die Info warum die Funktion nicht ausgefithrt werden konnte.

HTTP/1.1 404 Resource not found
Content-Length: 116

Content-Type: text/html

Date: Wed, 18 Mar 2015 00:07:20 GMT
Server: WebWare PoWeR Server

{ "COMRESULT":
{ "STATUS": 404,
"CODE": "404 Resource not found",
"INFO": "ERROR SERVICEPASS IS NOT ALLOWED TO RUN"
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WWSVC/EXECJSON Funktion

Mit der WWSVC/EXECJSON koénnen Sie ebenfalls einen Funktionsaufruf machen mit der Besonderheit
das alle Cookies und Parameter als JSON-Objekt tibergeben werden. Der Aufruf sollte in dem Fall als
HTTP PUT Befehl ausgefithrt werden. Der WW-Server erlaubt jedoch auch eine GET-Funktion mit
Dateniibergabe im Body des HTTP-Request.

WWSVCEXEC JSON-Objekt fiir Funktionsaufruf

Folgende Parameter werden im JSON-Objekt erwartet. Alle Parameter werden in GrofBschreibung

angegeben.

WWSVC_PASSINFO

SERVICEPASS ServicePass fiir diesen Aufruf

APPHASH Berechneter Hash-Wert mit App-Secret und Zeitstempel
TIMESTAMP Zeitstempel

REQUESTID fortlaufende Zugriffsnummer der Verbindung

* Optionale Parameter weiter unten beschrieben, falls in JSON angegeben, hat dieses Vorrang

[GET_RESULT_MAX_LINES Ergebnis einschrinken / Bei 0 wird W\W-Systemwett gesetzt]

[GET_WWSVC_CURSOR
[GET_RESULT_TYPE
[APPID
[SESSION_TOKEN
[EXECUTE_MODE]

[WWSVC_DYNOBJ

Cursor in Ergebnis|

Form der Riickgabedaten]

Name der Client-Anwendung zur Information/Debugging]
Session Token flir Zugtiffssteuerung]

Wie soll die Ausfiihrung erfolgen (DEFAULT: SYNCHRON)

Verwendung von dynamischen Objekten]

[..] Optionale Parameter weiter unten beschrieben, falls in JSON angegeben, hat dieses V orrang

WWSVC_FUNCTION
FUNCTIONNAME
REVISION
PARAMETER

POSITION
PNAME
PTYPE

PCONTENT

Funktionsname der ausgefithrt werden soll

[Optional] Verwende Revision, 0=Default

Atrray of Functionparameter

[Optional] Nummer des Parameter fiir Ubergabe
[Optional] Name fiir Parameter

[Optional] Type des Datentypes (S=String, N=Number)

Inhalt des Parameter
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Beispiel einer JSON-Anfrage

PUT /WWSVC/EXECJSON HTTP/1.1
Connection: keep-alive

Content-Length: 454

Content-Type: application/json

{
"WWSVC_PASSINFO":
{
"SERVICEPASS": "0778e54d57f23b58bb0cdb2cb1e45691",
"APPHASH":  "88¢49c05f9c¢49d86a2465117ec7e9del",
"TIMESTAMP": "Tue, 17 Mar 2015 23:33:57 GMT",
"REQUESTID": "42",
"SESSION_TOKEN": "88e49c05{9¢49d86a2465117ec7e9del"
}7
"WWSVC_FUNCTION":
{
"FUNCTIONNAME": "HELLO_WORLD",
"PARAMETER":
[
{"POSITION": "1", "PNAME": "USERNAME", "PCONTENT": "Aexel Bachli"},
{"POSITION": "2", "PNAME": "LANGAUGE", "PCONTENT": "DEUTSCH"}
|
H
}

Mogliche Riickgabe-Codes
400 Funktion nicht verarbeitbar/nicht bekannt, Nihere Hinweise in der COMRESULT

406 Fehler kein giiltiger ServicePass wurde tibergeben
404 WWSCVC Subsystem ist auf dem WW-Server nicht verfiighar bzw. ServicePass nicht bekannt

200 Ausfihrung erfolgreich
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Cookies und Transport Sicherheit
Zwischen Client und Server wird bei Registrierung ein 6ffentlicher Schliissel (PASS-ID) sowie ein geheimer
Schliissel (APP-Secret) ausgetauscht.

Der PASS-ID Schliissel dient zur &ffentlich Ubergabe des Service-Passes der verwendet werden soll.
Dadurch ist es mdglich in einer Client-Anwendung mehrere Service-Pisse zu verwenden. Der Service-Pass

wird beit EXEC Funktion immer als Teil der Aufrufparameter tibergeben.

Der APP-Secret Schliissel bleibt auf Seiten des Client's und dient als Basis zu Erstellung eines MD5-Hash-
wertes.

In der aktuellen Version wird die Validierung der Nachricht durch einen einfache HASH-Wert-Exrstellung
sichergestellt. Dabei wird jede neue Nachricht mit einem neu berechneten HASH-Wert tibergeben. Dieser
berechnet sich aktuell aus dem APP-Secret + aktueller Zeitstempel der als Cookie WWSVC-TS tibergeben
wird.

Beispiel fiir notwendige WWSVC-Cookies die bei jeder HTTP-Anfrage (bis auf die Registrierung) mit
angegeben werden miissen

WWSVC-HASH: 49b7b75dac82a56d95889a5¢9b76eb78

WWSVC-REQID: 46

WWSVC-TS: Wed, 18 Mar 2015 00:00:11 GMT
Optional

WWSVC-APPID: "mobile Auftragserfassung"

WWSVC-ACCEPT-RESULT-TYPE: "JSON"

WWSVC-ACCEPT-RESULT-MAX-LINES:100

WWSVC-REQID laufende Request-ID

Hier wird eine fortlaufende Nummer der Anfragen tibergeben. Diese kann spiter auch vom WW-Server fir
Validierung durch Sequenz Uberpriifung verwendet werden.

WWSVC-TS Aktueller Zeitstempel

Hier wird der aktuelle Zeitstempel tbergeben der zum Zeitpunkt des Senden beim Client erstellt wurde.
Dieser Zeitstempel wird zur Zeit verwendet um mit dem APP-Secret einen MD5-Hash zu Berechnen.

WWSVC-HASH Meldungs Hash fiir Validierung

Mit diesem 32-Byte MD5-Hash-Wert wird auf Seiten des WW-Servers gepriift ob diese Meldung zu dem
Service-Pass gehort und ob diese giiltig ist.

Die Berechnung erfolgt mit MD5(App-Secret+WWSVC-TS)
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WWSVC-APPID Name fiir Client-Anwendung

Hier kann der Client einen Namen fiir seine Anwendung vorgeben.

Beispiel: WWSVC-APPID: "SE:mobiles eBanking"

WWSVC-PASSID Service-Pass optional HTTP-Header

Hier kann der Client bei Aufruf von EXECJSON auch den Service-Pass als Header-Information setzen,
um die Funktionsaufrufparameter nicht erneut erstellen zu miissen

Beispiel: WWSVC-PASSID: "49b7b75dac82a56d9588925¢9b76eb78"

WWSVC-ACCEPT-RESULT-TYPE Form der Riickgabedaten

Hier kann man angeben, in welchem Format die Riickgabedaten gewtinscht sind. Mégliche Formate sind:

* JSON JSON-Struktur ohne Leere Zeilen/EndeLeerzeichen (DEFAULT)
*  JSON-FILLED JSON-Struktur ohne Leer Zeilen, Felder mit Leerzeichen aufgefiillt
* JSON-DETAIL JSON-Struktur mit Leeren Zeilen und Felder aufgefiillt

+ XML Es wird eine XML-Struktur zurtickgegeben

* BIN * Riickgabe von Bildern/PDF usw. erwartet.

* DAT * Noch nicht definiert ..

* (CSV * Noch nicht definiert ..

Beispiel: WWSRV-ACCEPT-RESULT-TYPE="]SON"

WWSVC-ACCEPT-RESULT-MAX-LINES Ergebnis einschranken

Wenn die Anzahl Ergebniszeilen nicht abzuschitzen sind, so kann man mit diesem Cookie die Anzahl des
Ergebnisses beschrinken. StandardmilBig geben alle Service-Funktionen alle gefundenen Sitze die zu der
Anforderung passen zuriick, [WWSVC-ACCEPT-RESULT-MAX-LINES=0 oder nicht vorhanden].

Da dies jedoch bei sehr grof3en Datenbestinden zu Laufzeitproblemen fithren kann, (Bspl Abruf von allen
Artikeln (500000..)) gibt es im System-Cockpit einen System-Wert mit dem bei keiner Vorgabe die maximale
Anzahl der Sitze gesetzt werden.

® Daten

Beschre

=)

ung Systemwert

SEIIE RESULT_MAX_LINES bei O auf |1Bﬂ'
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Will man nur eine Bestimmte Anzahl von Ergebnis-Sitzen so kann man dies entsprechend mit WWSVC-
ACCEPT-RESULT-MAX-LINES=123 (maximal 123 Stiick, dhnlich wie bei SQL-Datenbank Top 123)
eingrenzen

Beispiel: Gebe mir alle Artikel aber, Maximal 123 Stiick ..

"WWSVC-ACCEPT-RESULT-MAX-LINES": 123

WWSVC-CURSOR Cursorfunktionen

Mit dieser Vorgabe kann aus einem Ergebnis nur ein Teil abgerufen werden. Damit ist es zum Beispiel
moglich ein sehr grof3es Result-Set in einer Tabelle darzustellen.

Sie kénnen mit dem Befehl WWSVC-CURSOR solche grofen Result-Set's verwalten. Wichtig ist hierbei die
Angabe der Anzahl die maximal pro Zugriff zurtickgegeben werden sollen (WWSVC-ACCEPT-RESULT-
MAX-LINES=xx).

Wenn Sie einen Cursor erzeugen wollen, so wird dies mit folgender Angabe veranlasst:

WWSVC-CURSOR=CREATE
WWSVC-ACCEPT-RESULT-MAX-LINES=30

Werden wie hier im Beispiel mehr als 30 Ergebnis Sitze gefunden, so wird ein Cursor-Zugriff erzeugt und
im Service-Punkt vorgehalten. Sie erhalten dann neben der ersten Ergebnissitze in der Riickgabe den
Cursor-Zugtiff in einem Cookie iibergeben

WWSVC-CURSOR=[Kennung fiir Cursor, Installations-Abhingig..|

Wollen Sie die ndchsten Sitze fiir einen offenen Cursor lesen, so erreichen Sie das mit der Angabe des
Cursor-Zugrifts, sowie der gewiinschten Ergebnis-Anzahl

WWSVC-CURSOR=[Kennung fiir Cursor, Installations-Abhingig..|
WWSVC-ACCEPT-RESULT-MAX-LINES=30

Werden hier weniger als die gewiinschten Sitze gefunden, so wird der Cursor automatisch geschlossen, und
Sie erhalten die Kennung WWSVC-CURSOR=CLOSED mit dem Ergebnis zurtick.

Hinweis: Es ist zur Laufzeit immer nur ein Zugriff auf einen Cursor erlaubt, ist bereits fiir einen Cursor ein
Service-Anfrage im System und noch nicht fertig bearbeitet, so wird ein erneuter Zugriff auf diesen Cursor
mit einem Fehler quittiert.

WWSVC-DYNOBJ Verwendung Dynamische Objekte

Bei Verwendung von MEMTAB's ist es moglich dynamische Objekte zu Exstellen die tber die Dauer des
aktuellen WWSVC-Zugriffs Giiltigkeit haben. Diese Objekte sind dann zur Laufzeit an einen bestimmten
Prozess-Knoten gebunden. Unter Angabe des WWSVC-DYNOB] Header Feldes ist es moglich diese
bestchenden dynamischen Objekte erneut anzusprechen, dies ist ebenso mit der Variable
WWSVC_DYNOB]J in der WWSVC_PASSINFO JSON Struktur méglich.

Beispiel: Sie erstellen eine MEMTAB aller Artikel mit Lagerbestand 0 mit dem Namen ARTIKELTAB.
Diese MEMTAB erzeugt dann eine WWSVC-DYNOB] Kennung. In der Folge kénnen nun weitere
Service-Anfragen mit Hilfe der WWSVC-DYNOBJ Kennung auf diese MEMTAB ausgefiihrt werden.

MEMTAB.ARTIKELTAB.GET(..) MEMTAB.ARTIKELTAB.PRINT(..) usw..
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Da diese MEMTAB nur in einem Prozess-Knoten bereit steht werden mit der WWSVC-DYNOB]
Kennung die Zugriffe zu diesem Prozess-Knoten geroutet. Dabei ist es mdglich in der Folge mehrere
Dynamische Objekte zu erzeugen, welche dann alle auf diesem Prozess-Knoten angelegt werden.

Eine Verwendung Dynamischer Objekte ist zur Laufzeit genau fiir einen Service-Pass giiltig und je Service-
Pass kann zu einem Zeitpunkt nur eine Verwendung Dynamischer Objekte aktiv sein. Dies ist per
Systemwert an/abschaltbat, so dass Aktuell im Standard auch mehrere Dynamische Objekte je Service-Pass
gleichzeitig aktiv sein konnen.

Die Verwendung Dynamischer Objekte ist so lange giiltig wie bestehende Dynamische Objekte vorhanden
sind. Wird zum Beispiel die letzte MEMTAB fiir ein Dynamisches Objekt geloscht, so wird auch der
Zugrift WWSVC-DYNOB]J ungiiltig und gel6scht.

Ebenso gibt es im System-Cockpit einen Time-Out Wert mit dem die maximale Lebensdauer eines
inaktiven Dynamischen Objektes vorgegeben werden kann.

Es ist moglich bei der Verwendung von Dynamischen Objekten auch WWSVC-CURSOR zu Verwenden.
Hier ist zu Beachten das die Dynamischen Objekte eine héhere Prioritit haben und der WWSVC-
CURSOR nach dem Dynamischen Objekt erstellt werden muss. Ist der WWSVC-CURSOR ilter so sollte
auf die Ubergabe der WWSVC-DYNOBJ Vorgabe verzichtet werden, damit der Cursor ohne Fehler
angesprochen werden kann.

WWSVC-SESSION-TOKEN

Wird flir den Zugriff auf eine Secured App vom Administrator festgelegt, das der Zugriff per Benutzer-Liste
und nur mit einem giiltigen Session-Token erfolgen darf, so muss der Client diesen Session-Token mit dem
Befehl CONNECT anfordern. (Siche weiter oben)

/WWSVC/WWSERVICE/CONNECT

In der Folge muss dann bei jedem Zugriff dieser WWSVC-SESSION-TOKEN iibergeben werden. Falls
der WWSVC-SESSION-TOKEN ungtiltig wird (Zeitablauf, bzw. Zugriff des gleichen Service-Pass ohne
WWSVC-SESSION-TOKEN) erhilt der Client die Fehlermeldung das der WWSVC-SESSION-TOKEN
neu angefordert werden muss, mit dem Status-Code 401 AUTHORIZATION REQUIRED

62



|WEBWARE SVC webServices 22.12.2016

WWSVC-EXECUTE-MODE
Mit dem WWSVC-EXECUTE-MODE kann angegeben werden ob eine Service-Funktion SYNCHRON
(Standard) oder ASYNCHRON bearbeitet werden soll.

Bei Synchroner-Bearbeitung wird die verwendete Verbindung erst nach Abschluss der Bearbeitung der
Service-Funktion mit dem entsprechenden Ergebnis an den Aufrufer zuriickgegeben.

Bei langlaufenden Service-Funktionen kann es von Vorteil sein, diese Asynchron ausfithren zu Lassen.
Dabei wird direkt nach der Eingangspriifung ein Asynchron-Handle zuriickgegeben. Mit diesem
Asynchron-Handle kann dann zu einem spiteren Zeitpunkt das Ergebnis fir die Service-Funktion
abgerufen werden.

Ist das Ergebnis fiir die Service-Funktion nicht wichtig, bzw. soll zu einem spiteren Zeitpunkt kein
Ergebnis abgerufen werden, so kann mit der Vorgabe

WWSVC-EXECUTE-MODE=ASYNCHRON_NO_RESULT

die Service-Funktion ohne Asynchron-Handle abgesetzt werden. Damit ist dann kein weiterer Zugrift fur
diese Service-Funktion mehr notwendig.

Mogliche Parameter fiir WWSVC-EXECUTE-MODE

*  SYNCHRON (*DEFAULT wird immer gesetzt wenn nicht angegeben/unerlaubter Wert)

* ASYNCHRON

*  ASYNCHRON_NO_RESULT
Es ist zu Beachten das der Asynchron-Modus nur erlaubt ist, wenn dies fiir die Service-Funktion bzw. das
WWSVC-System entsprechend aktiviert wurde. Ist die Asynchrone Ausfithrung nicht erlaubt, so wird der
Zugrift automatisch SYNCHRON ausgefiihrt.
Es ist moglich eine maximale Vorhaltezeit nach Abarbeitung der Service-Funktion fur das Ergebnis
vorzugeben. Dabei wird nach Erreichen der maximalen Vorhaltezeit der Asynchron-Handle ungiltig und
ein Abrufen des Ergebnisses ist dann fiir die Service-Funktion nicht mehr moglich.
Bei Asynchroner Bearbeitung wird ein Zugriffs-Schliissel fiir den spiteren Zugriff zuriickgegeben. Dabei ist
zu Beachten das hier jeweils ein Cookie WWSVC-ASYNCHRON-HANDLE, sowie ein Attribut in der
COM-RESULT-JSON Struktur WWSVC_ASYNCHRON_HANDLE zuriickgegeben wird.

Bei ASYNCHRON erhilt man dabei den Zugriffs-Handle, bei ASYNCHRON_NO_RESULT witd der
Standard-Wert ASYNCHRON-ACCEPTED zurtickgegeben, da kein weiterer Zugriff mehr notwendig ist.

63



|WEBWARE SVC webServices 22.12.2016

WWSVC-CURSOR Beispiel Abruf
Im folgenden wird die Verwendung eines WWSVC-Cursor beschrieben.

Funktionsaufruf mit WWSVC-Cursor-Anforderung

Aufruf einer normalen WWSVC-Funktion mit Angabe von WWSVC-CURSOR=CREATE sowie der fiir
den ersten Abruf maximal gewiinschten Anzahl Sétze:

PUT /WWSVC/EXECJSON/ HTTP/1.1

Host: meineWebware.de
WWSVC-EXECUTE-MODE: SYNCHRON
WWSVC-HASH: fca2429bfa267aca2a4d3668f0f3f4c2
WWSVC-CURSOR: CREATE

WWSVC-TS: Mon, 17 Oct 2016 06:58:43 GMT

{"WWSVC_PASSINFO": {
"SERVICEPASS":"c1d9136edf6424c8282e2d282ec262¢h",
"GET_RESULT MAX_LINES"2,
"GET_WWSVC_CURSOR":"CREATE",

..

WWSVC-Cursor Ergebnis nach erstem Erfolgreichem Abruf
Sind fiir die Abfrage mehr als die gewtinschte GET_RESULT_MAX_LINES Sitze vorhanden, so wird ein
WWSVC-Cursor erstellt und im HTTP-Header-Feld WWSVC-Cursor zurtickgegeben.

HTTP/1.1 200 OK

Content-Length: 39239

Content-Type: application/json
WWSVC-CURSOR=WWSVC-06B20260-CURSOR

{"COMRESULT": {"STATUS...

Folgeabruf eines WWSVC-Cursors
Unter Angabe des WWSVC-CURSOR werden die nichsten GET_RESULT_MAX_LINES Sitze gelesen.

PUT /WWSVC/EXECJSON/ HTTP/1.1

Host: meineWebware.de
WWSVC-EXECUTE-MODE: SYNCHRON
WWSVC-HASH: fca2429bfa267aca2a4d3668f0f3f4c2
WWSVC-CURSOR: WWSVC-06B20260-CURSOR

{"WWSVC_PASSINFO": {
"SERVICEPASS":"c1d9136edf6424c8282¢2d282ec262ch",
"GET_RESULT_MAX_LINES":2,
"GET_WWSVC_CURSOR":" WWSVC-06B20260-CURSOR ",
).
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WWSVC-Cursor Beenden bei Lesen letztem Satz
Wird der letzte Satz in einem WWSVC-Cursor gelesen, so wird der WWSVC-Cursor automatisch Beendet,
und dies der Kennung WWSVC-CURSOR: CLOSED an den Client zuriickgemeldet.

HTTP/1.1 200 OK
Content-Length: 39239
Content-Type: application/json
WWSVC-CURSOR: CLOSED

{"COMRESULT": {"STATUS

.

WWSVC-Cursor SchlieBen vom Client aus

Wird ein CURSOR nicht mehr bendtigt so muss dieser aktiv vom Client geschlossen werden. Nach
Schlieflen eines Cursor werden die Ressourcen in der WWSVC32.exe Anwendung freigegeben. Hierzu gibt
es eine extra Funktion die {iber einen eigenen Zugangspunkt angesprochen wird.

GET/ WA\BVC/ WWSERVICE/ CURSORCLOSE/ 123SVP789/ WABVC- 12345678- CURSCR HTTP/1.1
Host: nyDonai n. de
WABVC- TS:
WABVC- REQ D
WABVC- APPI D

Im Beispiel oben ist 123SVP789 der gtiltige ServicePass welcher fiir die Erstellung des Cursor verwendet
wurde. WWSVC-12345678-CURSOR ist der giiltige WWSVC-CURSOR

Ist das Beenden etfolgreich so erhilt man den HTTP-Code 200

HTTP/1.1 200 OK

Content-Length: 85

Content-Type: text/html

Date: Tue, 17 Mar 2015 23:53:42 GMT
Server: WebWare PoWeR Server

{ "COMRESULT":
{ "STATUS": 200,
"CODE": "200 OK",
"INFO": "WWSVC-CURSOR CLOSED"

Fehler beim Abruf von WWSVC-CURSOR

Tritt beim Abruf eines Problem auf so wird dies mit dem HTTP-Status-Code 404 sowie einer weiteren
Fehlernummer kenntlich gemacht. Ein Fehler tritt dann auf wenn ein WWSVC-CURSOR im WW-Server
nicht bekannt ist, bzw. in der Zwischenzeit ungtiltig geworden ist.
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WWSVC-DYNOBJ Dynamisches Objekt Beispiel Abruf

Im folgenden wird die Verwendung eines Dynamischen Objekt Token beschrieben. Ein Dynamischer
Objekt-Token wird automatisch vom WWSVC32.exe Prozess erstellt falls ein Dynamisches Objekt wie
zum Beispiel eine MEMTAB erzeugt wird.

Antwort auf die Erstellung eines Dynamischen Objektes

Zuvor wurde zum Beispiel MEMTAB.EXEC mit Parameter INIT aufgerufen. Es wird ein Dynamischer
Objekt Token erzeugt welcher im Antwort HTTP Header Feld WWSVC-DYNODB]J zuriickgegeben wird.
Ein Dynamischer Objekt Token ist immer in der Form WWSVC-12345678-DYNOBJ angegeben.

HTTP/1.1 200 OK
WWSVC-DYNOB]J: WWSVC-094669B0-DYNOB]J

{"COMRESULT": {"STATUS": 200, "CODE": "200 OK", "INFO": "Kein Fehlet", "INFO2":
HH, HINF(’)3H: HH}_ }

Zugriff mit gilltigem Dynamischen Objekt Token

Wurde ein Dynamischer Objekt Token erstellt, so muss beim Zugriff auf die erstellen Dynamischen
Objekte dieser mit angegeben werden, um das Routing auf den zugehérigen Prozessor-Knoten sicher zu
stellen. Der WWSVC-DYNOB]J Token kann dabei als HTTP-Header Feld oder mit Héherer Prioritit als
JSON Element des ServicePasses mit iibergeben werden.

PUT /WWSVC/EXECJSON/ HTTP/1.1
WWSVC-EXECUTE-MODE: SYNCHRON
WWSVC-REQID: 353

WWSVC-DYNOBJ: WWSVC-0947ABB8-DYNOB]

{"WWSVC_PASSINFO":
{"SERVICEPASS":"3b2ee14877f3cdf77ea%2c571ccd3e7",
"GET_RESULT_MAX_LINES":2,
"GET_RESULT_TYPE":"JSON",

"WWSVC_DYNOBJ": "WWSVC-0947ABB8-DYNOB]J"

1
e f

Zugriff mit ungiiltigem Dynamischen Objekt Token
Wird mit einem ungiltigen, also entweder unbekannten oder durch den Prozessablauf oder

Inaktvititsiiberschreitung ungiiltie gewordenen Dynamischen Objekt Token zugegriften so erhilt man
einen HTTP 404 Fehlercode als Antwort. Sind die

HTTP/1.1 404 Resource not found
WWSVC-DYNOBJ: WWSVC-06BF74C8-DYNOBJ@CLOSED

{ "COMRESULT": {"STATUS": 404, "CODE": "404 Resource not found",

"INFO": "Resource not found",

"ERRORCODE'": 50610,

"ERRORLINK": "DOCWWSVC/ERR.HTML/#50610",

"ERRORINFO": "WWSVC-DYNOBJ] WWSVC-06BF74C8-DYNOB]J is not known"} }

Haben Sie die Detailtiefe fiir die Fehlercodes im System-Cockpit aktiviert so erhalten Sie hier auch einen
erweiterten Fehlercode aus dem Beteich 50610 bis 50614 det den genauen Zustand/Fehler erklirt.

Wird ein Dynamische Objekt Token (WWSVC-DYNOB]) ungiltig so wird dieser im HTTP-Header mit
der Erweiterung (@CLOSED markiert.
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Ubersicht der Fehler/Status-Codes
HTTP-Status-Codes

Folgende Status-Codes werden vom WWSVC im WW-Server verwendet. Dabei werden die vordefinierten
Status-Codes von HTTP 1.1 verwendet.

Status - OK
Code | Info Details
200 OK Aktion wurde erfolgreich ausgefiihrt
202 ACCEPTED | Aktion wurde erfolgreich ausgefiihrt, es sind noch weitere Aktionen notwendig.
Beispiel: Service-Pass wurde registriert, muss jedoch noch von Administrator
freigegeben werden.
Beispiel: Es  wurde  eine  Asynchrone  Anfrage  abgesetzt
(WWSVC_EXECUTE_MODE=ASYNCHRON) , bzw. cine Asynchrone
Anfrage ist noch nicht fertig bearbeitet.
Status-Fehler
Code | Info Details
400 BAD REQUEST Anfrage ist Fehlerhaft, wird abgelehnt
401 AUTHORIZATION | Es ist eine Anmeldung fiir den Zugriff erforderlich, der Client muss
REQUIRED Benutzer und Passwort fur die Secured-App angeben.
In der SecuredApp kann eine Benutzer-Liste festgelegt werden, welche
bei Registrierung und/oder Zugtiff geprift wird.
Ist eine Benutzer-Liste fiir den EXEC-Zugriff eingetragen, so wird bei
jedem EXEC-Aufruf ohne giiltigen SESSION-TOKEN der Code 401
zurlickgegeben. Fiir einen giiltigen SESSION-TOKEN ist ein
CONNECT-Aufruf erforderlich.
403 FORBIDDEN Zugriff auf diese Funktion ist nicht erlaubt
404 NOT FOUND Die Angeforderte Funktion ist nicht giiltig. Beispiel: es wird mit einem
Service-Pass auf die WEWARE-Services zugegriffen, welcher nicht
bekannt ist.
405
406 NOT Die Anfrage kann nicht angenommen werden. Beispiel: Versuch der
ACCEPTABLE Registrierung eines Servicepasses, aber WEBWARE-Services sind
deaktiviert
409 CONFLICT Der Zugriff ist wegen eines Conflictes mit einem anderen Zugriff nicht

moglich

67




WEBWARE SVC webServices 22.12.2016

Server-Status-Fehler
Code | Info Details
500 INTERNAL Bei der Beatrbeitung der Service-Anfrage ist ein interner Fehler im
SERVER ERROR WEBWARE-Server aufgetreten, die Anfrage konnte nicht bearbeitet
werden.
501 NOT Die angeforderte Funktion ist vom WEBWARE-Service nicht
IMPLEMENTED implementiert
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Liste der Riickgabe-Codes

Witd eine Service-Funktion ausgefiihrt, so kann im Fehlerfall eine Zusatzinformation ausgegeben werden,
welche nihere Hinweise und Details zu dem Bearbeitungszustand enthilt. Wenn Sie diese Codes erhalten
wollen, so muss der Detailgrad fir die COMRESULT-Struktur auf mindestens 1 gesetzt werden. Dieser
kann im System-Cockpit unter aktiviert und gesetzt werden.

INFO 0 .. 9999

Code | Bereich Details

0 ALL Ausfithrung OK

200 | GETASYNCRESULT | Ausfihrung OK, Ergebnis wird tibergeben. Asynchron-Handle ist nun
ungiiltig.

200 | VALIDATE Servicepass wurde erfolgreich gepriift und Zugriff ist etlaubt

202 GETASYNCRESULT Service-Funktion wird asynchron abgearbeitet. Ergebnis ist noch nicht

verfiigbar.

WARNUNGEN 10000 .. 49999

Code | Bereich Details

10000 | REGISTER | Service-Pass wurde registriert, wartet noch auf Freigabe von Administrator

FEHLER 50000 .. 99999

Code | Bereich Details

50000 | SERVER Anfrage war nicht zu verarbeiten, Verarbeitunlg abgebrochen

50100 | REGISTER Servicepass nicht zu registrieren, da Anwendung nicht bekannt

50101 | REGISTER Servicepass nicht zu registrieren, da Anwendung fiir Registrierung
gesperrt

50102 | REGISER Servicepass nicht zu registrieren, da Zugriff aus diesem Netzsegment
verboten ist

50103 | REGISTER Servicepass nicht zu registrieren, da fiir die Secured App eine Benutzer-
Liste fir die Registrierung aktiviert ist, und kein Benutzer/Passwort,
bzw. kein passendes tibergeben wurde.

50200 | VALIDATE Servicepass nicht gefunden

50300 | CONNECT Fehler beim CONNECT mit einem Service-Pass, Benutzer/Passwort
nicht in Benutzer-Liste vorhanden, oder ServicePass ist nicht lauffihig.

50301 | CONNECT Fehler ServicePass ist nicht erlaubt

50302 | CONNECT Fehler ServicePass ist nicht freigeschaltet.

50400 | EXEC Session-Token fiir Zugriff ist nicht giltig. Riickgabe Code 401
Authentifizierung erforderlich (CONNECT.) um einen giltigen

GETASYNCRESULT | WWSVC-SESSION-TOKEN zu erstellen.
50500 | GETASYNCRESULT | Zugrift ist nicht erlaubt. Asynchron-Handle ist nicht giiltig
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50600 | WWSVC-CURSOR Der iibergebene WWSVC-Cursor ist nicht giiltig und kann nicht
NOT KNOWN ausgefihrt werden
50601 | WWSVC-CURSOR Der tibergebene WWSVC-Cursor ist nicht mehr giiltig und kann nicht
NOT VALID mehr ausgefithrt werden. In der Zwischenzeit wurde der verarbeitende
Knoten der den WWSVC-CURSOR ausgefiihrt hatte ungiiltig.
50002 | WWSVC-CURSOR Der tbergebene WWSVC-Cursor ist in der Zwischenzeit durch
TIME-OUT tberschreiten der maximalen Haltezeit fiir den WWSVC-Cursor
ungiiltie geworden.
50003 | WWSVC-CURSOR Die Verwendung von WWSVC-Cursor ist Aufgrund von System-
NOT ALLOWED Vorgaben nicht gestattet
50610 | WWSVC-DYNOB]J Der tbergebene WWSVC-DYNOB] Identifier ist nicht giltig und
NOT KNOWN kann nicht ausgefiihrt werden
50611 | WWSVC-DYNOB]J Der tibergebene WWSVC-DYNOB]J ist nicht mehr giiltig und kann
NOT VALID nicht mehr ausgefithrt werden. In der Zwischenzeit wurde der
verarbeitende Knoten der den WWSVC-DYNOB]J ausgeftihrt hatte
ungltig.
50612 | WWSVC-DYNOB]J Der tbergebene WWSVC-DYNOB]J ist in der Zwischenzeit durch
TIME-OUT tberschreiten der maximalen Haltezeit fir den WWSVC-DYNOB]J
Zugriffstoken ungtiltig geworden.
50613 | WWSVC-DYNOB]J Es wurde bei der Ubergabe eines WWSVC-DYNOBJ ein WWSVC-
INVALID CURSOR | CURSOR Objekt angegeben, welches nicht zum WWSVC-DYNOBJ
Kompatibel ist. (Unterschiedlicher Pool/Prozess-Knoten)
50614 | WWSVC-DYNOB]J Die Verwendung/Erstellung von Dynamischen Objekten ist Aufgrund
NOT ALLOWED von System-Vorgaben nicht gestattet
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Aktivieren der WEBWARE Services im SystemCockpit

Um das WEBWARE Service System WWSVC fiir Thr WEBWARE System zu aktivieren, melden Sie sich
mit der Option Konfiguration an.

Standard

verwalter

;i \.l.n.n.r Systern Cockpit 'ﬁ WEBWARE System Cockpit Anmelden

Geben Sie Ihr Passwort ein, um den Zugriff zu akivieren und wahlen Sie
dann die System-Sichtwelse sowie den System-Cockpit Bersich

Passwort eingeben s

Cloud Konfigurator] b

Welche Sicht verwenden ?

Anmelden flr

| Systemibersicht | (Austastung, Statistik, Was passiert gerade 7)

| Administration | [Verwalturig und Eingriff ins Echt-Systern)
Konfiguration {Pianung und Durchftifrung System-Aufgaben)

| Instajlation | |Globale Viorgaben und Installatonsparameter)

Aktivieren von WWNSVC

Sie finden die wichtigsten Parameter zur Aktivierung der WEBWARE Services (WW-SVC) im Bereich
Sicherheit-Center. Sie kénnen hier mit dem ersten Parameter die WW-SVC aktivieren. Mit den 4 weiteren
Parametern kénnen Sie die Zugriffs- und Freigabevorgaben fiir Inter- und Intranet vorgeben.

Standard
Selgktion
: e V]
5 Systemverwalter <" Sicherheits-Center von XL14-WWS
E) WWSC Konfiguration 0-Basis-Instan:
System Ubersiche

@ Sicherheits Center IS AL Syl

i Ww Cloud Instanzen [ ¢ SiczungsFireWALL

s System Prozesse B @ WW Service System (WW-SVC)

) System Laufzeitfunktionen anpal 5} Mt diesem System kinnen Sie den ZUgriff auf die (WWSVC) WW-Services Gberwachen und verwalten
# System Konfiguration v WWSVC WEBWARE Senvices sind aktiviert

i» WW-Programm Versionen
4+ SUMO-Last-Simulation
i 4 WW Externe Anbindungen
%) WW Zugangsschutz (SHIELD)
 Benutzer Gerate mit AutoLogin (| i)  Internet Einstellungen
O WW SVC WEBWARE Services ' WWSVC Service System dber INTERNET erlaubt

' VWWSVC Service INTERMET, Admin muss Neuregistrierungen immer freigeben

y Intranet Einsteliungen {intranet dber SecureMET defimiert)
W' WWSVC Service System uber INTRANET erlaubt
W' WWSWYC Service INTRANET, Admin muss Neuregistrierungen immer freigeben

i _}) WWSVL Services ber Netzwerk Schnittstellen freigegeben
W WWSVC Service Zugangspunkt Ober Standard Netzwerk Schnittstelle aktiviert/erlaubt
' WWSVC Service Zugangspunkt, Uber Zusatz Netzwerk Schnittstelle akiiviert/erlaubt
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Weitere Parameter finden Sie unter "System Konfiguration" in dem Eintrag WWSVC WEBWARE
Services Eintrige.

l:‘ ® Daten

I5-IN5tan; WwW Service System Aktiv

Beschreibung Systemwert
WW Service dber Internet erlaubt
WW Service Internet immer Admin Freigabe

WW Service Intranet immer Admin Freigabe
Servicefunktion Wiederholzeit in Sekunden bel Restart WWSVC 30

1
1
WYY Service Gber Intranet erlaubt 1
1
1

Setze diesen Mandant wenn keine Vorgabe,0=Standard 1
Starte WWSVC nur filr diesen Mandanten, 0=Alle 1
itior Detail-Level COMRESULT-Stuktur, O=Aus bis 9=Voll 3
WW Srvice CORS fir Originn erlauben M
WW Srvice CORS fr alle Domains erlauben 1
WW Service asnychrone Zugriffe erlauben 1
WW Service asynchrone Ergebnisse Vorhaltezeit (Sekunden) 20

ervice-Zugang erlaubt Standard Nezwerk Zugang

ARAY abd=il KEoc £
vy 2iiall vies wSTer

{ \ LT 1
. & WWSVC WEBWARE Services ° f
e e Funktionsnamen aus HTTP-Befehlen ergénzen 1

Serze RESULT_MAX_LINES bei O auf 100
1
1

ervice-Zugang erlaubr Zusatz Netzwerk Zugang

AFAT D
s WW-F

m
IS

Servicefunktion Wie oft versuchen bei Restarr WWSVC

WW Service WEB Proxy erlauben

CURSOR Verwendung erlaubt

CURSOR Beenden nach Sekunden Inaktivitat 20
CURSOR Zu einem Zeitpunkt nur 1x pro ServicePass i
DYNOB] Dynamische Objekie Verwendung erlaubt 1
DYNOE] Beenden nach Sekunden Inaktivitat 40
DYNOBI Zu einem Zeitpunkt nur 1x pro ServicePass 1

Die Bedeutung der Konfiguration Eintrage

WW Service System Aktiv
Ist dieser aktiviert, so wird beim nichsten Start des WEBWARE-Servers das WW-SVC Subsystem mit
hochgefahren, und ist verwendbar.

WW Service iiber Internet erlaubt

Ist dieser Schalter aktiviert, so ist der Zugriff mit Service-Pissen aus dem Internet heraus erlaubt. Vorgabe
welcher Bereich Intranet und welcher Bereich Intranet ist wird in der Konfiguration im Bereich
"Konfiguration" > "System Konfiguration" > "Logn/Anmelde Vorgaben" > "Inter-Net bzw. Intra-Net"
gemacht.

WW Service Internet immer Admin Freigabe

Meldet sich eine Service-Anwendung an Threm WEBWARE System an so haben Sie die Mdglichkeit
Zugtiffe fur die Service-Pisse auf Hersteller/ Anwendungsebene ohne Freigabe durch Administrator
freizugeben. Ist dieser Schalter hier gesetzt, so muss beim Erstzugriff von Service-Pissen aus dem Internet
immer ein Administrator diesen nach der Registrierung freigeben.

WW Service iiber Intranet erlaubt
Mit diesem Schalter kénnen sie den Zugriff auf WEBWARE Services aus dem Intranet heraus erlauben.
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WW Service Intranet immer Admin Freigabe

Meldet sich eine Service-Anwendung an Threm WEBWARE System an so haben Sie die Méglichkeit
Zugriffe fiir die Service-Pisse auf Hersteller/Anwendungsebene ohne Freigabe durch Administrator
freizugeben. Ist dieser Schalter hier gesetzt, so muss beim Erstzugriff von Service-Pissen aus dem Intranet
immer ein Administrator diesen nach der Registrierung freigeben.

Servicefunktion Wiederholzeit in Sekunden bei Restart

Witd eine Servicefunktion in einem WWSVCxx-Knoten fiir die Ausfiihrung eingeplant, und kommt es zu
einem Restart/Abbruch des WWSVCxx-Knoten, so kann hier die Zeit in Sekunden bis zum letzten
Versuch die Servicefunktion erneut einzuplanen vergehen soll.

Setze diesen Mandant wenn keine Vorgabe, 0=Standard-Mandant
Falls keine Mandanten-Vorgabe beim Zugtiff von Service-Péssen vorhanden ist, so kann hier ein Mandant
angegeben werden, der fiir den Zugriff auf die WWSVCxx-Knoten verwendet wird.

Starte WWSVC nur fiir diesen Mandanten, 0=Alle

Bis die Konfiguration des WWSVC-Systems vollstindig mdglich ist, kann man mit diesem Schalter den
Start der WWSVCxx-Knoten auf einen einzelnen Mandanten beschrinken, bzw. mit 0 die WWSVCxx-
Knoten fiir jeden Mandanten aktivieren. Diese Option ist ab Version 09.02.2016 ohne Funktion.

Detail-Level COMRESULT-Struktur 0=Aus bis 9=Voll
Hier kann angegeben werden wie viel Informationen / Hinweise in der COMRESULT-Ruckgabe Struktur
vom WEBWARE-Server WWSVC iibergeben werden sollen.

*  Level 0: OEFAULT)
Riickgabe von STATUS, CODE, INFO

e Jevell:
Rickgabe von STATUS, CODE, INFO, ERRORCODE

e Tevel 2:
Riickgabe von STATUS, CODE, INFO, ERRORCODE, ERRORLINK

e Level 3:
Rickgabe von STATUS, CODE, INFO, ERRORCODE, ERRORLINK, ERRORINFO

weitere Level's werden spiter noch definiert.

Level 8: Zeit-Debug-Modus

Es wird eine Struktur mit Informationen tiber das Laufzeitverhalten mit zuriick gegeben
Level 9: Voll-Debug-Modus

Es witd eine Struktur fiir die interne Funktionsabarbeitung im Prozessor-Knoten mitgegeben.

Was bedeuten die einzelnen COMRESULT-Werte:

STATUS: Status-Code (HTTP-Status-Code siche Tabelle weiter oben)
CODE: Standard-Beschreibung HTTP-Status-Code
INFO: Zusitzlicher Beschreibender Text vom WEBWARE WWSVC System
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ERRORCODE: Interner Fehler/Hinweis/Warnungs-Code der auf die Dokumentation verweist
siche weiter oben in Liste der Riickgabe-Codes..

ERRORLINK: Link auf die HTMI.-Dokumentation in Ihrem WW-Server zu dem ERRORCODE

ERRORINFO: Zusitzlicher Beschreibender Text zu dem ERRORCODE

Kurze Einfiihrung in CORS

Wird eine Verbindung von einem Browser zu Threm WEBWARE-Server System aufgebaut, und die
Basisanwendung im Browser wurde nicht von Threm WEBWARE-System aufgerufen, so kommt es im
Browser zu einem Fehler, da eine Verbindung mit Ajax und anderen Web-Technologien nur zu dem
Ursprungs-Server von die Basisanwendung aufgerufen wurde erlaubt ist. Diese Browser-Interne Sicherheits-
Restriktion kann mit Hilfe von CORS umgangen werden. CORS steht fiir Cross-Origin Resource Sharing,
also frei ubersetzt.." Zugtiff auf Resourcen auch von anderen Ursprungs-Rechner etlauben".

Bet CORS muss der aufgerufene WEB-Server (in diesem Falle Thr WEBWARE-Server) die Erlaubnis und
auch die Reichweite fiir diese Verbindung angeben. Dabei wird angegeben wie mit den Sitzungsparametern,
Cookies (HTTP-Header) und den Daten umgegangen werden soll. Diirfen diese nur bei Verbindungen zu
Threm WEBWARE-Server, oder auch bei anderen Verbindungen verwendet werden.

WW Service CORS fiir Origin erlauben
Ist dieser System-Wert aktiviert, so ist CORS nur fiir diese Verbindung zu IThrem WEBWARE-Server giiltig.
Sitzungsparameter diirfen vom Browser nicht an andere Domains weitergegeben werden.

WW Service CORS fiir alle Domains erlauben

Ist dieser System-Wert aktiviert, so ist CORS fiir alle Verbindungen auch zu IThrem WEBWARE Server
giltig und die Parameter fir die Verbindung zu Ihrem WEBWARE-Server diirfen auch mit anderen
Systemen geteilt werden. (nicht so gut..)

WW Service ASYNCHRONE Zugriffe erlauben

Mit diesem System-Wert kann der Asynchrone Zugriff auf Thre WEBWARE-Services aktiviert werden. Bei
Asynchronen Zugriffen wird das Ergebnis des Zugriffs zwischengespeichert und kann spéter vom Initiatior
der Service-Funktion abgerufen werden.

WW Service ASYNCHRONE Ergebnisse Vorhaltezeit (Sekunden)

Mit diesem System-Wert kann angegeben werden wie lange Ergebnisse einer Asynchron ausgefithrten
Service-Funktion maximal im System zum ersten Abruf bereit gehalten werden. Die Angabe erfolgt in
Sekunden. Bei Vorgabe von 0 gibt es keine zeitliche Begrenzung fiir das Vorhalten.

Service-Zugang erlaubt Standard-Netzwerk Zugang

Mit dieser Option kénnen Sie festlegen ob der Zugriff auf die WWSVC WEBWARE WEB Services iiber
die Standardschnittstelle Threr WEBWARE-Instanz erlaubt ist. Bei Deaktivierung ist der Zugriff auf
WWSVC-Funktionen uber https://[Server-Name/WWSVC/.. nicht erlaubt und es wird eine 404er
Fehlermeldung zuriickgegeben.

Service-Zugang erlaubt Zusatz-Netzwerk Zugang

Mit dieser Option kénnen Sie festlegen ob der Zugriff auf die WWSVC WEBWARE WEB Services iiber
die Zusatzschnittstelle Threr WEBWARE-Instanz erlaubt ist. Bei Deaktivierung ist der Zugriff auf
WWSVC-Funktionen uber https://[Server-Name/WWSVC/.. nicht erlaubt und es wird eine 404er
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Fehlermeldung zurtickgegeben. Diese Einstellung macht nur Sinn wenn Sie auch eine Zusatz-Schnitstelle im
Bereich Konfiguration > System-Konfiguration > Netzwerk Anbindung > WEB Schnittstelle eingetragen
haben.

Funktionsnamen aus HTTP-Befehlen ergianzen

Ist dieser Parameter aktiviert, so wird beim Zugrift auf Datenobjekte (Bspl: Artikel) ohne Angabe von
Funktionen des Datenobjekts (Bspl: ARTIKEL.UPDATE, ARTIKEL.GET) der Funktionsname anhand
des HTTP-Befehls ermittelt und zur Laufzeit fiir das Datenobjekt vorgegeben.

Details:

Um Funktonen auszufithren haben Sie die Moglichkeit diese per normalen HTTP PUT/POST auszulosen.
Dabei ist zu Beachten das der WWSVC-Server eingehende Funktionsnamen bei Zugriff auf eine
Datenobjekt wie zum Beispiel ARTIKEL, BELEGE, (...) oder WORKFLOW je nach HTTP-Befehl auf
festgelegte Funktionen routet. Dies geschieht jedoch nur wenn dieser Parameter hier aktiv ist.

Wird bei einem Funktionsaufruf direkt eine Funktion fiir ein Datenobjekt angegeben so entfallt das weitere
Routen. (ARTIKEL.GET wurde angegeben so wird keine Funktion tiber HTTP gesetzt)

Beispiel (zur Vereinfachung im EXECURL Format):

Wenn Sie eine Funktion ausfihren auf das Datenobjekt ARTIKEL und geben dabei keine weitere
Ausfihrungs-Funktion an  wie zum  Beispiel (ARTIKEL.UPDATE, ARTIKEL.INSERT,
ARTIKELDELETE ARTIKEL.GET), dann wird anhand des HTTP-Befehls die Ziel-Funktion
automatisch angefiigt.

HTTP URL Aufithrungsfunktion
PUT | WABVC/ SVP/ ARTI KEL ARTI KEL. UPDATE
POST  / WABVC/ SVP/ ARTI KEL ARTI KEL. | NSERT
CGET | WABVC/ SVP/ ARTI KEL ARTI KEL. GET

| NSERT / WABVC/ SVP/ ARTI KEL ARTI KEL. | NSERT
DELETE / WABVC/ SVP/ ARTI KEL ARTI KEL. DELETE

Beachten Sie das bei Ausfithrung mit dem GET-Befehl teilweise keine Ubergabe von JSON-Parametern
aus Browsern im Body-Bereich erfolgt.

Sie konnen also fur den Zugtiff auf die /WWSVC/EXEC... Funktionen folgende HTTP-Befehle
verwenden:

* PUT entspricht Datenobjekt . UPDATE

* POST entspricht Datenobjekt . INSERT

* GET entspricht Datenobjekt . GET

* INSERT entspricht Datenobjekt . INSERT

* DELETE entspricht Datenobjekt . DELETE

» UPDATE entspricht Datenobjekt . UPDATE

* EXEC entspricht Datenobjekt . EXEC (Austiihren von Workflows usw.)
*  OPTIONS Abfragen der API-JSON Struktur fiir das angegebene Objekt

Setze RESULT_MAX _LINES bei 0 auf (System-Wert)

Wird bei einer Service-Funktion der Parameter RESULT_MAX_LINES nicht tibergeben bzw. ist dieser 0
so wird diese System-Wert gesetzt um durch Fehlerhafte Abfragen keine Laufzeitprobleme auszulsen.
Gerade bei grofen Datenbestinden wird bei den Riickgabewerten sehr schnell mehrere 100 MB erreicht so
dass die Ubertragung zwischen den Systemen (WWS und Client) tiberdurchschnittlich lange dauert.

75



WEBWARE SVC webServices 22.12.2016 |

Werden mehr Sitze benétigt so kann dies der WWSVC-Schnittstelle durch HTTP-Header (WWSVC-
ACCEPT-RESULT-MAX-LINES) bzw. JSON Attribut (GET_RESULT_MAX_LINES ) mit angegeben
werden.

Verbindungrouting von Browser zu Fremdsystem
/WWSVC/WWSERVICE/WEBPROXY

./WWSVC/WWSERVICE/WEBPROXY/ Ziel-URL

Ist ein Zugriff aus dem Browser durch CORS nicht méglich, so bietet der WEBWARE-Server die
Méglichkeit der Einrichtung eines HTTPS-Proxy's mit dem einzelne Verbindungen zu Fremdsystemen
aufgefithrt werden kénnen.

Wenn zum Beispiel Thre Anwendung vom WEBWARE Server ausgeliefert wird und Sie versuchen aus dem
Browser auf andere Domain's zu zugreifen, so wird das im Browser unter Umstinden unterbunden. Dies
liegt dann daran das die "andere" Domain also der andere WEB-Server keine FEtlaubnis zum
Verbindungsaufbau gibt wenn Ihre Anwendung nicht von diesem anderen WEB-Server geladen wurde.

Nihere Hinweise zu CORS finden Sie "Kurze Einfithrung in CORS".

Um den WEBWARE WWSVC-WEB-Proxy zu aktivieren muss neben WWSVC auch der System-Wert

| WW Service WEB Proxy erlauben ‘ 1

im Bereich Konfiguration>System Konfiguration>WWSVC WEBWARE Services ..>aktiviert werden.

Der WWSVC WEBPROXY hat die Funktion die Daten von Ihrer Browser Anwendung zu Empfangen.
Dabei wird beim Aufruf, also in der URL die gewiinschte ZIEL-URL in einem speziellen Format
tibergeben. Das Format ist notwendig damit das HTTP-Protokoll nicht gest&rt wird.

Neben der ZIEL-URL wird der Inhalt (Body) komplett sowie cinige Header-Felder aus der Anfrage
ubernommen.
Beispiel eines Zugriffs auf Afterbuy:
Hierbei wird die Interface-Adresse
https:/ /api.afterbuy.de/afterbuy/ABInterface.aspx

https%65E%060%060api.afterbuy.de?o060afterbuy’/o60ABInterface.aspx

umgesetzt. Dabei werden die Doppelpunkte ":" mit der Kennung %5E sowie die Verzeichnistrenner "/"

mit der Kennung %060 ersetzt.

Méogliche Riickgabe-Codes
400 Wenn die Ubergabeparameter Fehlerhaft sind, (Kein HTTPS, usw.) bzw. keine Ausfithrung
404 Wenn WEBPROXY nicht erlaubt ist, bitte System-Wert tiberpriifen.

Sonstige Fehler- / Statuscodes kommen dann vom entfernten System
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Beispiel Afterbuy Abruf

Abruf einer Afterbuy-Schnittstellen-XML:

PCST / W\BVC/ WABERVI CE/ WEBPROXY/ ht t ps%EY60%0api . af t er buy. de%0af t er buy¥60ABI nt er f ace. aspx HITP/ 1.1
Host: nei ne-webwar e. de

Connection: keep-alive

Cont ent - Lengt h: 395

Pragma: no-cache

Cache- Control : no-cache

Oigin: https://nmeine-webware. de

Cont ent - Type: appl i cation/xm

Accept: */*

DNT: 1

Referer: https://nmei ne-webware. de /wnapp-test/index. htm
Accept - Encodi ng: gzip, deflate, br

Accept - Language: de- DE, de; g=0. 8, en- US; g=0. 6, en; g=0. 4

Aus dieser Anfrage wird dann folgender HTTPS Aufruf erzeugt
und entsprechend abgesetzt:

POST /aftetbuy/ABlIntetface.aspx HTTP/1.1
Content-Length: 395

Content-Type: application/xml

Host: apiafterbuy.de

Referer: https:/ /apiafterbuy.de/afterbuy/ABlnterface.aspx
Pragma: no-cache

Cache-Control: no-cache

Empfangen der Antwort und Riickgabe an Ilhre Anwendung

Die empfangenen Daten des entfernen Rechners werden dann ohne weitere Bearbeitung als Antwort an
Thre Anwendung zurtckgegeben..

HTTP/ 1.1 200 &K

Cache-Control : private

Transf er- Encodi ng: chunked

Content - Type: text/xnl; charset=utf-8

Strict-Transport-Security: max-age=31536000; i ncludeSubDonai ns

Set - Cooki e:  ASP. NET_Sessi onl d=wvj j Of kdj gt 3ot ukzkzpxasw, path=/; HtpOly
X- Power ed- By: ASP. NET

X- Frame- Opti ons: SAVECRIG N

Date: Tue, 07 Jun 2016 07:16:30 GV

6¢cb4
<?xm version="1.0" encodi ng="utf-8"?>
<Af t er buy>

<Cal | St at us>Success</ Cal | St at us>

CURSOR Verwendung erlaubt

Mit diesem Schalter kann die Verwendung von CURSOR beim Zugriff auf Datenobjekte erlaubt werden.
Im Standard ist die CURSOR Verwendung erlaubt. Bei einem Cursor ist es méglich "Seiten-Weise" auf ein
Ergebnis zuzugreifen.

Bei Verwendung eines CURSOR wird der Zugriff direkt auf den erzeugenden Prozessknoten fiir diesen
CURSOR beschrinkt und Folgezugriffe auf das Bestehende Datei-/Datenobjekt weitergereicht so dass
man ohne Angabe von einem Startdatensatz direkt mit dem nichsten Datensatz arbeiten kann.

Ein Cursor ist so lange giiltig bis er entweder vom Client geloscht wurde, der Zeitpunkt der Inaktivitit
erreicht wurde, oder aber der betreffende Prozess-Knoten abgeschaltet wurde.
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CURSOR Beenden nach Sekunden Inaktivitat

Da ein CURSOR einen hoheren Speicherverbrauch auf einem Prozess-Knoten ausldst, da hier
Datenobjekte speziell fiir diesen CURSOR vorgehalten werden, kann man tber diesen Sekunden Zeitwert
steuern ab welcher Inaktivititszeit der CURSOR automatisch geléscht wird. Bei dem Wert 0 wird keine
Zeitprifung angewendet. Bei Werten groBler O wird nach jedem Zugriff der Zeitpunkt berechnet ab dem
der CURSOR nicht mehr gtiltig ist. Wird dieser Zeitpunkt erreicht so wird der CURSOR gel6scht. Der
Client erhilt dann eine 404 Fehlermeldung beim Zugriff auf den Cursor die wie in der Fehlertabelle
beschrieben eine Extrafehler-Code von 50600 bis 50603 abhingig vom CURSOR  Zustand.

CURSOR: Zu einem Zeitpunkt nur 1x pro ServicePass

Es ist moglich fiir einen ServicePass zur Laufzeit mehrere CURSOR gleichzeitig zu 6ffnen, und offen zu
Halten. Dies kann gewtinscht sein, kann aber auch als Angriffsvektor verwendet werden um gezielt einzelne
Prozess-Knoten, die normalerweise fiir den Client nicht erkennbar sind, zu Uberlasten.

Uber diesen Systemwert kann man die Anzahl der Cursor pro Service-Pass und Zeitpunkt auf einen
CURSOR begrenzen. Ist dieser Systemwert aktiv, so wird bei Erzeugen eines neuen CURSOR der bisher
aktuelle automatisch geschlossen und als Ungtiltic markiert.

DYNOBJ Dynamische Objekte Verwendung erlaubt

Bei Verwendung von Objekten die zur Laufzeit erzeugt werden, wie zum Beispiel MEMTAB, ist es
notwendig das diese linger als der eigentliche Servicefunktions Zugriff leben. Mit Hilfe von Dynamischen
Objekt-Token kann dies erreicht werden. Dieser wird bei Bedarf automatisch vom WWSVCxx.EXE
Prozess erstellt und bei HT'TP-Header Feld an den Client zuriickgegeben. Will man nun auf ein solches
Dynamsiches Objekt zugreifen, muss der Dynamische Objekt Token als HTTP-Header oder JSON-Wert
mitgegeben werden. Werden in der Folge mehrere Dynamische Objekte erstellt (mehrere
MEMTAB/Selektonspool, usw.) so werden diese unter dem gleichen bereits bestehenden Dynamischen
Objekt Token zusammengefasst und angesprochen. Wird das letzte Dynamische Objekt eines
Dynamischen Objekt Token entfernt, so wird dieser automatisch ungiiltig und entfernt. Der Client erhalt
dann den Dynamischen Objekt-Token mit dem Zusatz "@CLOSED" tibergeben.

Bspl: WWSVC-DYNOBJ=WWSVC-ABCDEFGH-DYNOBJ@CLOSED

Mit diesem Systemwert kann die Verwendung von Dynamischen Objekten etlaubt/verboten werden.
Standard ist Exrlaubt.

DYNOBJ Beenden nach Sekunden Inaktivitat

Da ein Dynamisches Objekt Token einen héheren Speicherverbrauch auf einem Prozess-Knoten auslost,
da hier Dynamische Datenobjekte speziell fiir diesen Objekt vorgehalten werden, kann man iiber diesen
Sekunden Zeitwert steuern ab welcher Inaktivititszeit der Dynamische Objekt Token automatisch gelscht
wird. Bei dem Wert 0 wird keine Zeitpriifung angewendet. Bei Werten groBer 0 wird nach jedem Zugriff
der Zeitpunkt berechnet ab dem der Dynamische Objekt Token nicht mehr gtltig ist. Wird dieser
Zeitpunkt erreicht so wird der Dynamische Objekt Token geldscht. Der Client erhilt dann eine 404
Fehlermeldung beim Zugriff auf den Dynamische Objekt Token die wie in der Fehlertabelle beschrieben
eine Extrafehler-Code von 50610 bis 50614 abhingig vom Dynamischen Objekt Token Zustand.

DYNOBJ Zu einem Zeitpunkt nur 1x pro ServicePass

Es ist moglich fiir einen ServicePass zur Laufzeit mehrere Dynamische Objekt Token gleichzeitig zu 6ffnen,
und offen zu Halten. Dies kann gewiinscht sein, kann aber auch als Angriffsvektor verwendet werden um
gezielt einzelne Prozess-Knoten, die normalerweise fiir den Client nicht erkennbar sind, zu Ubetlasten.

Uber diesen Systemwert kann man die Anzahl der Dynamischen Objekt Token pro Service-Pass und
Zeitpunkt auf einen begrenzen. Ist dieser Systemwert aktiv, so wird bei Erzeugen eines neuen Dynamischen
Objekt Token der bisher aktuelle automatisch geschlossen und als Ungtiltig markiert.
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Verwaltung von WIWSVC-Elementen

Hier finden Sie Informationen welche Elemente im WW-SVC System vorkommen, und wie diese verwaltet

wetden. Sie finden im System-Cockpit in den Bereichen Administration/Konfiguration im Baum einen
Eintrag "WW SVC WEBWARE Services".

WEBWARE 2.0 fur Meine Firma GmbH [01.2015-12.2015] a 09.02.2016= 21:11 Uhr

Meine Daten |x

a a &8 Vieine WEBWARE Instanz aktualisieran D} Aktualisiere Hersteller B} Aktualisiere Gruppen
S a D Aktualisiere Anwendungen I3 Aktualisiere Banutzer
- SE App Store
Beenden \‘-‘J\""U‘E‘w- D} skiualisiers Funktionen D} Aktuzhisiere Prozess Pool
Weine Daten SORENGINE App-Store System Datenbiank
Standard
Selzizion Daten
e 2 Suchen (st
Anwendungs Na Anwendungs Info Revision |Anwendungs Pool Vorgabe Priorii IstErlaubt?  DE-Ist Erlaubt Lizenz Info | Erzeugtam

Basis-Instan. Testanwendung L Testanwendung DevCamp 1.0 1 vy 9.02.2016

k Me
&£ SoftENGINE App Store

& Anwendungen

Untethalb des Eintrages "WW SVC WEBWARE Services" finden Sie die 3 Haupt-Objekte die fiir die
WEBWARE-Services verwendet werden.

*  SoftENGINE AppStore

*  Meine Service-Anwendungen

*  Service-Pisse
Um Threm WEBWARE-Server System neue Hersteller/ Anwendungen bekannt zu machen, kénnen Sie
diese aus dem SoftENGINE AppStore laden ("Meine WEBWARE Instanz aktualisieren"). Dabei werden

neue Hersteller sowie deren Anwendungsbeschreibungen im Datenbankbereich (RAR-Server/DB)
aktualisiert.

SEAS Anwendungen komplett aktualisieren

WANS)

ZEn

Arwendungen werden singstrag

——————————————————
Zum Abbrechen klicken ...
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Nach der Aktualisierung werden dann die Information im RAR-Bereich in der Datenbank abgelegt. Mit
Hilfe der "System-Datenbank Funktionen" kénnen Sie dann ein sofortiges Aktualisieren der WW-Server
System-Cockpit Datenbank auslosen.

B3} aktualisiere Hersteller B3 Aktualisiere Gruppen
B3} sktualisiere Anwendungen B3 Aktualisiere Benutzer

D} sktualisiere Funktionen 3 sktualisiere Prozess Poaol
System Datenbank

Die Liste der erlaubten Anwendungen wird dabei im Soft ENGINE AppStore verwaltet und kann von dort
aus verdndert werden.

WEBWARE 2.0 fiir Meine Firma GmbH [01.2015-12.2015] & 09.
Meine Daten %
@ & o Meine WEBWARE Instanz aktualisieren Anwendung bearbeiten @,J Service Anwendung Freigeben
Bewriden SE:ﬁﬂ%}F'E @ Neue Service Anwendung korfigurieren
Meine Daten SoftENGINE App-Store Anwendungen verwalten
Standard
Selektion
i D ® Daten
= Systemv ;Anv.'endungs Na Anwendungs Info Revision | Anwendungs Pool Vorgabe Priori  Ist Erlaubt? | DBE-IstEriaubt Liz
NSC Konfiguration 0-Basis-instary
) System Ubersicht
& Sicherhe er
i WW Konzern | n
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Service Anwendungen (SecuredApp)

WA Ch) BAWARE Sarviras . . .
D, WIRY YL NEE DYV ETVICES Wurde eine Hersteller-Anwendung freigegeben, so erscheint
B3] ~ervice Fasse diese im Baum im Bereich "Service-Anwendung verwalten".
+ s Service Anwendungen verwalten
@ SoftENGINE C++ WEBSERVICEE  EBine Service Anwendung enthilt Rahmenparameter und
o Lererallar Aomendimean varmalar  Zugriffsbeschrinkungen mit denen Sie diese an Ihre
£ nersielier ANWeNoungen venvalter

Sicherheitsvorgaben anpassen kénnen.

Unterhalb dieses Astes finden Sie fiir jeden freigegebenen Hersteller einen Eintrag, sowie unter jedem
Hersteller dessen freigegebene Hersteller-Anwendungen.

Editor

WEBWARE SERVICE-System Verwaltung von Secure-Service-App's

Durch Festlegung von notwendigen Rahmenparametern und Bedingungen kénnen Sie hier aus den erlaubten
Hersteller/Service-Anwendungen. Secure-Service Anwendungen machen.

Fiir eine Secure-Service Anwendung kann festgelegt werden wann, wer und wie ein Zugriff Erstzugriff auf
Ihr System erfolgen kann.

Witd ein Hersteller untethalb von "Service-Anwendungen verwalten" ausgewihlt, so erhalten Sie eine Liste
der Secured-App's die Sie aus dem Bereich "Hersteller-Wendungen verwalten" fiir The WEBWARE-Server
WWSVC-System freigegeben haben.

WEBWARE 2.0 fir Meine Firma GmbH [01.2015-12.2015] 22.06.2015 10:36 Uhr

Meine Daten

= ) - E Benutzerliste verwalten
9 Andern
Beenden D Anzeigen
Meine Daten Datensatz Zugrifts Steuerung
Standard
8 selektion ] ® Daten
5 Systemverwalter Anwendung Revi Stan|Register Modi Benutzerliste bei Re{ Ausfihrungs | Benutzerliste bei Au Benutzeriiste Max.Sitzur
WWSC Konfiguration 0-Basis-Instany
* € 2 SE-Anwendung-1 | 2
4 & WW 5YC WEBWARE Services
1 1
, 1

[ Service Passe SE-Anwendung-2 1
4 1 Service Anwendungen verwa SE-Amwendung-3 1
& SoftENGINE C++ WEBSER'

1

Aus dem Menii kénnen Sie die Anderung von Vorgabeparameter fiir Thre Secured-App vornehmen, oder
auch Benutzer-Listen fiir die Zugriffs-Steuerung auf Thr System unter Verwendung dieser Secured-App
verwalten.
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Folgende Parameter einer Service-Anwendung sind zu Bearbeiten

. WWSVC Service Anwendung

anlegen

Hersteller
Amwendung
Lugriffs-ID

Version
Mandant fur Ausflnrung

Begrenze Zeitralim

Register Modus

Benutzerfiste bei Registrierung
Gruppe fur Registrierung
Ausfuhrungs Modus
Benutzerliste bei Ausfihrung
Gruppe fir Ausfihrung

Max SitzungsdauerSec.)
Imtrabiet nicht starten

InteriMet nicht starten
Nur in NetSecurefrea

Standardeintrag

Erfaubt von Startlhrzeit
Ertzubt bis Startbihrzent
Setze Ablaufdatum

Setre Ablauf in Tagen

Zugriffs-I1D

oftENGINE GmbH
Testanwendung DevCamp 1.0

7

1
Z : Beispieldaten

0 : Aktueller Zeitraum
| : Erfaubt, Freigabe durch Admin

o

1 : GRUPPE-1
| : Ausflhrung erlaubt
o
2 . GRUPPE-2

20000
o

Die Zugriffs-ID ist ein eindeutiger Wer, welcher beim Speichern einer Service-Anwendung automatisch
ermittelt wird. Bei der Registrierung cines Client's fiir diese Service-Anwendung muss die Zugriffs-ID
angegeben werden, um eine Auswahl fiir Mandant und Belegzeitraum sowie die hier angegebenen

Konfigurationswerte zu Erreichen.

Mandant fir Ausfiihrung

Geben Sie hier den Mandanten vor der bei der Ausfiithrung der Service-Funktion verwendet wird.

Begrenze Zeitraum

Wihlen Sie hier den Belegzeitraum welcher fir die Ausfithrung der Service-Funktion verwendet wird. Im
Standard wird hier der Belegzeitraum 0 (Aktuelles Jahr) verwendet. Falls Sie Daten in abweichende

Belegzeitriume schreiben wollen, miissen Sie hier den entsprechenden Zeitraum wihlen.
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Registrierungs-Modus

— (P R T T LA T LA e S TR Ly

HEgEieE Modus 0 : Gesperrt, keine Registrierung| -

Benutzerliste bei Registrierung 0 : Gesperrt, keine Registrierung
1 : Erlaubt, Freigabe durch Admin
Z : Eriaubt, Freigabe automatisch
8 : Gelgscht nicht mehr Registrierbar

Gruppe fur Registrierung
Avusfrhrungs Modus
Benutzerliste bef Ausfinirung
Gruppe fir Ausfihrong

Sie kénnen hier vorgeben ob diese Anwendung Registrierung Gesperrt oder Erlaubt ist. Bei erlaubten
Anwendungen kénnen Sie festlegen ob ein Administrator die Anwendung manuell freigeben muss.

Benutzerliste bei Registrierung [verwenden]

Sie kénnen hier angeben ob bei Registrierung fiir einen Service-Pass die Benutzerpriifung anhand einer
Benutzer-Liste erfolgen muss. Ist dieser Parameter aktiviert, so wird bei der Registrierung der Benutzer-
Name sowie das tbergebene Benutzer-Passwort gegen die Benutzer-Liste die bei der Secured-App
hinterlegt ist gepruft. Wird der Benutzer mit dem ibergebenen Passwort nicht in der Benutzer-Liste
gefunden, so wird der Service-Pass nicht erstellt und die Registrierung abgelehnt.

Benutzer-Gruppe fiir Registrierung [wer darf registrieren]

Hier kénnen Sie aus der Benutzer-Gruppen Verwaltung der WWSVC eine Benutzergruppe fur die
Registrierung vorgeben. Bei Vorgabe und Aktivierung von "Benutzetliste bei Registrierung” kénnen sich
nur noch Benutzer anmelden die mit Benutzer-Kennung und Benutzer-Passwort in der Benutzer-Gruppe
eingetragen sind.

Ausfiithrungs Modus

- - (R T LLE ey .

Ausfinrungs Modus 1 : Ausfiithrung erlaubt bt

Benutzerliste bef Ausfihrung 0 : Gesparrt, keine Ausfihrung erlaubt
GTUFIDE fur AJ..I;SfL'JI‘ITIJng - ."'.deUﬂrUI-‘ig e"'.Eluhf

; 0 : Gelgscht: nicht mehr ausfahrbar
Max Sitzungsdauer(sec.)

Intrablet nicht starien

Sie kénnen hier vorgeben ob die Ausfithrung fiir registrierte Service Anwendungen gesperrt, oder erlaubt
ist. Ist die Ausfithrung gesperrt, so kénnen auch giiltige Service-Pésse nicht auf diese Anwendung zugreifen.

Benutzerliste bei Ausfiihrung [verwenden]

Sie kénnen hier angeben ob bei Verwendung eines Service-Passes bzw. die Benutzung einer Secured-App
zuvor eine Benutzer-Anmeldung (Authentifizierung) mit Benutzer und Passwort gegen die bei der Secured-
App hinterlegten Benutzer-Liste erfolgen muss. Ist dieser System-Wert aktiviert so erhilt der Aufrufer die
Fehlermeldung  "401-Authotization requited" (Benutzer-Anmeldung erforderlich) wenn er ohne
erfolgreiche Anmeldung seinen Service-Pass verwendet.

Die Anmeldung muss, bei Aktivierung dieses System-Wertes, tber die
WWSVC/WWSERVICE/CONNECT-Funktion erfolgen. Dabei witd Service-Pass + Benutzer-Name +
Benutzer-Passwort tibergeben, und der Aufrufer erhilt bei Erfolg einen [zeitlich beschrinkten] Sitzungs-
Schliissel tibergeben, der bei jedem weiteren Zugrift ibergeben werden muss.
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Benutzer-Gruppe fiir Ausfiithrung[wer darf ausfiihren]

Hier konnen Sie aus der Benutzer-Gruppen Verwaltung der WWSVC eine Benutzergruppe fir die
Ausfiihrung vorgeben. Bei Vorgabe und Aktivierung von "Benutzetliste bei Ausfithrung" kénnen nur noch
Benutzer Funktionen fiir diese Service-Anwendung ausfithren die mit Benutzer-Kennung und Benutzer-
Passwort in der Benutzer-Gruppe eingetragen sind.

Benutzerliste maximale Sitzungsdauer [in Sekunden]

Wird eine Benutzerliste fiir den Zugriff verwendet, so erhilt der Client bei erfolgreicher Anmeldung
(Authentifizierung) einen Sitzungs-Schliissel. Hier koénnen Sie nun angeben wie lange dieser

Sitzungsschlissel maximal giiltig sein soll.

0 : Keine zeitliche Begrenzung, nach einmaliger Anmeldung bleibt der Sitzungsschliissel immer giiltig,
welcher bei jedem Zugriff zusitzlich angegeben werden muss.

>0: Zeit in Sekunden bis zum Ablauf des Sitzungsschliissels. Der Sitzungsschlissel muss immer mit
angegeben werden. Ist der Sitzungsschussel nicht mehr giiltig, so erhilt der Client die Fehlermeldung "401-
Authotization required” Anmeldung etfordetlich als Fehler-Code

IntraNet / InterNet nicht starten

Sie konnen mit diesen 2 Parametern festlegen ob der Zugtiff aus Inter-/Intranet verboten ist.

Nur in NetSecureArea

Hier kénnen Sie einen IP-Adress-Bereich vorgeben fiir den sicheren Betrieb. Wenn hier ein Wert
angegeben wird, so konnen nur Client's aus dem erlaubten Bereich diese Anwendung starten.

Standardeintrag

Hier kénnen Sie die Version der Service-Anwendung auf die aktuelle Beschrinken, bzw. den Zugriff auch
von dlteren Versionen etlauben (Wird spiter noch genauer implementiert)

Erlaubt von / bis Uhrzeit
Hier koénnen Sie den Zugriff auf einen Zeitbereich am Tag einschrinken.
Begrenze auf Mandant/Zeitraum

Hier kénnen Sie den Mandant der fiir diese Service-Anwendung verwendet wird vorgeben, sowie den
Belegzeitraum.

Setze Ablaufdatum

Hier kénnen Sie eine Datum setzen, bis zu diesem der Zugriff von giiltigen Service-Pissen fiir diese
Anwendung erlaubt ist.

Setze Ablauf in Tagen

Hier kénnen Sie ein Ablaufterm in Tagen setzen ab wann der Zugriff von gliltigen Service-Pissen fiir diese
Anwendung erlaubt ist.
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Verwalten von Benutzer-Listen

Mit dem Menii-Befehl "Benutzerlisten verwalten" koénnen Sie die
Benutzerverwaltung fiir WWSVC aufrufen. Die Datenhaltung erfolgt
dabei im RAR-Datenbankbereich. Sie haben hier die Mdglichkeit
Benutzergruppen anzulegen, sowie Benutzer mit Passwort dort je
Gruppe zu verwalten.

(1) Benutzerlisten verwalten

Zugriffs Stemerung

Wenn Sie in IThrer "Service Anwendung", Vorgaben fiir die Verwendung von Benutzer-Listen gemacht
haben, so ist der Zugtiff, also Registrierung und/oder Verwendung der "Service Anwendung" fiir einen
Service-Pass nur méglich wenn der Client den korrekten Benutzer-Name und Benutzer-Passwort tibergibt.

Registrierungs-Benutzerliste verwalten E] Benutzerlisten venwalten

Je nachdem ob Sie ecine Benutzergruppe fiir Registrierung und/oder Ausfithrung bei einer Service-
Anwendung hinterlegt haben, wird im Menii der entsprechende Befehl mit angezeigt. Damit kénnen Sie
direkt die Benutzer-Listen verwalten.

Verwalten von Benutzer-Listen im Bereich Administration

Wenn Sie sich im Bereich Administration anmelden, kénnen Sie dort im Bereich Zugangs-Verwaltung unter
WW-SVC-Services BenutzerListen fiir die freigegebenen Service-Anwendungen die zugehorigen
Benutzerlisten verwalten.

WEBWARE 2.0 fir Meine Firma GmbH [01.2016-12.2016]

Meine Daten | =

@ Registrierungs-Benutzerliste verwalten

@ Ausfithrur

lenutzerliste verwalien

Standard
Selektion

E a WWSVC Service Anwendung

1 Systemverwalter

i+ System Prozesse
Zugangs Verwaltung
Mitarbeiter
Systemfunktionen

Begrenze Zeitraum
Register Modus
Benutzerliste bei Registrierung.

0 : Aktueller Zeitraum
2 : Erlaubt, Freigabe automatisch

<

E) WwsC Administration 0-Basis-Instar a nZEige n

System Ubersicht
el et >SEAS-50ftENGINE APP STORE-5EAS<

, Sitzungen 12 = . ;

E WW Cloud Instanzen Anwendung >GEAS-SoftENGINE APP STORE-GEAS<
Firmen Zugnifis-ID 1

; Protokoll-Dateien L 1
4 WWR Anwendungs Server Ausflifirungsmandant 2 : Beispieldaten v

5 Gruppe fur Registrisrung 2 : GRUPPE-2 =
" Offentliche Benutzer Afohriings MooUs fh 1aub
y= s Aus erlaubt *
WW-Server Administrator ) rAusHiliiung erlauii
i Benutzerliste bel Ausfuhrung 7
&5 WW SVC Services Benutzerlis ~ B
€3 >SEAS-SORENGINE APP 51 rUPPe fur Ausftinrung 3 : GRUPPE-3 =
T EC Aruinndine 1 Deicia MEESitzUREsdauerSec)
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Service Passe
Will ein Client auf Thr WEBWARE System zugteifen, so benétigt er einen giiltigen Service-Pass. Hierzu
muss er wie weiter oben beschrieben sich bei Ihrem WEBWARE System registrieren. Je nach Vorgaben

Standard
Editor

o Il WEBWARE SERVICE-System WW-SVC

4 [E] WW5C Konfiguration 0-Basis-Instan;
System Ubersicht
W Sicherheits Center
8 Ww Cloud Instanzen
b Es System Prozesse
v ¢k System Laufzeitfunktionen anpa
¥ System Konfiguration
i» WW-Programm Versianen
{» SUMO-Last-Simulation
i & WW Externe Anbindungen
&) WW Zugangsschutz (SHIELD)
« Benutzer Gerate mit AUtoLogin | WWSVC/Service System darf aus dem INTERNET verwendet werden.

4 &5 WW SVC WEBWARE Services Adminfreigabe bei Zugniff aus dem INTERNET erforderlich
4 [73) Service Passe

® Salaktion

Mit dem WW-SVC / WEBWARE Service System kénnen Ste die WEBWARE Service-Schmttstelle konfigurieren.

Mit der WW-SVC konuen Sie Anwendungen von unterscluedlichen Herstellern fiir lir WEBWARE-System aktiviersn.

Mit der WEBWARE Service Schuittstelle (WW-SVC) konnen Sie Anbindungen zwischen Maschinen wnd Anwendungen (App's)
realisieren

Aktuelle Einstellungen

WWSVC/Service System auf dem Server ist aktiviert.

warten auf Freigabe WWEVC/Service System darf aus dem Intranet verwendet werden
« alle Gilgen Admunfreigabe bei Zugnff aus dem INTRANET erforderlich.

aktuell Aktive
& Gesperrte / pbgelaufene . WWSVC/Service Zugangspunkt tiber Netzwerk-Schuttstellen
* Geloschte Zugang iiber Standard-Netzwerk-Schmittstelle 1st aktiviert
ts Meine Service Anwendungen Zugang tber Zusatz-Netzwerk-Schnittstelle ist aktiviert

&> SoftENGINE App Store

ist eine automatische Registrierung sowie eine manuelle Freigabe vom System-Administrator méglich. Ist
der Zugriff erlaubt, so erhilt der Client einen Service-Pass mit dem er von nun an auf Ihr WEBWARE
System und der damit verbundenen Secured Service Anwendung zugreifen kann.

Die Service Pisse werden nach Threm Status im Baum dargestellt.

Warten auf Freigabe

Neue Service-Pisse die nicht automatisch freigegeben werden sollen erscheinen in diesem Bereich. Der
Administrator hat die Moglichkeit diese zu Loschen (Alle, Loschen dlter wie heute, Einzel-Léschung), sowie
den ServicePass freizugeben, also fiir den Zugrift zu aktivieren.

WEBWARE 2.0 fir Meine Firma GmbH [01.2015-12.2015]

Meine Daten X

[65)] @ Alle Laschen

Beenden @ Loschen nicht yon Heute

ServicePasse

Anwendungs ServicePass 1D
|SE-Anwendung-1 08dde72522e041cf63fc6725743cd9f4
SE-Anwendung-1 d8d3effa731802a50f53949985e4f843
SE-Anwendung-1 59ef0B3057f4ffc2624f8e12fc0eaTea
warten auf Freigabe
& SoftENGINE C++ WEBSERVIC SE-Anwendung-1 |?-ﬂ'2?b3b933d5b(.33221 059ce12a0bs8
K SE-Anwendung-1 fa63ef3655f77a0dafe7400echedcl cf
5] |SE-Anwendung-1 3refed?2020767d3e950080a84023060
! elaufene |SE-Anwendung-1 9429667bf17dc8813f3c48ca6dbo32c5
s Geloschie SE-Anwendung-1 69f89625b989cha42029c2¢0ed070549
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Wir ein Service-Pass angeklickt, so kénnen Sie folgende Parameter verwalten:

E2) WWSVC ServicePass andern

Herstelier SoftENGINE C++ WEBSER
Anwendung SE-Anwendung-*

Ablaufdatum

Ablaufuhrzeit

Dresen Fool verwenden e

Dieser Mandant 7

Dieser Belegzeitraum 0 Aktueller Zeitraum v
Abaufdatum

Datum bis zu welchem der Service-Pass giiltig ist

Ablaufuhrzeit

Ist das Ablaufdatum gesetzt, so wird der Eintrag ab der entsprechenden Uhrzeit gesperrt.

Diesen Pool verwenden

Hier kénnen Sie einen Prozess-Pool angeben, in dem eingehende Service-Funktionen fiir diesen Service-
Pass verarbeitet werden sollen.

Dieser Mandant

Hier wird der Mandant ihres WEBWARE Sytemes vorgeben auf welchen dieser Service-Pass zugreifen
darf/kann.

Dieser Belegzeitraum

Hier wird der Belegzeitraum vorgegeben auf welchen der Service-Pass zugreifen kann.
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Alle Giiltigen Service-Passe / Alle aktiven Service-Passe

Hier finden Sie eine Ubersicht iiber alle giiltigen ServicePisse, bzw. unterhalb je Hersteller diese sortiert. Sie
kénnen hier einzelne ServicePisse Sperren, bzw. komplett Loschen. Es ist auch méglich alle Service-Piésse
der Liste zu Loschen bzw. nur Service-Pisse bis auf den heutigen Tag,

WEBWARE 2.0 fir Meine Firma GmbH [01.2015-12.2015]

Meine Daten | x

B & Alle Liischen 'J-' Laschen/Entfernen (_j] Sperren/Quaranidns
Beenden & Loschen nicht von Haute
Meine Daten ServicePasse
Standard |
Selekiion

5 Systemverwalter

2 Anwendungs ServicePass 1D
. WWSC Kon niguratl

ion 0-Basis-Instan;
£5 WW SYC WEBWARE Services il -l ||:|8d3effa?a‘| 9b2a50f5a94998524f84a

E:] Service Passe
warten auf Freigabe
o alle Galtigen
@ SoftENGINE C++ WEBS
y aktuell Aktive
@ Gesperrie / Abgelaufens |
s Geléschie
te Service Anwendungen verwa
& Hersteller Anwendungen ver

Gesperrte/Abgelaufene Service-Passe

Hier kénnen Sie gesperrte bzw. abgelaufene ServicePisse verwalten und bei Bedarf diese wieder Freigeben
bzw. komplett Loschen.Es ist auch moglich alle Service-Pisse der Liste zu Léschen bzw. nur Service-Pésse
bis auf den heutigen Tag.

WEBWARE 2.0 fir Meine Firma GmbH [01.2015-12.2015]

Meine Daten X

(5] @@ Alle Léschen Q' Loschen/Entfernen
Eeenden Q Laschen nicht von Heute @-’ Freigeben
Meine Daten ServicePasse
Standard |
8 Selektion - |:| suchen (Sirg+F)
f m - Anwendungs ServicePass 1D
I i werwalter
4 ) WWSC Konfiguration 0-Basis-Instan SE-Anwendung-1 d8d3effa7a19b2a50f5a849985e41843

4 £y WW SVC WEBWARE Services

4 =] Service Passe

b warten auf Freigabe

¢! alle Goltigen

aktuell Aktive i
4 @ Gesperrie / Abgelaufens
@ SoftENGINE C+ WEB:!
> Gelaschie
e Service Anwendungen verw:

18, Hersiefler Anwendungen vel
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Referenz der Servicefunktionen

Eine Referenz aller Service-Funktionen und die zugehdrigen Datenressourcen finden Sie im Handbuch

WW-WEBSERVICE-FUNKTIONEN.PDF
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Ubersicht Anderungen an diesem Dokument

Anderungsdatum

Anderungsgrund/Erweiterung

Rel 1.0: 06.03.2015

Erweiterung der URL-Schnittstelle. Méglichkeit der Ubergabe von Parameter-
name.

Beispiel: PARA1="Ich bin ein Text", damit wird Parmeter PARA1 definiert mit
Inhalt "Ich bin ein Text".

Erweiterung COMRESULT um ERRORCODE/ERRORLINK/ERRORINFO
Schalter COMRESULT-Detail im System-Cockpit eingebaut

EXECURL baut nun einen JSON-String Richtung WWSVC_Prozessor auf
Kommunikation zwischen WWS und WWSVC32 wurde geindert.

Rel 1.1 10.06.2015

Erweiterung um CONNECT Funktion fiir Benutzerlisten fiir Service-Pisse

Rel 1.2 22.06.2015

Uberarbeitung des Dokumentes, Neustrukturierung und Frginzung/Erweiterung
sowie Aufnahme neuer Funktionen fir Benutzer-Listen und Beschreibung der
Neuerungen im System-Cockpit

Rel 1.3 12.08.2015

Asynchron Modus integriert. Damit kann man nun auch Abfragen Asynchron in
WWSVC iibergeben, und das Ergebnis zu einem spiteren Zeitpunkt abrufen.

Rel 1.4 21.08.2015

Secure-APP-ID eingefiihrt um WWSVC-Anwendungen lokal im WW-System
konfigurieren zu kénnen, sowie SEAS

Rel 1.5 01.10.2015

Beschreibung der Registrierung bei SEAS

Rel 1.6 18.01.2016

Bei Session-Connect werden nun bei Fehlerhaftem ServicePass, oder ServicePass
ohne Freigabe der Fehlercode 406 zurtickgegeben.

Rel 1.7 11.02.2016

Uberarbeitung und Aktualisierung der Dokumentation fiir das erste DEV-Camp
WW SVC

Rel 1.8 11.02.2016

Referenz Servicefunktionen aktualisiert.

Rel 1.9 11.02.2016

Einbau von Funktionen anfordern in iWWSVC.JS

Rel 2.0 19.02.2016

Erweiterung der HTTP-Schnittstelle (PUT/POST/GET/INSERT/DELETE/
OPTIONS) und Strukturierung der Zugriffsfunktionen fir Klassen

A UPDATE. AINSERT, A.GET, ADELETE, A OPTIONS

Neue Systemwerte um Zugriff auf WWSVC auf einzelne Netz-Zugangspunkte zu
Begrenzen.

Neuer Systemwert um Funktionsnamen ausgehend vom HTTP-Befehl zu setzen

Rel 2.1 24.02.2016

Neuer Optionaler HTTP-Header fiir Service-Pass hinzugefiigt

Rel 2.2 09.03.2016

Anpassung an neue iIWWSVCjs, Auslagerung von Service-Funktionen in eigenes
Handbuch WW-WEBSERVICE-FUNKTIONEN.PDF

Rel 2.3 19.04.2016

Neuer System-Wert im System-Cockpit um bei keiner Angabe von maximale
Anzahl Ergebniszeilen diese automatisch zu Begrenzen.

Rel: 2.4 07.06.2016

WWSVC Proxy (WEBPROXY) Schnittstelle implementiert und dokumentiert.
WWS REV: 12628

Re.: 2.5 09.09.2016

Loschfunkdon fiir Service-Pisse auch fiir Aktive/Gespertte usw.

Rel: 2.6 13.09.2016

Erweiterung der Laufzeitinformationen fiir Pool, Service-Funktionen sowie
Prozesse im Bereich Administration und Konfiguration

REV: WWS 12652

Re.: 2.717.10.2016

Erweiterung der WWSVC Curosr Implementierung
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Rel: 2.8 21.12.2016 Erweiterung  CURSOR  (Time-Out Steuerung und Systemwerte) DYNOBJ
Dynamische Objekte, Aktualisierung der Dokumentation

Aktualisierung WWSVC+js auf 1.10 vom 21.12.2016
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