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2 Secure Server (Sicherhelt geht vor...)

2.1 Einfiihrung

In diesem Kapitel werden die Sicherheitskonzepte, sowie die Konfigurationsmaglichkeiten des
WEBWARE Server behandelt. Es wird erklart welche Sicherheitsfunktionen, wie angewandt werden
sollen.

Da der WEBWARE Server teilweise in Internet Umgebungen 18uft ist eine sichere Abschottung des RAR-
Clusters sowie der restlichen intranetseitigen Rechner Systeme unumganglich.

Ziel dieses Dokumentes ist es, eine sichere Systemumgebung zu erhalten, die auf Angriffe bzw.
Fehlfunktionen von Programmen/Rechnern sauber und sicher reagiert.

e Sitzungsorientierte Fire WALL

e Verbindunglberwachung (Intrusion Prevention FireWALL)

o  WEBWARE Server kann im DMZ-Bereich eines Intranets laufen

e SecureNet (Adressranges fur Zugyiff auf Netzwerkschnittstellen der WEBWARE maglich)

e HTTPS-Sub-Systems fur eine sichere DatenUbertragung

e Login und Passwort-System (Passwort Ubertragung mit Hilfe von HASH-Verfahren)

e VerschlUsselte DatenUbertragung zwischen den WW-Komponenten

e  Protokoll Subsystem (Uberwachung und Protokollierung von Systemkritischen Funktionen)

e Browser Computerprogramm zum Anzeigen von Programminhalte des WW-Server

e Schnittstelle  eine Schnittstelle ist eine Hardware Komponente (Netzwerkkarte)

e Server ist ein Rechner der Funktionen bereitstellt.

e LUNA Rechner Verwaltungsprogramm der WEBWARE

e RAR Remote Applikation Runner (Entfernter Programm Starter)

e Synchro Datei-/Verzeichnis Abgleich System

o TAPI Telefon Anbindung

e APP Anwendung, also ein Computerprogramm

o WWCIC] Programm zur Anbindung lokaler Ressourcen an die WEBWARE

e FireWALL Programm bzw. Hardware die Verbindungen zwischen Rechnersystemen

. Uberwacht, und bei Bedarf unterbindet.

e Port ist eine Tur durch die eine Verbindung mit einem Rechnersystem aufgebaut
wird

e Installation eine Programminstallation die eine WW-Datenbank zur Verfigung stellt. Eine
Installation hat je einen Netzzugang zum extern und internen Netz.
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Checkliste fiir eine sichere Konfiguration

Passwortsicherheit aktiviert?

Verbindungs-FireWALL aktiv ?

Sitzungs-FireWALL aktiv ?

Protokoll-FireWALL aktiv ?

Unbekannte RAR-Server verboten?

Secure-Net Vorgaben: Intra-Net ?

Secure-Net Vorgaben: Luna-Server ?

Home-Verzeichnis hat keine WW-Unterverzeichnisse installiert. Kein Bin und auch kein APP
WWLINK System keine Anonymen Zugange aktiv ?
WW-Client Communicator Standardvorgaben angepasst?
Protokoll Subsystem an Ihre Bedlrfnisse angepasst?

Schematische Darstellung WEBWARE System-Umgebung

Browser
(Client)

Interner Sicherer

Public Internal Anwendungs-Bereich

Fire-Wall Fire-Wall

SQL-DB-Server

4
A4
RAR-Server
* Zentral
é * Anwendungs
* Protokoll
* Privat

>

WW-Server

Anwendungen
* WWA/D

* WWSYSSRV
* WWSYNC

* WWMAIL

* WWWFL

2>
ﬁ.__ P
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Es muss immer davon ausgegangen werden, dass ein Rechner der an das Netz (Intra/Internet)
angebunden ist, angreifbar ist. Daher ist das Sicherheitskonzept der WEBWARE so aufgebaut, das
auch bei Kompromittierung des Internet-Anbindungs-Rechners das ,sichere” Netz nicht angegriffen
werden kann. Es darf aus dem ,sicheren” Netz (Anwendungen/Datenbank usw.) keine Verbindung ins
unsichere Netz(Intra/Internet) moglich sein (Uber Hardware FireWALL bzw. strikte Netzwerktrennung
sicherstellen).
Die Hauptkomponente im WEBWARE-System ist der WEBWARE Server (WWS). Er verbindet die
Auflenwelt mit der internen sicheren Anwendungsumgebung. Der WWS wird auf einem eigenen
Rechnersystem installiert das Uber mindestens 2 Netzwerkkarten hat, und dadurch Zugang zu 2
unterschiedlichen (getrennten) Netzen verflgt.

e Externes Netz (Internet)

e Internes Netz (Intranet, sichere Systemumgebung)

Die Netzwerke sollten nicht Uber die gleiche Netzwerkleitung laufen. Auf dem WW-Server durfen keine
Datei-/Verzeichnisfreigaben gemacht werden. Ebenso darf der WW-Server keine Datei-
/Verzeichnisfreigaben aus dem sicheren Netz verwenden, um einem Angreifer bei erfolgreicher
Ubernahme des WW-Servers kein Zugriff auf das interne Netz zu gewahren.
Grundproblem: Es wird oft auf einem WW-Server weitere (nicht WEBWARE) SoftWARE installiert. Ein
Angreifer kann auch durch solche Software den Zugriff auf das Rechnersystem erhalten. Daher ist es
wichtig folgende Regeln bei der Konfiguration strikt zu beachten:
e Der WW-Server bzw. das Rechnersystem auf dem der WW-Server lauft, darf auf keinen Fall
Verbindungen zum ,sicheren® Intra-Netz aufbauen.
e Der WW-Server bzw. das Rechnersystem auf dem der WW-Server lauft, darf nur auf den
Lerlaubten” Service-Ports ins Internet Verbindungen aufbauen:
o WEBWARE Update/Lizenz-Server, Google-Apps Verzeichnis

Die Einhaltung dieser Restriktionen muss mit einer FireWALL Uberwacht werden.
Das bedeutet dass die FireWall Programme zur Abschottung des Rechnersystems folgende Regeln
haben:
o Eintragen des/der erlaubten Zugangsports von Internet zu WW-Server (Bsp.: 443)
o Eintragen des/der erlaubten Zugangsports vom Intranet zu WW-Server (Bsp.: 8091,..)
o Verbieten aller ausgehenden Verbindungen auf dem Rechner-System, bis auf WW-
Service..

o Zugriff auf die Netzwerkkarte Richtung sicheres Netz nur fir das Programm WWS.EXE
erlaubt
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2.2 Die WEBWARE Systemkomponenten

WEBWARE Server
Der WEBWARE Server ist ein Multi-Internet Server. Er verwaltet je nach Konfiguration eine bis mehrere
Installationen. Der WEBWARE Server baut nur in 2 Ausnahmefallen eine Verbindung ins Internet auf.

o Update/Lizenz Server Anbindung

e Google APP’s Anbindung

Alle sonstigen Zugriffe werden auf dem WEBWARE-Server nur von ,auRen” durchgefiihrt. Dadurch ist
es moglich den WEBWARE-Server so zu konfigurieren, dass ein Zugriff nur auf den Server, aber nicht
von diesem heraus moglich ist.

Die Anbindung und der Zugriff aus dem sicheren Netz erfolgt nur aus dem sicheren Netz heraus. Ein
Verbindungsaufbau vom WW-Server aus ist nicht notwendig.

WEBWARE RAR Server

Der RAR-Server dient dazu auf Installationsebene eine Installation an den WEBWARE-Server
anzubinden. Hierzu wird vom RAR-Server auf einen Installationsspezifischen Port zugegriffen, der vom
WEBWARE-Server speziell fUr eine Installation zur Verflgung gestellt wird.

Der RAR-Server erlaubt die Ausfuhrung von folgenden Funktionen, diese werden Uber die Datei
WWRL.INI konfiguriert und bereitgestellt:

WEBWARE Synchro Funktion

Um eine Anbindung von Datei-System Komponenten des Installationsverzeichnis an das WEBWARE-
Dateisystem (wird physisch auf dem WW-Server gehostet) zu erreichen, wird das Programm
WWSYNCHRO.EXE verwendet. Dieses baut eine Verbindung zum WW-Server auf und stellt diesem die
gewlinschten Verzeichnis- und Dateieintrage aus dem Installationsverzeichnis zur Verfigung.

Die Konfiguration der Verzeichniszugriffe erfolgt mit der Datei WWSYNCHRO.INL.

WEBWARE TAPI Funktionen

Soll eine TAPI-Telefonanbindung erfolgen, so kann das Programm WTAPISRV.EXE verwendet werden.
Dieses liest die verfligbaren TAPI-Einheiten eines Rechners aus und stellt diese im WW-Systemcockpit
zur weiteren Verarbeitung zur Verfigung.

WEBWARE Anwendungen
WWA.EXE

WEBWARE Benutzer-Anwendungsprogramm. Fir jeden Benutzer wird je Sitzung dieses Programm
ausgefuhrt.

WWSYSSRV.EXE

System-Server der die Zugriffe auf die Installationsdatenbank fur den WW-Server ausfuhrt.
WWFLSRV.EXE

Programm das als Workflowserver Anwendungsspezifische Aufgaben ausfihrt.

WEBWARE@home Client Communicator

Mit dem WEBWARE-Client Communicator (WEBWARE@home) ist es moglich lokale Ressourcen eines
Benutzerrechners in der WEBWARE-Umgebung der Benutzersitzung zu verwenden. Der WWCC bietet
dabei folgende Funktionen an.
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Lokale Drucker Integration (Drucken auf meinem Drucker..)

Lokale TAPI-Integration (Eingangs/Ausgangs Telefonie Befehle auf lokalem Rechner ausfuhren)

eBanking (Anbindung von lokal installierten eBanking Hardware, sowie Ausfuhrung eBanking)

RPC, starten von lokalen Anwendungen aus der WEBWARE heraus

Datei/Verzeichnisse lokal editieren und Rickubertragung in das Installationsverzeichnis.

Dateisystem Anbindung. Lokale Dateien in das WEBWARE-Filesystem des Benutzers mappen..

Importfunktion. Definition eines lokalen Verzeichnis Gber das Dateien in die WEBWARE

importiert werden

e Exportfunktion. Ubertragen von Ausgabedateien mit Start eines lokalen
Bearbeitungsprogrammes

e Automatische Komponenten Aktualisierung von WEBWARE@home
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3 Setup pro Betriebsart

SoftENGINE WEBWARE kann in drei unterschiedlichen Betriebsarten installiert und eingesetzt

werden. FUr alle Betriebsarten kann sowohl Pervasive, als auch MS-SQL als Datenbank installiert

werden:

1. Ein-Rechner-Installation (Betriebsart: WW-DEMO)
2. WW-Server mit einem RAR-Server (Betriebsart: WW-CLOUD)!
3. WW-Server mit mehreren RAR-Server (Betriebsart: WW-CLUSTER)?

Fur alle Betriebsarten steht als Setupdatei die SetupWEBWAREXYY.EXE zur Verfugung.
XYY steht dabei fur die Versionsnummer(z.B. 150 flr die Version 1.50)

3.1 Aligemeiner Setupdialog

Nach dem diese Datei gestartet wird, folgt dieser Willkommensdialog:

-
2Eh WEBWARE 15

2 WEBWARE

— e

Willkommen zur Neuinstallation von

WEBWARE 1.5

Wir empfehlen nachdricklich, vor Ausfiihren dieses
Installationsprogramms alle Windows-Programme zu
beenden.

Auf <Abbrechenz klicken, um die Installation zu
beenden und alle laufenden Programme zu schlieffen.
Auf <Weiter> klicken, um mit dem
Installationsprogramm zu beginnen.

Dieses Programm ist urheberrechtlich sowie durch
internationale Vertrage geschiitzt.

Abbrechen |

—_— — = — — =

L=

1 Exklusive MS-SQL Datenbankserver
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Im 2. Fenster wird entschieden, welcher Datenbanktyp eingesetzt wird.

-
#E) WEBWARE 1.0

- — X

Datenbank
el 7 WEBWARE

—WEBWARE Datenbank,
wighlen Sie hier die D atenbank, fir Ihre WEBWARE -Installation:

& Pervasive - Transaktional Server V10

" Microzoft SOL Server 2008

WEBWARE 1.0
Installationzassistent

Zurick 17 Welters T Abbrechen

Nach dem Akzeptieren der Lizenzvereinbarung kann der Installationspfad eingetragen werden.

16 | Seite

-
& WEBWARE 1.0

- — |25

Zielpfad wahlen

7 WEBWARE

Der Installationzassistent speichert WEBWARE 1.0 im unten angegebenen Ordrer:

Um WEBWARE 1.00in einem anderen Ordner 2u installieren, klicken Sie auf <Blattern: und
wahlen einen anderen Ordner.

Wwenn Sie WEBWARE 1.0 nicht instalieren mochten, konnen Sie durch Klicken auf
<abbrecher: die Installation beenden.

"Zielordner

CAWEBWARE Elattern... |

WEBWARE 1.0
Installationsassistent

<Zurlick, Abbrechen |
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Diese Betriebsart wird NICHT fir einen Produktiveinsatz empfohlen!

Dabei wird alles in einem Grundverzeichnis installiert. Also BIN und APP Verzeichnis in einem
Verzeichnis. Also alles in ein Verzeichnis. Die SQL-Datenbank kann dabei auch auf einem externen
Rechner abgelegt werden.

Im Vorfeld muss unbedingt darauf geachtet werden, ob dieses Notebook/dieser PC, sowohl als
»Einzelgerat®, und/oder auch innerhalb einer Domane verwendet wird. Als Einzelgerat ohne einer
Netzwerkverbindung, wird das bendtigte TCP/IP-Protokoll nicht aktiviert. Und mit immer
unterschiedlichen Netzwerken als DHCP-User verbundenes Notebook, werden eben auch
unterschiedliche IP-Adressen zugeteilt.

In beiden Fallen miisste bei jeder IP-Anderung die Einstellungen der lokalen WW-Demo angepasst
werden. Um dies zu umgehen empfehlen wir den Einsatz des Microsoft Loopback Adapters.

Dieser ist im MS Windows 7/8 nur als Administrator Gber das Ausfuhrungsprogramm hdwwiz.exe
installierbar.

Im Setupdialog wird nun der erste Punkt ausgewahlt.

[ weswaRE 10 - E5)

Neuinstallation 2
Festlegen der WEBWARE Installationsart WEBWARE

WEBWARE Installationzart

{* Ein-Server-Fonfiguration

Hier werden alle Komponenten auf einem einzigen Rechiner instaliert (2B, fur eine
Dermainstallstion).

I " whwServer mit einem RAR-Server A WEBWARE Cloud
DerWEBWARE-Server und der WEBWARE-RAR-Server werden auf zwei

unterschiedlichen Rechner installiert. Im nachsten Schritt wahlen Sie dann, ob Sie den
Wh-Server oder den WA -RAR-Server auf dieser Maschine installieren mochten.

" Wwiw-Server mit mehreren BAR-Servern [whw-Cluster]

Hier werden mehrere unterschiedliche Fechner fur die Installation son WEBWARE
verwendet. Im nachsten Schritt wahlen Sie dann, ob Sie den WwW-Server oder den
Wi -RAR-Server auf dieser Maschine instalieren mochten.

WEBWARE 1.0
Inztallationsassiztent

<Zuriick Abbrechen
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Bei der nachsten Abfrage mussen die Verbindungsadressen eingetragen werden. Bei dieser
Betriebsart sind beide Adressen dieselbe und sollten empfohlener weise auf die zuvor installierte
Loopback-IP-Adresse weisen.

18 | Seite

s weBwARE 1.0 - =)

Neuinstallation

WEBWARE-SERVER (WW$) - Konfiguration ) WEBWARE

WEBWARE Server - Kommunik.ation
Ernreichbar vorm Browser lber MWEBWARE -Clientz):

|P-&dresse / DMS-Mame [192168.21.14
Part 443 [Standard: HTTPS=443)

M| Anbindung der intemen WEBWARE -Komponenten [RAR-Server):

|IP-&dresse 4 DMS-Mame [192168.21.14

Fart a0 [Standard: 8091]

Zertifikate installieren
f« DEMO-Zertifikat (z.B. fr Demaoinstallation)

" Eigene Zertifik atdateien

WEBWARE 1.0
Inztallationsassiztent

£Zuick Abbrechen

g weeware 15 - - )

MNeuinstallation

WEBWWARE-SERVER (W\WV5) - Konfiguration a WEBWARE
WEBWARE Server - Version
¥ Ernterprize-Server

L Der Enterprize-Server deckt die Bedurfrizse eines Unternebmens ab.

] Er betreibt genau eine Basis-Instanz und bietet damit ein WEB-Portal und eine

I Anbindung an dasz sichere WhwW-RAR-INTRA-Metz,

'l | 7 Cooperation-Server

Der Conperation-Server katn neben der B asis-Instanz weitere MasterInstanzen betreiben.
f Dadurch kann er mehrere WEB-Portale mit eigenstandigen wha-RAR-INTRA-Metz
Installationen betreiben.

(" Cloud-Server

Der'wEBWARE Cloud-Server kann neben der Basiz-lnstanz mehrers Master-Instanzen
vemwalten. Zusstzlich kann jede MASTER-Intanz weitere KONZERM-Instanzen verwalten.
Die Master-lnstanzen verwenden dazu auf der INTRA-Metz Seite spezielle
Konfigurationen um zum B eizpiel Branchenlozungen vielen Kunden anzubieten,

Je Kunde wird hierzu eine KONZERM-Instanz betrieben welche ein eigenes

WEE-Portal bigtet, jedoch die Programminstallation und D atenbank einer Master-Instanz
venvendet. Ziel izt ez hier diz Bessourcen Optimal zu vensenden.

]
]

" WEBWARE 1.5
N Installationzassistent
|

£Zurick Abbrechen

|8 = = — —

WEBWARE Server Version 3-1
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WEBWARE CLOUD

Hier sind die WW-Server sowie die WW-RAR-Anwendungen auf 2 unterschiedlichen Rechnern installiert.

Im Setupdialog wird der zweite Punkt gewahlt

o WEBWARELO e S

Neuinstallation
Festlegen der WEBWARE Installationsart

# WEBWARE

WEBWARE Installationzart

" EinServerKonfiguration
Hier werden alle Komponenten aul einem einzigen Rechner installiert (z.B. fir eine
Demainstallation).

(& i/ Server mit einemn RAR-Server 2 WEBWARE Cloud

Der'wEBWARE-Server und der WEBWARE-RAR-Server werden auf 2wei
unterschiedlichen Rechner installiert. Im nachsten Schritt wahlen Sie dann, ob Sie den
Wwhe-Server oder den Wiw'-RAR-Server auf dieser Maschine installieren mochten.

" whw-Server mit mehreren BAR-Servern [ -Cluster]

Hier werden mehrere unterschiedliche R echner fur die Installation von WEBWARE
verwendet. Im nachsten Schiitt wahlen Sie dann, ob Sie den Wwiw-Server oder den
Wwh-RaR-Server auf dieser M aschine instalieren mochten.

WEBWARE 1.0
Inztallationzassiztent

Zurick | Weiter> | Abbrechen

und fuhrt zur Auswahl der zu installierenden Komponente

o) WEBWARELO S

Neuinstallation

WEBWARE Komponente installieren a WEBWARE

WEBWARE Server mit einem RAR-Server
Welche WEBWARE - Komponente zoll auf diesem Rechner installiert werden? Dieser Rechner

kann entweder als Whw-Server oder als WwW-RAR -Amwendungsserver in [hrer
WEBWARE-Umgebung eingesetzt werden,

WEBWARE Komponente wahlen

* WEBWARE Server
" WEBWARE RAR-Anwendungsserver

WEBWARE 1.0
Inztallationsassiztent

£Zuick

Abbrechen
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WW-Server:
Bei der WW-Serverinstallation mussen nun die Verbindungsadressen angegeben werden:

(&8 weswaRE 10 =)

Neuinstallation =
WEBWARE-SERVER (WWS) - Konfiguration WEBWARE

WEBWARE Server - Kommunik.ation
Eneichbar vom Browser Uiber [wWEEBWARE -Clients):

IP-Adresze / DHS-Mame |1E|,‘| 001

Part 443 [Standard: HTTPS=443)
Anbindung der internen WEBWARE Komponenten [RAR-Server):
IP-Adresse / DMS-Mame |1 92168.21.14

Port 091 [Standard: 8031)

Zertifikate installieren
* DEMO-Zerttifikat (z.B. fiir Demoinstallation)
(" Eigene Zertifik atdateien

WEBWARE 1.0
Inztallationzassiztent

L_.I_

Zurick | Weiter> | Abbrechen|

Wenn, wie im Abschnitt Secure Server (Sicherheit geht vor...) beschrieben und empfohlen, der
WW-Server zwei Netzwerkkarten hat, dann wird

- Erreichbar vom Browser tber (WEBWARE-Client):

die IP-Adresse der Netzwerkkarte eingetragen, welche nach ,auf3en” verbindet, und
- Anbindung der internen WEBWARE-Komponenten (RAR-Server):

die IP-Adresse der Netzwerkkarte eingetragen, welche nach ,innen“ verbindet.

Sollten andere Ports verwendet werden, muss in diversen Firewalls darauf geachtet werden, dass
diese Ports frei gegeben werden.

Im folgenden Dialog mussen die WEBWARE-Server Version (siehe Seite 18) entschieden werden,
bevor dann die drei Passworter fir die Erstanmeldung eingetragen werden:

- Passwort flir Mitarbeiter
diese entsprechen den BuroWARE-Bedienern (000 bis 999)
- Passwort flir Public-User
erweiterte User der WEBWARE
- Passwort flir System-Cockpit
Konfigurations/Administrations-User fur die Einstellungen des WW-Servers
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.
#E) WEBWARE 1.0

e |

Neuinstallation
WEBWARE Server - Anmeldung

Festlegen von Pazswirtem fur die Erstanmeldung

festzulegen.

Wergeben Sie hier die Standardpassworter fur die Erstanmeldung. Mach der Erstanmeldung mit
diesem hier eingetragenen Passwort wird der Anwender aufgefardert, ein individuelles Pagsswort

7 WEBWARE

Pazzwort fuir Mitarbeiter |

Passwort fur Public-User |

Pazzwort fur System-Cockpit |

WEBWARE 1.0

Installationsassistent

LZuick,

abbrechen |

!I_

HINWEIS: Beachten Sie bitte den Punkt 16 Wichtigkeit der Systempassworter

WW-RAR-Server:

Bei der WW-RAR-Serverinstallation muss nun die IP-Adresse des WW-Servers angegeben werden
(NICHT die IP-Adresse der lokalen Netzwerkkarte, welche Ublicherweise aus dem Betriebssystem
ausgelesen und vorgeschlagen wird). Also ist das die IP-Adresse, die bei der WW-
Serverinstallation in das Feld ,Anbindung der internen WEBWARE-Komponenten (RAR-Server):“

eingetragen wurde.

&) WEBWARE 1.0

|

Neuinstallation
WEBWARE-RAR - Konfiguration

WEBWARE RAR - Kommunikation

Anbindung BAR-Server an den WEBWARE-Server:

7 WEBWARE

IP-Adresse / DNS-MName [192.162.21.14

Port

WEBWARE RAR - D atenbank

[ Beispieldaten installieren

WEBWARE 1.0
Inztallationsassiztent

8091 [Standard: B0531)

Abbrechen |

£Zuick

!I_

Aktiviert man das Kastchen ,Beispieldaten installieren”, werden nach der WW-RAR-

Serverinstallation die Beispieldaten installiert.
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WEBWARE CLUSTER

Bei dieser Installationsform werden unterschiedliche Rechner fir die Installation von WW-Server sowie
den Anwendungsservern verwendet. Hier ist zu beachten das 1 RAR-Zentral-Server installiert wird. Nur
bei diesem wird das APP-Verzeichnis mit Daten installiert. Dieses APP-Verzeichnis wird dann Uber
Netzwerkfreigaben den uUbrigen WW-RAR-Server (Anwendungsserver) zur Verflgung gestellt. Naheres
siehe unten. Wichtig ist das bei allen RAR-Server die gleiche Cache-Strategie eingetragen wird. -
>Cache-Strategie: Multi-Client-Betrieb.

) weswaRE 10 - S5
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Neuinstallation »
Festlegen der WEBWARE Installationsart WEBWARE

WEBWARE Installationzart

" Ein-Server-Konfiguration

Hier werden alle Komponenten auf einem einzigen Bechner instaliiert z.B. fur eine
Demoinztallstion).

7w Server mit einem RAR-Server / WEBWARE Cloud

DerwWEBWARE-Server und der WEBWARE-RAR-Server werden auf zwei
unterzchiedlichen FRechner instalier. Im nichsten Schritt wahlen Sie dann, ob Sie den
whw-Server oder den Wi -RAR-Server auf dieser Mazchine installieren mdchben,

(& hfw'Server mit mehreren RAR-Serverm [whw/-Clusterf L

Hier werden mehrere unterschisdliche Fechner fir die [nstallation won WEBWARE
werwendet. [m nachsten Schiitt wihlen Sie dann, ob Sie denwiw-Server oder den
whw'-BAR-Server auf dieser Mazching installieran mochten. t

WEBWARE 1.0
Installationsassistent

LZurick, | Wieiters | Abbrechen

Hier gibt es folgende Vorgaben:

ok wbdE

Es muss einen WW-Server geben

Es muss einen WW-RAR-Zentral-Server geben

Es muss einen, oder mehrere WW-RAR-Anwendungsserver geben
Es kann einen Protokoll-Server, und/oder

einen Test-Server (Privat) geben.

Das bedeutet, dass - den Datenbankserver (MS-SQL) mit eingerechnet - mind. vier Server zur
Verfugung stehen mussen.
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Neuinstallation 2
WEBWARE Komponente installieren WEBWARE

WEBWARE Cluster

Welche "“WEBWARE - Komponente soll auf diesem Rechner installiert werden? Dieser Bechner
kann entweder als \Whw-Server, alz W\wW-RAR-Zentralzerver oder al: BAR-Arwendungsserver in
Ikbrer WwEBWARE -Cluster-Umgebung eingesstzt werden.

WEBWARE Komponente wahlen

" WEBWARE Server
* WEBWARE RAR-Zentral-Server
" WEBWARE RAR-trwendungsserver

WEBWARE 1.0
Installationsassistent

LZuick, Abbrechen

WW-Server:
Siehe Punkt WW-Server: auf Seite 20 WW-Server:.

WW-RAR-Zentral-Server
Siehe Punkt WW-RAR-Server: auf Seite 21 WW-RAR-Server:

Der Zentral-Server erhalt das APP-Verzeichnis, welches als WEBWARE-ZENTRAL-Verzeichnis als
Netzwerkfreigabe fur die Ubrigen WW-RAR-Anwendungsserver zur Verfigung gestellt wird. Der Zentral-
Server ist zustandig um WWMAIL.EXE, WWSYSSRV.EXE, WWSYNC.EXE, WWFLWSRV.EXE usw.
auszufthren. Auf diesem Server werden keine Benutzer-Anwendungen ausgeflhrt.

WW-RAR-Anwendungsserver
Siehe Punkt WW-RAR-Server: auf Seite 21 WW-RAR-Server:

Auf diesen WW-RAR-Servern werden die Benutzer-Anwendungen ausgefuhrt. Das WEBWARE-ZENTRAL-
Verzeichnis muss in der WWR.INI eingetragen werden. Auf dem WW-RAR-Anwendungsserver muss
neben dem Netzwerk-Pfad auch ein APP-Verzeichnis installiert werden welches Dateien lokal zur
Verfugung stellt um den Netzwerkverkehr zu minimieren. Dabei ist es wichtig dass der lokale Pfad
anhand der PATH-Variablen, dem Netzwerkpfad vorgeschaltet wird. Beim Ausfihren der Anwendungen
wird der WEBWARE-Zentral-Pfad auf dem Zentral-Rechner als Aktuelles Verzeichnis gesetzt (wichtig fur
die Lock-Prifungen und sonstigen Ressourcen), der Lokale Pfad wird Uber sein voranstellen im Path-
Pfad beim Zugriff auf EXE+DLL-Dateien verwendet, und daher missen diese Ressourcen nicht Gber
das Netz geladen werden.

Dies bedeutet fir einen Update das auch diese WW-RAR-Anwendungsserver aktualisiert werden
mussen.
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4 WEBWARE Verzeichnis

Der WEBWARE liegen festgelegte Verzeichnisstrukturen zu Grunde. In diesem Dokument werden die
Struktur sowie Ort von Konfigurationsdateien erklart.

Die WEBWARE kann in unterschiedlichen Konfigurationen installiert werden. In diesem Dokument wird
in einem ersten Schritt die komplette Verzeichnisstruktur erklart. In einem 2. Schritt werden die
notwendigen Verzeichnisse fur WWS (WEBWARE Server) sowie die untergeordneten WWR’s (WW-RAR-
Server) erklart.

o APP WW-Application Programmpfad
% Diverse Unterverzeichnisse
e BIN WW Laufzeitprogramme
L WWS WW-Server Basisverzeichnis
& LOGS WW-Server Protokolle
& SSLKEY WW-Server Zertifikatsordner
& Wwce WW-Client Communicator
& Diverse Unterverzeichnisse Dynamisches Client-Setup
% WWR WW-RAR Basisverzeichnis
L LOGS WW-RAR Protokolle
% WWSYNC WW-Synchro Basisverzeichnis
& LOGS WW-Synchro Protokolle
L WWTAPI WW-Tapi-Server Basisverzeichnis
L LOGS WW-TAPI Protokolle
% WWFS WW-FS (FileSystem) Basisdatenbank
% HOME WW-WEBSERVER HOME Verzeichnis
L WWxxxx WW-Client Framework xxxx=Version
% XSl WW-XSL Transformationsdatei
% WWFS WW-FS Sicherer Datenspeicher des WWFS
% PUBLICFS WW-FS Geschiitzte Synchro-Dateien
% SC WW-FS Session-Cache je Anmeldung
L Sv WW-FS Sicheres Dateiverzeichnis
% USERFS WW-FS Benutzerverzeichnisse
& HTML WW-Server Fehlermeldungen/Hinweise
% CSS WW-Server CSS-Dateien
% Bitmaps WW-Server Interne Resource
% Bitmaps_Webware WW:-Server Interne Ressourcen
% Diverse Unterverzeichnisse
% ICONS WW-Server Interne Ressourcen
L SK WW-Server Interne Resource
% Diverse Unterverzeichnisse
S WW-Server JavaScript Debugger / Tools
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4.1 Grundverzeichnis

Im Installationsverzeichnis findet man 2 Unterverzeichnisse.
e APP In diesem Verzeichnis befindet sich die WW-Benutzer/Anwendungsprogramme
e BIN In diesem Verzeichnis befinden sich die WW-Server sowie WW-Toolprogramme

Hier sind alle WW-Programme die mit dem WW-Server kommunizieren untergebracht. Ebenso findet
man hier das HOME-Verzeichnis des WW-Servers. Mit Hilfe der Haupt-Konfigurationsdatei
\BIN\WWS\WWS.INI kdnnen teilweise andere Verzeichnis-Pfade angegeben werden. Hierbei ist zu
beachten, das Verzeichnisse die im HOME-Verzeichnis des WW-Server liegen (\BIN\HOME)) 6ffentlich
sind. Das heifdt ein Zugriff auf die Dateien ist Giber die HTTPS/AJAX-Schnittstelle von jedem Client-
Browser aus moglich. Es ist daher darauf zu achten das das HOME Verzeichnis so gelegt wird, das kein
Zugriff auf die Konfigurationsdateien, sowie die WWFS-SQL-Datenbank moglich ist.

Das BIN-Verzeichnis hat folgende Unterverzeichnisse:

\BIN\WWS Verzeichnis

Hier ist das Basisverzeichnis des WW-Servers. Der WW-Server (WWS.EXE) ist das Hauptprogram der
WEBWARE. Diese Anwendung wird in einer Installation einmal gestartet und stellt einen AJAX-HTTPS-
Server, WW-Intranet-Server (Anbindung WWR,WWA,WWSYNC), sowie dezidierte Server fiir Anbindung
von Fremdsystemen (aktuell: GOOGEL-Server) bereit.

Der Server bendétigt flir den Betrieb, ein Server-Zertifikat sowie eine Konfigurationsdatei. Die
Konfigurationsdatei liegt direkt im \BIN\WWS Verzeichnis, und hat den Namen WWS.INI.

\BIN\WWR Verzeichnis
In diesem Verzeichnis ist das Hauptprogramm fur den RAR-Server (WWR.EXE). Dieses Programm wird
pro RAR-Rechner einmal gestartet. Der RAR-Server baut eine Verbindung zum WWS-Server auf und
bietet diesem ,startbare” Anwendungen an. Der WW-Server benutzt dann die Verbindung zum
WWR.EXE um Programmstartanforderungen auf einem bestimmten Rechner durchzuflhren. Ebenso
wird der RAR-Server verwendet um Sitzungen zu beenden, sowie Leistungsprotokolle von
Anwendungen zu erstellen. Im Unterverzeichnis \BIN\WWR\LOGS legt der RAR-Server seine Protokolle
ab.
In der Konfigurationsdatei des WW-RAR-Servers kdnnen die gewlnschten startbaren Anwendungen
definiert werden. Hierbei werden Programm-Pfad, Datenpfad, Maximale Anzahl von gleichzeitig
mdglichen Anwendungen, sowie weitere Parameter angegeben werden. Es gibt verschiedene Klassen
von Anwendungen wie zum Beispiel:

o  WW-Application (WW-Anwendung, 1x pro Benutzer Sitzung)

o  WW-SYSSRV (WW-System-Authentifizierung Server, 1x pro WW-Server-Installation)

o WW-SYNCHRO (WW-Synchronisations Dienst, 1x pro WW-RAR-Server)

\BIN\WWSYNC Verzeichnis

In diesem Verzeichnis ist das Synchronisationsprogramm WWSYNC.EXE untergebracht. Es wird auf
dem RAR-Rechner auf Anforderung des WW-Servers gestartet. Das WWSYNC.EXE Programm hilft bei
der stellt Verzeichnissynchronisationsbefehle fur den WW-Server bereit.

Fir die Konfiguration wird die Datei \BIN\WWSYNC\WWSYNC.INI verwendet. Hier kdnnen ausgehend
vom Applicationpfad (Pfad der WWA-Installation) Verzeichnisse angegeben werden, die nicht von der
Synchronisation bearbeitet werden durfen (Negativ-Liste)

\BIN\WWFS Verzeichnis
In diesem Verzeichnis liegt die SQL-Datenbank sowie Protokolldateien des WWFS (WEBWARE
Dateisystem).
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Il Dieses Verzeichnis darf nicht ein Unterverzeichnis des HOME-Verzeichnis sein, so dass kein Zugriff
Uber den WWS-AJAX-Server moglich ist.

\BIN\HOME Verzeichnis

Das Home-Verzeichnis ist der Startpunkt des Dateisystems das der WW-Server Uber die HTTPS/AJAX-
Schnittstelle bereitstellt. Uber die \BIN\WWS\WWS.INI Datei kann das HOME-Verzeichnis auch an
einem anderen Speicherort abgelegt werden. Wichtig ist das in diesem Verzeichnisbereich keine
Sicherheits-sensiblen Daten abgelegt werden.

Das HOME-Verzeichnis beinhaltet alle Ressourcen die von WWF-Client-Seite angefordert werden.
Interne Sicherheitsmechanismen verhindern, dass durch gefalschte Zugriffspfade Dateien auRRerhalb
des HOME-Verzeichnis gelesen werden kdnnen.

Innerhalb des HOME Verzeichnis gibt es auch das WWFS-Verzeichnis. Zugriffe auf Ressourcen
innerhalb dieses Verzeichnisses werden vom WW-Server auf Berechtigung gepruft.

\BIN\HOME\Wxxxx WW-Client Framework (xxxx=Versionsnummer)

In diesem Verzeichnis liegt die JavaScript Laufzeitumgebung der WW. Dabei liegen alle relevanten
Dateien einer Release in einem Ordner. Der Platzhalter XXXX ist eine 4 Stellige Versionsnummer. Der
WW-Server liefert immer nur eine Version aus. Die aktuelle Version kann tber die \BIN\WWS\WWS.INI
eingestellt werden.

\BIN\HOME\XSI

Hier liegt die XSlI-Transformationsdatei die zur Laufzeit fur die WW-Sitzungen verwendet wird.

\BIN\HOME\WWFS WW-Filesystem Sicheres Basisverzeichnis

Hier ist das Basisverzeichnis des WW-Filesystems. Alle Verzeichnisse und Dateien unterhalb dieses
Verzeichnisses sind Zugriffsgeschitzt. Der Zugriff ist nur mit gultiger Sitzung moglich. Je nach
Unterverzeichnis werden dann weitere Priafungen beim Zugriff auf die Dateien angewandt.

\BIN\HOME\WWFS\PUBLICFS WW-FS Geschutzte Synchro-Dateien

In diesem Verzeichnis werden Verzeichnis-Synchronisationen mit den angebundenen WW-Synchro
Programmen eingebunden. Der Zugriff auf diese Dateien ist nur mit WWFS-Berechtigung maoglich.
Innerhalb des WWFS-Dateiexplorer tauchen diese Unterverzeichnisse im Systemordner als Geschutzte
Daten auf.

) Systemordner
) Offentliche Daten

] Geschutzte Daten

\BIN\HOMEAWWFS\SC WW-Sitzungscache

In diesem Ordner werden Sitzungsrelevante Daten abgelegt. Je Sitzung wird hier ein Unterordner
erstellt in dem dann temporare Ressourcen abgelegt werden. Der Zugriffprifung erfolgt dabei Gber
eine Sitzungsgebundene Indentifikationsnummer, die es erlaubt auch von anderen Programmen mit
Hilfe der ID auf die Datei zuzugreifen.
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\BIN\HOME\WWFS\SV WW-FS Sicheres Dateiverzeichnis

In diesem Verzeichnis legt das WWFS alle physischen Dateien ab die von Benutzern und Gruppen in
Ihrem Dateibereich gespeichert werden. Der Zugriffschutz wird mit Hilfe von Zugriffsrechten auf
Benutzer- und Dateiebene gewahrleistet. Das WWFS speichert die Dateien in einer gesicherten Form
auf dem Datentréger, so dass kein auslesen der Datei méglich ist. Anderungen an Dateien werden in
Versionen festgehalten, so dass der Benutzer bei Bedarf altere Versionen aktivieren kann. Die Dateien
werden je Benutzer, bzw. Gruppe im WWFS-Explorer angezeigt.

) Peter Koch
| Meine Daten

| Papierkorb

\BIN\HOMEAWWFS\USERFS WW-FS Benutzerverzeichnisse

Dieses Verzeichnis dient zur Aufnahme von Benutzerspezifischen Dateien. Hier werden die WW-Wave
Kommunikationen gespeichert.

\BIN\HOME\HTML WW-Server Fehlermeldungen/Hinweise

In diesem Verzeichnis sind Dateien abgelegt, die der WW-Server fur Fehlermeldungen und
Statusmeldungen bei HTTP-Problemen ausgibt. Hierbei werden Meldungen wie Datei nicht gefunden,
oder Zugriffsfehler usw., ausgegeben.

\BIN\HOME\CSS WW-Server CSS-Dateien

Hier sind die bendétigten CSS-Dateien fur Fehlermeldungen sowie Hilfs-HTML-Dateien untergebracht.
Die CSS-Dateien fur das WWF-Client-Framework, sind direkt im Versionsverzeichnis WWxxxx
untergebracht.

\BIN\HOME\BITMAPSyyyy

Innerhalb der WW-Application verwendete Ressourcen und Bilder werden beim WW-Server in den
Verzeichnissen BITMAPS, BITMAPS_XP, BITMAPS_WEBWARE ICON usw. abgelegt. Diese Verzeichnisse
sind Namens-Kompatibel zu den innerhalb der WWA:-Installation vorhandenen Ressourcen-
Verzeichnisse. Die Dateien selbst sind jedoch nicht im Bitmap, oder JPG Format, sondern werden im
Bandbreitenschonendem GIF und PNG Format vorgehalten.

Bei Zugriffen auf solche Ressourcen wird vom WW-Server automatisch eine Anpassung des
Dateinamens durchgeflhrt.

Es ist moglich mit Hilfe des WW-SYNC-Programms Verzeichnisse des WW-Application Bereiches direkt
mit Verzeichnissen des WW-Server Bereiches auch Uber Systemgrenzen hinweg zu verknipfen. Dabei
wird eine automatische Transformation von Bitmap-Dateien (.BMP) in (.PNG) Dateien unterstutzt.

\BIN\HOME\SK WW-Server Interne Ressourcen

In diesem Verzeichnis sowie dessen Unterverzeichnisse liegen interne Bild-Ressourcen des WW-
Servers. Auf diese Ressourcen wird mit Hilfe von der Client-CSS-Datei verwiesen. Ebenso werden
bestimmte Ressourcen direkt ohne CSS Datei andressiert.

\BIN\HOME\JS Tool-JavaScript Dateien

In diesem Verzeichnis liegen Tooldateien die zur Laufzeit vom WWF-Clientframework verwendet
werden.
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4.2 WW-Server notwendige Verzeichnisse

Der WW-Server bendétigt nicht alle vorhandenen Verzeichnisse um lauffahig zu sein. Je nach
vorhandener Konfiguration liegen Teile des oben beschriebenen Dateisystems auf unterschiedlichen
Rechnern.
Der WW-Server selbst benétigt nur folgende Verzeichnisse und deren Unterverzeichnisse.

o \BIN\WWS

o \BIN\HOME

o \BIN\WWFS
Die Konfiguration des WW-Servers erfolgt Uber die Datei \BIN\WWS\WWS.INI

4.3 WW-RAR-Server notwendige Verzeichnisse

Auf den WW-Rar-Servern wird die WW-Application (\APP) sowie die Basisprogramme fur WWR und
WWSYNC bendtigt. Hierzu werden folgende Verzeichnisse bendtigt:

\APP

\BIN\WWR

\BIN\WWSYNC

\BIN\WWTAPI

Die Konfiguration des WW-RAR-Servers erfolgt Uber die \BIN\WWR\WWR.INI Datei. Hierbei werden die
Systemverbindungen zum WW-Server (IP-Adresse / Port) konfiguriert. Ebenso werden hier die
startbaren Programme definiert.

Im Verzeichnis \BIN\WWSYNC liegen das Basisprogramm WWSYNC.EXE sowie die WWSYNC.INI Datei
Uber die Restriktionen fur den Zugriff auf das \APP Verzeichnis konfiguriert werden kdnnen.

4.4 Zusammenfassung der Installation Schritte

1. Installation der WEBWARE in einem Verzeichnis das spater als Netzlaufwerk freigegeben wird
=>» WICHTIG: Einstellung des Festplattencache fiir Multi-Client-Betrieb
2. AusfUhren des neuesten SQL-Kernel-Updates
=>» Hierbei wird die Datenbank aktualisiert
3. Vorbereiten der einzelnen RAR-Server
Erstelle Verzeichnisse auf dem RAR-Server fur APP + BIN\WWR
Einkopieren *.exe, *.dll, bwfont.ini vom Netzlaufwerk in das APP Verzeichnis
Einkopieren der BITMAPxxxxx Verzeichnis vom Netzlaufwerk in das APP-Verzeichnis
Kopieren des BWSQL-Verzeichnis in das APP-Verzeichnis (Cache Verzeichnis muss nicht
mit kopiert werden)
Ausfuhren der BWSQLSETUP.EXE im App Verzeichnis mit Verbindungstest sowie
Anpassung von Parametern: Cache-Strategie: Multi-Client-Betrieb
Installieren der PDF-Mailer Komponente
Kopieren des BIN\WWR Verzeichnis vom Netzlaufwerk
Anpassen der BIN\WWR\WWR.INI
o RARNAME=RARSRV11 eindeutiger Name fur den RAR-Server setzen
o RARMAXAPP=100 maximale Anzahl Anwendungen fir diesen RAR-Server
o Mindestens ein RAR-Server muss eine WWSYSSRV.EXE anbieten
o Definition der WW-Anwendung anpassen, Parameter fur Netzlaufwerk und lokales
Laufwerk

L 20 A
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5 Betriebszustand herstellen

Prinzipiell wird Folgende Vorgehensweise empfohlen:
1. Betriebszustand Uber Consolen herstellen
2. Erfolgreiche Erstlogin zumindest des Systemverwalters (Bediener 000) durchfuhren
3. Etwaige Grundeinstellungen des WW-Servers einrichten (Siehe 6 Interne Konfiguration des
WEBWARE-Servers
Das System-Cockpit)
Consolen (samtliche WW-Komponenten) stoppen
Erneut Betriebszustand Uber Consolen herstellen und Anmelden
Consolen (samtliche WW-Komponenten) stoppen
Komponenten als Dienst installieren und starten
Abschliefiender Test

N oA

WEBWARE - System in Betrieb nehmen
Stellen Sie sicher, dass Sie Administrator sind (nicht nur ein User mit Adminrechten, oder Angehdriger
einer Adminstratorengruppe!!).

WW-Server
Im Verzeichne [...]\BIN\WWS findet man die Anwendung WWS.EXE.
=>» Starten Sie (iber den Windows Startbutton die Eingabeaufforderung (CMD.EXE mit rechter
Maustaste als Administrator ausfiihren)
=>» Wechseln Sie in das WWS-Verzeichnis

B Administrator: CA\Windows\System32\cmd.exe |£|E|éj

Microsoft Windows [Uersion 6.1.76611
Copyright (c>» 2887 Microsoft Corporation. Alle Rechte vorbehalten.

m | s

C:~MWindowsssystem3d2>cd c:iswebuwaresbin“uwus
c :“\WEBWARE~BIN~wus >wws console

=>» Tragen Sie ,wws console” ein und bestatigen mit ENTER
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=>» Es werden nun einige Informationen gelistet

F =

Bl Administrator: CA\Windows\System32\cmd.exe - wws console = | B

—1>15:39:82-235 Randomdatei ....

—1>15:39:82-236 Client Cert's muB?: MNein

—1»15:39:82-237 Uersion 8S8L-DLL: Open8SL 1.A_.Ae 6 Sep 2814

—1>15:39:82-237 SSL-DLL-Info x : built on: Tue Oct 25 23:88:8% 2811 ~ plat
form: UC—WIH32

—1>15:39:82-238

—A>»15:39:82-239

—1>15:39:82-248

—1>15:39:82-241 e - Ausgabe

—1>15:39:82-241 Firma ist blockiert

—1315:39:82-242 Firma ist Aktiv . .

—1>15:39:082-245 Firma ist Lauffihig

—A315:39:82-246 === AJAR Wehserver ===

—1>15:39:82-247 Rootpfad Yehserver.: c:iswebuvaresbin~home*

—1>15:39:82-248 INDER _.HTH Uehserver: WWAZ24451HDEX . BUEB

—1>15:39:82-249 Port fiir UWebserver.: 443

—1315:39:82-258 HetWork Uebhserver..: 192 _168_21_14

—1>15:39:82-251 Sicherheits—MNetze Alle Netze erlaubt

—1»15:39:82-251 GEIP aktiviert ?...: Ja

—1>15:39:82-253 MinLen 4 GZIP 38008

—1>15:39:82-253 TempPath GZIP sbhinswwsStempdata

—1>15:39:82-254 PackLevelGZIP.1..2.: §5 (5§ Is Default)

—1>15:39:82-255 PackMode GZIP. hf..: ' ' <{(Leer=Mormal, H=NurHuffman, f=EFiltere
d

—1>15:39:82-256 Timeout Uerbindung.:= UWENDLICH

—1>15:39:82-257 Refresh Backline.

—1>15:39:82-257 Livelatch Backline.

—1>15:39:82-258 Leere Passwirter nicht erlaubt

—1>15:39:82-259 === WEBWARE Dateiszystem: wufss

—1>15:39:82-262 Session—Cache wufssach

—1>15:39:82-263 Benutzer Dateien vufzssusrfes

—1>15:39:82-264 Public Dateien

—1>15:39:82-265 === WA Application SRU =

—1>15:39:82-266 Port WAppliServer: 86871

—1>15:39:82-266 HetWork WhppliSru: 192 _168_21 _14

—1>15:39:82-267 Sicherheits—HNetze = Al Metze erlaubt

—1>15:39:82-268 Timeout WWA-Server:
—1>15:39:82-2692 Timeout WWR-Server:
—1>15:39:82-278 LiveReg WWR-Server:
—1>15:39:82-278 Timeout SY¥YS-—Server:
—1>15:39:82-271 LiveReg SY¥YS—Seruver:
—1>15:39:82-272 LiveReqg ic: b
—1>15:39:82-273

—1>15:39:82-274 SS8L dist aktiviert .: Ja

—1>15:39:82-274 Server verwvendet .: S8L U_3.8 mit Riickfall auf U_2_@
—1>15:39:082-276 Private Keydatei .: demozertifikat“demozertifikat—key.pem
—1>15:39:82-278 ES5L Passud_fiir_Key: ist geszetzt

—1>15:39:82-279 USE-Chain—Certfile: Hein

—1>15:39:82-280 ZFertifikatdatei ..: demozertifikat>demozertifikat.pem
—1>15:39:82-281 Chain Zertifikat..:

—1>15:39:82-282 Randomdatei ....

—1>15:39:82-282 Client Cert's muB?: Mein

—1>15:39:82-283 Uerszion SSL-DLL: OpenSSL 1.8_.8e 6 Sep 2811

—1>15:39:82-284 SSL-DLL-Info x : built on: Tue Oct 25 23:88:8%9 2811 ~ plat
form: UC—WIN32

—1>15:39:82-285 =

—-1>15:39:82-286 =

—1>15:39:082-298 Bildsch —Ausgabe wird abgeschaltet, Mit Leerzeichen wieder ak
tivieren
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WW-RAR-Server

=>» Wechseln Sie auf Dateiebene in das WWR-Verzeichnis und Starten ebenfalls mit der rechten
Maustaste als Administrator die WWR.EXE Anwendung

- T e
@\J’ﬂ » Computer » Lokaler Datentrager (C:) » WEBWARE » BIN » wwr » - |+¢|| viwr durchsuchen
Organisieren « In Bibliothek aufnehmen Freigeben far « Brennen MNeuer Ordner = v I
4 . WEBWARE “  Name : Anderungsdatum Typ GraBe
APP . . . .
logs 06.12.2011 14:17 Dateiordner
4 EIM T o
| liesmich bt 04.05.2011 10:39 Textdokument
home e e e -
= WWDESK exe 05.02.2010 13:46 Anwendung
WWT 3 e e )
= | wwnetuse bat 04.05.2011 10:35 Windows-Batchda..
WS
i WWR.exe 07.05.2011 1217 Anwendung
Wwsync . - . ; . )
. SE | wwrini 06.12.2011 14:19 Kenfigurationsein...
wwiapi
e - 4 I
§ Elemente

=>» Auch hier werden in eine der Console einige Informationen gezeigt.

=>» Nur beim erstmaligen Start der beiden Komponenten werden die BliroWARE-User in die
WEBWARE-Umgebung tbernommen und wird, wenn die Bildschirm-Ausgabe des WWS aktiviert

ist, folgenderweise gezeigt:

BN Administrator: CAWindows\System32\emd exe - wws conscle
AT =8, RDA A A i D=28 5
L . 5 L ; . [} E G = [ [} [] n I E n I DOGROR [} . DO R [
. T
9 H Be 0 0 0 R
9-506 B 5 : )
g H B [}
5% ' D
b I

=> Erst ab diesem Zeitpunkt ist die WEBWARE voll funktionsféahig und kann mit der WW-

Server-IP-Adresse in einem Browser (https://192.168.21.14) erreichbar.

Fur beide Anwendungen stehen folgende Eingabeparameter, welche nur mit einem Leerzeichen vom

Programmnamen getrennt werden, zur Verfugung:

? fur Hilfe

console fir den Start als Consolenanwendung

install fir die Installation der Anwendung als Systemdienst (Service)
start firden Start des Dienstes

stopp flir den Stopp des Dienstes

remove fur das Entfernen des Dienstes aus der Systemumgebung.

(A A AR A7
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5.1 Stoppen der Consolen:
Folgende Reihenfolge wird empfohlen:

1. WW-Server
2. WW-RAR-Server

WW-RAR-Server:
=>» ESC-Taste

WW-Server:

=> Aktivieren der Bildschirm-Ausgabe mit Leerzeichen
= ESC-Taste und anschliefend J

Nach dem Beenden der WEBWARE-Komponenten sollte man sich vergewissern, dass auch alle
automatischen Prozesse im System (Task-Manager) beendet sind und ggf. manuell stoppen.
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6 Interne Konfiguration des WEBWARE-Servers

Das System-Cockpit

Die Konfiguration de WEBWARE-Systems erfolgt Uber das WEBWARE-System-Cockpit. Je nach
Berechtigung des Administrator bzw. dessen Sichtweise, werden hier weitere/unterschiedliche
Funktionen angeboten.

"Ili WEBWARE System Cockpit Anmelden

Geben Sie Ihr Passwort ein, um den Zugriff zu aktivieren und wahlen Sie
dann die System-Sichtweise sowie den System-Cockpit Bereich

Passwnrt ElngEben (IR R RN R Y]]

Welche Sicht verwenden ? 01 : Enterprise Server verwalten [WWW Admin]

il
Berechtigung werwenden ? 01 : Enterprise Server verwalten [WW Admin] -

Anmelden fii 02 : Enterprise 00: Basis-Firma [WW Admin]
nMEIEN T 03 : Enterprise 1000: Test Firma 21 [W\W Admin] -

| Systemiibersicht | (Auslastung, Statistik, Was passiert gerade 7))

| Administration | {Verwaltung und Eingriff ins Echt-System)

| Konfiguration | {Planung und Durchfiihrung System-Aufgaben)

| Installation | (Globale Vorgaben und Installationsparameter)

Fur globale Servereinstellungen, also Parameter die fur alle Installationen des WW-Servers gelten,
muss mit der Sicht ,Server verwalten” gestartet werden.

Fur Servereinstellungen die flir eine spezielle Installation geandert werden sollen, mit der Sicht ,xxxx-
Firma“ gestartet werden.

System Cockpit *
) WWSC Konfiguration Enterprize Serve  Di€ Konfiguration der Sicherheitsfunktionen erfolgt dabei

if System Konfiguration im Bereich Netzwerk-Anbindung. Hier werden die Ports

* # Notzwerk Anbindung sowie SecureNET und WEBWARE-FireWALL Vorgaben
R ) definiert.

- TEB Schnittstelle Die Schnittstellen des WEBWARE-Server sind hier als

_ Tt WEB Sicherheit WEB-Schnittstelle (Anbindung Internet/Extern) und Intern-
&+ Intern Schnittstelle Schnittstelle (Intranet bzw. sicheres Netz) gezeigt.
F?ﬁ Intranet Sicherheit
GOOGLE Interface

4 LIZENZ Interface

2 SoftENGINE Seite |33



Globale Serverfunktionen
Installationsubergreifend werden zurzeit

e LUNA-Server Anbindung

o Google Integration

o WEBWARE-Update/Lizenzserver Anbindung
Global verwaltet.

Luna Netzzugang
Fur die Anbindung von LUNA-Servern muss fur den WW-
Server eine Netzwerkschnittstelle definiert werden. Diese
zeigt ins sichere Netz (intern) und sollte von dem ,externen®
Netz (Extern) nicht erreichbar sein. Zusatzlich sollte eine
Begrenzung der erlaubten Zugangs-IP-Adressen erfolgen, um
7} Intranet Sicherhsit ein Zugriff auf den WW-Server aus unerlaubten
Netzwerkbereichen zu unterbinden.

System Cockpit ~
#) WWSsC Konfiguration Enterprise Serv

i System Konfiguration
: : Metzwerk Anbindung
H+ Intern Schnittstelle

Parameter fur die Netzwerk-Schnittstelle:

LUMA Connector IP-Adresse local.doops.de
LUMA Connector Port g092

Um nun den Zugriff auf die Schnittstelle nur auf die Rechner bzw. Netzwerkmaske zu beschranken die
»Sicher” sind kann man im Bereich ,Intranet Sicherheit“ den Parameter SecureNET vorgeben.

LUMA SecureMet-Zugriffschutz 192.168.13

Hier ist es moglich einzelne Rechneradressen bzw. Netzwerkmasken zu setzen, fur die der Zugriff auf
den WW-Server LUNA-Port erlaubt ist. Die Vorgabe muss direkt in IP-Notation also nicht als Domain-
Namen erfolgen. Falls man mehrere Adressen angegeben will, so reicht es diese mit Leerzeichen zu
trennen.

Installationsbezogene Serverfunktionen

Jede Installation hat eine bis zwei Netzwerkverbindung ins externe (Internet) und eine ins interne
(sicheres) Netz. Diese kbnnen im Bereich Netzwerk Anbindung konfiguriert werden. Der Zugriff kann far
alle Schnittstellen mit Hilfe der SecureNET Vorgaben begrenzt werden.

Zusétzlich stehen dem Administrator noch 2 interne FireWALL's der WEBWARE zur VerfUgung mit
denen auf Sitzungs- sowie Verbindungsebene der Zugyiff Uberwacht und im Angriffsfall automatisch
verboten wird.

System Cockpit ~ WEB-Schnittstelle (Externes Netz)

21 WWsC Konfiguration Enterprise Serv

# System Konfiguration
Die WEB-Schnittstelle wird im WW-System-Cockpit wie links

gezeigt konfiguriert. Hier hat man speziell fir die

_ Sicherheitsfunktionen einen eigenen Ast WEB-Sicherheit.
i WEB Sicherheit Grundsatzlich wird der externe WEB-Verkehr Giber HTTPS-

Verschlusselung gesichert.

: : Metzwerk Anbindung
%) WEB Schnittstelle
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Vorgabe der Netzwerkschnittstelle
Je Installation kdonnen 2 Netzwerkschnittstellen definiert werden.

Browseranbindung MNetzwerk Karte local.doops.de
Browseranbindung Metzwerk Port 443
Browseranbindung Zusatz Karte

Browseranbindung Zusatz Port 0

Die 2. Netzwerkschnittstelle dient als Rickfalladresse, bzw. um den ankommenden Netzwerkverkehr
Uber mehrere Netzwerkschnittstellen abwickeln zu kdnnen.

Die Eingrenzung der zugreifenden erlaubten Netzwerkadressen kann mit Hilfe des WWS-WEB-
SecureNet Parameter erfolgen.

WWS-WEB-SecureMet-Zugriffschutz

Uber diesen Parameter kdnnen einzelnen Rechner-Adressen, sowie Teilnetzwerk-Adressen angegeben
werden. Die Eingabe von Domain-Namen wird nicht unterstutzt. Bei Angabe mehrerer Eintrage konnen
die durch Leerzeichen getrennt sein.

WW-Systemcockpit Zugriffsschutz

Der Zugriff auf das WW-Systemcockpit ist nur von bestimmten Rechnerressourcen aus maoglich.
Dadurch kann verhindert werden, das ein Angreifer der im Besitz der Zugangsdaten ist von einem
beliebigen Rechner auf das Cockpit zugreifen kann.

Es gibt 3 Parameter mit denen der Zugriff auf das WW-System-Cockpit verandert werden kann.

Systermn Cockpit von Lokaler IP-Adresse erlaubt 1
Systern Cockpit von dieser IP-Adresse erlaubt
Systemn Cockpit Zugangspasswort bei Leer

System Cockpit von Lokaler IP-Adresse erlaubt

Mit diesem Parameter kann festgelegt werden, dass der Zugriff von der lokalen IP-Adresse des WW-
Servers aus erlaubt ist. Dieser Wert ist der Standardwert, also der Zugriff auf das WW-System-Cockpit
ist nur vom WW-Server aus direkt mdglich. Versucht sich jemand an das WW-System-Cockpit von einer
anderen |P-Adresse aus anzumelden, so wird dies abgelehnt.

System Cockpit von dieser IP-Adresse erlaubt

Wird hier eine IP-Adresse angegeben, so ist es mdglich sich von dieser IP-Adresse aus anzumelden.
Hier kann ein Administrator die IP-Adresse seines lokalen Arbeitsrechners eintragen um das WW-
System Cockpit von seinem Rechner aus zu Bedienen. Wird der vorherige Parameter (nur von lokaler
IP..) abgeschaltet, so ist nur noch der Zugriff von dieser IP-Adresse moglich.
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System Cockpit Zugangspasswort bei Leer

Bei der Installation des WW-Servers muss ein Passwort fur den System-Cockpit Zugang vorgegeben
werden. Dieses Passwort ist nur fur die erstmalige Anmeldung jedes WW-Administrators gultig. Der
Administrator wird danach aufgefordert ein glltiges Passwort vorzugeben, welches dann als
Zugangspasswort gesetzt wird.

Es gibt folgende vordefinierten Administratoren der WEBWARE, diese unterscheiden sich auch im
Zugriffsbereich (admin: Administration; config: Konfiguration)

e firmen.admin@sc.ww.de (Ebene Firma, nur bei Cooperation und Cloud-Server)
e global.admin@sc.ww.de (Ebene Installation)

o server.admin@sc.ww.de (Ebene Server)

e firmen.config@sc.ww.de (Ebene Firma, nur bei Cooperation und Cloud-Server)
e global.config@sc.ww.de (Ebene Installation)

e server.config@sc.ww.de (Ebene Server)

Intern Schnittstelle (Intra-Net)

System Cockpit *

) WwsC Konfiguration Enterprise Serv i i i i
Die Netzwerkschnittstelle Richtung sicheres Netz (Intranet)

wird im Bereich Intern-Schnittstelle konfiguriert. Weitere

Sicherheitsfunktionen findet man im Ast darunter Intranet
Ff.', Intern Schnittstelle Sicherheit.

ff System Konfiguration
: : Netzwerk Anbindung

?“5 Intranet Sicherheit

Vorgabe der Schnittstelle fiir den Intranet-Zugang einer Installation

Mit den folgenden 2 Parametern kann ein Zugangspunkt beim WW-Server definiert werden, Uber den
sich angebundene RAR-Server, sowie WW-Anwendungen (wwa.exe, Wwsyssrv.exe, wtapisrv.exe usw.)

anmelden.
WWA-INTRA-IP-Adresse (INTERM) local.doops.de
WWA-INTRA-IP-Port (INTERN) 8091

Um eine saubere Trennung von Internet und Intranet zu erreichen sollte hier unbedingt eine eigene
Netzwerkkarte verwendet werden.

Beschrédnkung der Adressbereiche/IP-Adressen Intranet

Mit dem folgenden Parameter ist es méglich den Zugang zur Intern-Schnittstelle des WW-Servers
einzuschranken. Dieser Parameter sollte ausgefullt werden, da der Zugriff auf diese Schnittstelle nur
von einer uberschaubaren Anzahl von Rechnern erfolgt.

WWA-INTRA-SecureNet-Zugriffschutz

Gerade bei WEBWARE Installation bei denen alle Komponenten auf einem Rechner laufen, muss hier
der Zugriff auf die interne Kommunikation geschutzt werden. Denn hier ware es méglich den
Zugangspunkt auch von der externen Netzseite aus zu verwenden (gleiche IP-Vorgabe bei Intern und
Extern Schnittstelle).

Erlaubnis der Anmeldung von unbekannten RAR-Servern

System Cockpit *

WWSC Konfiguration Enterprise Serve . . . .
7 . F Nachdem eine Installation abgeschlossen ist, sollte dieser Wert

zuruckgesetzt werden, damit die Anmeldung von RAR-Servern
4 RAR-Server Konfiguration nur von solchen akzeptiert wird, welche sich bereits regjstriert

i System Konfiguration
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haben.

Anmeldung von unbekannten WWR/RAR Servern eruben |1
System Cockpit -
4 J) WW3C Administration 0-Basis

4 'Y Sicherheits Center
)‘]"ﬁ‘ Sitzungs FireWaLL
Gj Verbindungs FirsWaLL
= Protokoll FireWwalLL

6.1 Sicherheits-Center im System-Cockpit

Im WEBWARE System-Cockpit kann man mit dem Sicherheits-Center einen Uberblick (iber den
aktuellen Sicherheitszustand der WEBWARE erhalten.

Im Sicherheits-Center werden alle Teilbereiche der WEBWARE bewertet und mit einem Ampel-Symbol
uber Ihren Sicherheitszustand gekennzeichnet.

@ Sicherheits-Center von XL14-WWS

] Passwort System

V] Sitzungs-FireWALL

¢  Verbindungs-FireWALL

¢/  55L-Protokoll-FireWALL

) RAR Server Anbindung

] SecureNET Netzwerkzugriffsbegrenzung

¥  WWLINK System Sicherheit

¢ Wwghome Client Communicator Sicherheit
¢  Automatische Komponenten Aktualisierung
@  TAPI-Subsystem Sicherheit

Direkte Bearbeitung von Sicherheitsregeln/Systemwerten
Wird der Sicherheits-Center im Administrator bzw. Konfigurationsmodus gestartet kann direkt durch
Klick auf einen der Unterpunkte der entsprechende Systemwert geandert werden.

B RAR Server Anbindung
0 MNur registrierte RAR-Server sind erlaubt

Im obigen Ausschnitt ist zum Beispiel der Bereich RAR-Server Anbindung zu sehen. Dort gibt es nur
eine Sicherheitsregel. Ist diese nicht sicher gesetzt, so wird vor der Sicherheitsregel ein pulsierendes
Viereck gezeigt.
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Wird diese nun auf sicher gedndert, so dndert sich dadurch die Anzeige in folgender Art:

= RAR Server Anbindung
w" Mur registrierte RAR-Server sind erlaubt

Sicherheits-Center - Die WEBWARE-Teilsysteme

Im Folgenden werden die Teilsysteme der WEBWARE im Sicherheits-Center vorgestellt, und die
Sicherheitsregeln gezeigt.

Sicherheits-Center Passwort System
Hier kann man alle Sicherheitsrelevanten Regeln/Systemwerte einsehen und per Klick direkt andern.

B Passwort System

WW-Server Passwort- [ Loginsystem aktiv
Passwort muss Zahl enthalten

Passwort muss GrofKleinschreibung enthalten
Passwort [Guft ab (Zeitvorgabe vorhanden)

PUEBLIC: Passwort [duft ab (Zeitvorgabe vorhanden)
Passwort Wiederholung begrenzt

Passwort Mindestlange vorgegeben

LCLLLLLCK

auto.Sperrung bei mehrfacher Falscheingabe

Anmeldung mit Benutzernummer ist deaktiviert

So sieht die Standardinstallation einer WEBWARE aus. Der letzte Eintrag ist nicht als Sicher
gekennzeichnet da hier erlaubt ist, sich mit einer Kurzzahl (Benutzernummer) anzumelden.

Sicherheits-Center Sitzungs-FireWALL

Die Sitzungs-FireWALL greift auf Ebene der WEBWARE-Sitzungen, also einzelnen Benutzer-Browser-
Sitzungen. Hier wird Uberwacht ob von einzelnen IP-Adressen in einem vorgegebenen Zeitraum zu viele
neue Sitzungen aufgebaut werden. Im Fehlerfall werden solche IP-Adressen fur einen vorgegebenen
Zeitraum blockiert.

B Sitzungs-FireWALL

Maximale Anzahl Sitzungen je IP-Adresse je Minute [4]

IP-Adresse wird im Angriffsfall [60] Sekunden gesperrt

Es werden Benutzer hinter einem Router berticksichtigt [3-Eintrage]
MAT-Vorgabe 192,168,12 192, 168,15.99 192, 163, 14, 100

LL LK

Sicherheits-Center Verbindungs-FireWALL

Jede Sitzung besteht aus mehreren Verbindungen. Mit der Verbindungs-FireWALL wird fur jede
Verbindung gepruft ob diese beim ersten Verbindungsaufbau fur den gesamten Server bzw. fur die
auslosende IP-Adresse vorgegebene Maximal-Werte Uberschreitet.
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= Verbindungs-FireWALL

Verbindungs FireWALL ist aktiv

Server erlaubt bis zu [80] Verbindungsaufbauten in 1 Sekunde

Server erlaubt bis zu [100] Verbindungsaufbauten in 10 Sekunden

Server erlaubt bis zu [600] Verbindungsaufbauten in 1 Minute

Bis zu [5] Verbindungsauthauten einer IP-Adresse in 1 Sekunde

Bis zu [20] Verbindungsaufbauten einer IP-Adresse in 10 Sekunden

Bis zu [100] Verbindungsaufbauten einer IP-Adresse in 1 Minute

Bann einer IP-Adresse wenn einer der Maximalwerte um bis zu [10] dberschritten wird
Der Bann einer IP-Adresse dauert mindestens [60] Sekunden

CLLCLLCLCCCHK

Sicherheits-Center SSL-Protokoll FireWALL

Mit dieser FireWALL kdnnen Angriffe die auf SSL-Protokoll-Fehler aufbauen abgefangen werden. Hier
ist der Unterschied zu der Verbindungs-FireWALL, das Uber eine einzelne Verbindung sehr hohe
Serverlast erzeugt werden kann.

S 55L-Protokoll-FireWALL

SSL-Protokoll FireWALL ist aktiv

maximal [5] Protokollfebler in 1 Sekunde je IP-Adresse

maximal [10] Protokellfehler in 10 Sekunden je IP-Adresse

maximal [20] Protokellfehler in 1 Minute je IP-Adresse

[60] Sekunden Bann der IP-Adresse bei Uberschreiten einer der Maximalvorgabe Protokolifehler

LLLLK

Sicherheits-Center RAR-Server Anbindung

Es ist moglich nach erfolgreicher Installation die Neuanmeldung von bisher nicht registrierten RAR-
Servern zu Unterdricken.

= RAR Server Anbindung
w' Mur registrierte RAR-Server sind erlaubt

Sicherheits-Center SecureNET Netzwerkzugriffsbegrenzung

Mit Hilfe der SecureNet Zugriffsbegrenzung, konnen die Verbindungsversuche auf bestimmte
Netzsegmente bzw. IP-Adressen eingegrenzt werden. Dadurch kann eine erhohte Sicherheit erreicht
werden.

= SecureNET Netzwerkzugriffsbegrenzung
i) SecureMET erlaubt den Zugang durch NetzwerksegmentefAdressen zu Begrenzen
0 WEB-Zugang SecureMET-5chutz (optional)[]
0 RARMWA SecureMET-Schutz (dringend) []
W' SRV LUMA-Services SecureMet-Schutz (dringend) [192. 1658, 13]

Zwingend ist das die RAR/WWA Schnittstelle, und auch die LUNA-Services Schnittstelle begrenzt
werden. Hier besteht die Gefahr das externe Zugriffe auf die internen Schnittstellen des WEBWARE-
Server moglich sind, und dadurch weitere Sicherheitsprobleme auftreten kénnten.

Sicherheits-Center WWLINK System Sicherheit
Hiermit kdnnen die Sicherheitsregeln fur das WWLINK-System bearbeitet werden.
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F @  WWLINK System Sicherheit

WWLINK Sytem ist aktiv

WWVLINE PUBLIC Sytem ist aktiv

WWWLINK SERVICE System ist aktiv

WWLIMNK PUBLIC Keine anonyme Anmeldung erlaubt

WWLIMNK SERVICE Keine ananyme Anmeldung erlaubt

WWWLINE PUBLIC Link nur von Administrator zu erzeugen

WWLINK PUBLIC Einladung nur von Administrator zu erzeugen
WWLINK PUBLIC Anornym Link nur von Administrator zu erzeugen
WWVLINE INTERM Link nur won Administrator zu erzeugen

WWLINK INTERM User Einladung nur von Administrator zu erzeugen
WWLINK SERVICE Link nur von Administrator zu erzeugen
WWVLINE, SERVICE Anornym Link nur von Administrator zu erzeugen

LA L€ oo K

Sicherheits-Center WW@home (WW-Client Communicator)

Da die WW@home (WWCC) Komponenten in den meisten Systemen von allen Benutzern installiert
werden durfen, wird diese nicht zwingend erfordert. Die Installation von eBanking Modulen, sollte
jedoch von Administratoren durchgefuhrt werden.

= WwW@home Client Communicator Sicherheit
= WWCC darf nur von Administrator installiert werden
W WWOCC eBanking darf nur von Administrator installiert werden

Sicherheits-Center Automatische Komponenten Aktualisierung

Hiermit kann fur Teilsysteme die automatische Aktualisierung gesteuert werden. Dadurch kénnen
Sicherheitsllcken schneller geschlossen werden.

=] * Automatische Komponenten Aktualisierung
o Automatisches Updatesystem ist aktiviert
o WiW@home (Client Communicator) automatisch aktualisieren

Sicherheits-Center TAPI-Subsystem
= * TAPI-Subsystem Sicherheit
W' TAPI Subsystem ist aktiviert
0 Anmeldung neuer TAPI-Server ist deaktiviert
o Anmeldung neuer TAPT-WW @home (WWICC) ist deaktiviert

Sitzungs-FireWALL bedienen

Mit dem Ast Sitzungs-FireWALL kdnnen die aktuellen Parameter eingesehen werden. Zusatzlich gibt es
hier die Moglichkeit (Admin-/Config- Cockpit) die aktuelle Sitzungsliste zurlcksetzen.

Die Sitzungsliste wird verwendet um zu prifen ob zu viele Sitzungen von einer IP-Adresse aus
aufgebaut wurden. Durch I6schen der Liste kann der Zugriff fur blockierte IP-Adressen wieder
hergestellt werden.

Die Sperrung wird Uber einen Systemwert vorgegeben. (Unten mit 60 Sekunden gesetzt)
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/1 WEBWARE System Cockpit / WW Enterprise Server

System Cockpit *
A1 WWSC Administration 0-Basis-Firr

j_) Systemn Ubersicht

v Sicherheits Center
1;!’. Sitzungs FireWALL
#Verbindungs FireWaLL

'ff‘l Sitzungs FireWALL Ubersicht

} Mit der Sitzungs-FireWALL werden Sitzungs-Meustarts Oberwacht.

= Protokoll FireWALL i
_’af" Sitzungen 3 =l ﬁu’ jﬂl'_“m_ﬁmw'_au_ ) o
) aximale Anzahl Sitzungen je IP-Adresse je Minute [4]
-%- Firmen ) W IP-Adresse wird im Angriffsfall [60] Sekunden gesperrt
~d Protokell-Dateien w' Es werden Benutzer hinter einem Router berticksichtigt [3-Eintrége]
g WWR Anwendungs Server « NAT-Vorgabe 192.168.12 192. 168.15.99 192, 168,14, 100

F_'E:I, System Prozesse
& Zugangs Verwaltung

™, Gruppen Vervaltung
[ WEBWARE Datei-System Aktuelle Sitzungslste zurlicksetzen
Damit werden alle gemerkten Sitzungen entfernt. Hilft falls eine Blodkade aufiritt. .

o

-',l.:' System Laufzeitfunktionen an

Verbindungs FireWALL bedienen

Hier kann man neben den Sicherheitsregeln, auch die aktuellen Zustande der FireWALL Uberwachen.
Diese Werte (Echtzeit Verbindungsanzeige) werden sekulndlich aktualisiert. Im unteren Ausschnitt ist
ein Angriff mit 2 SSL-DOS Programmen gezeigt. Jeder der Angreifer baute 400er Verbindungen, wobei
alle 800 Verbindungen gebannt wurden.

/) WEBWARE System Cockpit / WW Enterprise Server
System Cockpit ¥
7 WWwsC Administration 0-Basis-Firr]
j_J System Ubersicht j
& Sicherheits Center
gy Sitzungs FireWALL

,,ﬁi") Verbindungs FireWALL = Verbindungs-FireWALL
= Protokoll FireWALL Verbindungs FireWALL ist aktiv
.;!, Sitzungen 3 Server erlaubt bis zu [80] Verbindungsaufbauten in 1 Sekunde
i Firmen Server erlaubt bis zu [100] Verbindungsaufbauten in 10 Sekunden
Server erlaubt bis zu [600] Verbindungsaufbauten in 1 Minute
Bis zu [5] Verbindungsaufbauten einer IP-Adresse in 1 Sekunde
Bis zu [20] Verbindungsaufbauten einer IP-Adresse in 10 Sekunden
Bis zu [100] Verbindungsaufbauten einer IP-Adresse in 1 Minute
Bann einer IP-Adresse wenn einer der Maximalwerte um bis zu [10] Oberschritten wird

Verbindungs FireWALL Ubersicht

f;i Protakall-Dateien

# WWR Anwendungs Server
E_'E_', System Prozesse

& Zugangs Werwaltung

lﬁl Gruppen Verwaltung

ﬁ WEBWARE Datei-System

LCLLCLCCCCCK

Der Bann einer [P-Adresse dauert mindestens [60] Sekunden
=] Echtzeit Verbindungsanzeige

';l\..‘ System Laufzeitfunktionen an

¢ WwC Client Definitionen Letzte Sekunde

10 neue Verbindungen
% TAPI Telefon Anbindung

Letzte 10 Sek. 41 neue Verbindungen

Letzte Minute 41 neue Verbindungen

Gesamtzahl 882 Gesamtzahl Verbindungen (etzte Minute)
Wartende 0 Verbindungen konnten noch nicht verarbeitet werden
Gebannte

800 Verbindungen wurden gebannt.

| Aktuelle Blockierungen (Bann) entfernen |
y Damit werden alle gemerkten Blockierungen entfernt. Hilft falls eine Blockade aufiritt..
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Falls man die aktuelle Blockierliste Idschen will, kann man dies mit dem Knopf am unteren Ende der
Anzeige durchfihren. Dadurch werden alle Blockiereintrage entfernt.

Protokoll FireWALL bedienen

/) WEBWARE System Cockpit / WW Enterprise Server
System Cockpit *
2y WWSC Administration 0-Basis-Firn

) System Ubersicht i -
& Sicherhsits Cantar Protokoll FireWALL Ubersicht
;j. Sitzungs FireWALL

vj Verbindungs FireWALL = 551 - Protokoll-FireWALL

&

=" Protokoll FireWALL ' SSL-Protokoll FireWALL ist aktiv
)d‘,_f Sitzungen 3 +" maximal [5] Protokollfehler in 1 Sekunde je IP-Adresse
& Firmen v maximal [10] Protokelifehler in 10 Sekunden je IP-Adresse
C." Protokoll-Dataian +'  maximal [20] Protokelifehler in 1 Minute je IP-Adresse
*-l WWR Anwendungs Server + [60] Sekunden Bann der IP-Adresse bei Uberschreiten einer der Maximalvorgabe Protokelifehler
_:f,', System Prozesse = \fg Anzeige Protokoll-Fehler
= Zugangs Vervaltung
# Gruppen Varaltung R 0 Protokollfehler

Aktuell

[£=) WEBWARE Datei-System 4 Adressen Blockiert wegen Protokollfehler
-',l\_- System Laufzeitfunktionen an
¢ WWC Client Definitionen

% TAPI Telefon Anbindung

| Aktuelle Protokolfehler (Bann) entfernen
;’,. Damit werden alle gemerkten Protokollfehler-Blockierungen entferntilft falls eine Blockade aufiritt..

Mit der SSL-Protokoll FireWALL kénnen Protokoll Angriffe GUberwacht und abgewehrt werden. Bei
Erkennung eines Protokoll Fehlers werden anhand der Sicherheitsregeln dieser FireWALL einzelne
Verbindungen, und als Resultat auch die IP-Adresse des Angreifers blockieren.

Mit dem Schalter ,Aktuelle Protokollfehler (Bann) entfernen®, kann die aktuelle Bann-Liste geléscht
werden.

6.2 WWS-RAR-Cluster

Innerhalb des Statistikbereiches kann man sich im MenUpunkt WWR-Anwendungs-Server die
definierten Anwendungen, RAR-Server, sowie die Auslastung der Server in Textform anzeigen lassen.
Diese Anzeige wird dabei im 3 Sekunden-Takt aktualisiert. So erhalt man auf einen Blick eine Ubersicht
Uber alle relevanten Last-Daten der angeschlossenen RAR-Server im WWS-Cluster.
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Standard

5 Systemveruaitar WWR Application Server Statistik

/) WEBWARE System

u& Statisitiken

WWR RAR Server 1 [RARSRV13] IP[192.168.13.130:12345] Anwendungen[2/10]

CPU[ 23%] RAMJ 29% belegtMax:12278.00 MB/Frei:8681.00 MB] 31.10 22.15:34

APP: WWSYSSRYV Ver[0.9], Name[BWEB 0.9], Mandant[1], MaxRun[5], ActRun[1]

APP- WW620 Ver[1.1], Name[REL-ACT]. Mandant[2], MaxRun[25]. ActRun[0]

APP- WW620DBG Ver[1.1], Name[DBG-ACT], Mandant[2], MaxRun[25], ActRun[0]

APP- WW6208 Ver[1.1], Name[REL-ACT], Mandant[2], MaxRun[25], ActRun[0]

APP- WW6208DBG Ver[1.1]. Name[DBG-ACT], Mandant[2], MaxRun[25], ActRun[0]
GoOgLa Connector APP: SYNCHRO Ver{1.0], Name[S YNCHRO], Mandant[0], MaxRun[1], ActRun[1]

i, Sitzungen 12 APP- WW621D Ver[1.1], Name[REL-ACT], Mandant[2], MaxRun[25], ActRun[0]

@ WWR Anwendungs Server WWR RAR Server 7 [RARSRV12] IP[192.168.13.130:12345] Anwendungen[1/10]

H: System Prozesss CPU[ 22%] RAMJ 29% belegtMax:12278.00 MB/Frei:8691.00 MB] 31.10 22.15:34

) wwFs Dateisystem APP- WWSYSSRV Ver[0.9]. Name[BWEB 0.9], Mandant[1], MaxRun[5], ActRun[0]

APP- WW620 Ver[1.1], Name[REL-ACT], Mandant{2], MaxRun[25], ActRun[0]

APP- WW620DBG Ver[1.1], Name[DBG-ACT], Mandant[2], MaxRun[25], ActRua[0]

APP- WW6208 Ver[1.1], Name[REL-ACT], Mandant[2], MaxRun[25], ActRun[0]

APP- WW6208DBG Ver[1.1]. Name[DBG-ACT], Mandant[2], MaxRun[25], ActRun[0]

APP: SYNCHRO Ver{1.0], Name[S YNCHRO], Mandant[0], MaxRun[1], ActRun[0]

APP- WW621D Ver[1.1], Name[REL-ACT], Mandant[2], MaxRun[25], ActRun[1]

WWR RAR Server 10 [RARSRV11] IP[192.168.13.130:12345] Anwendungen[0/20]

CPU[ 22%] RAM[ 29% belegtMax:12278.00 MB/Frei:8693.00 MB] 31.10 22.15:34

o APP- SYNCHRO Ver[1.0], Name[SYNCHRO], Mandant[0], MaxRun[1], ActRun[0]

o APP-WW621D Ver[1.1], Name[REL-ACT], Mandant[2], MaxRun[25], ActRun[0]

'.:" WWS Server gesamt
([} WWF RIAX Server

.

g Wwa Anwendungs Sarver
f‘ WWR Anwendungs Server

WWY Synchroinzer r\%
@ WWC Clisnt Comms

,],Y,f Amwendungs Sitzungen

.« 8 0 " 0

L ]

#f System Konfiguration

_Zf.', SUMO-Last-Simulation

.« 8 o " 8 0

Hier im Beispiel sieht man 3 aktive WWR-RAR-Server, die sich mit den Kennungen RARSRV11,
RARSRV12 und RARSRV13 im WW-Cluster angemeldet haben.

In der ersten Zeile jedes WWR-RAR-Servers steht neben der Sitzungsnummer, RAR-Server-Kennung
und IP-Adresse, auch die Anzahl Anwendungen die auf diesem RAR-Server aktuell laufen und die
Maximal laufen durfen:

WWR RAR Server 1 [RARSRV13] IP[192.168.13.130:12345] Anwendungen[2/10]

(2: Es laufen aktuell 2 Meldungen, 10: maximale Anzahl Anwendungen (WWR.IN::RARMAXAPP))
In der 2. Zeile wird die aktuelle Auslastung sowie die Uhrzeit der letzten Aktualisierung der Realtime-
Werte gezeigt.

CPU[ 21%] RAM] 29% belegt/Max:12278.00 MB/Frei8650.00 MB] 31.10 22.24-06
CPU-Auslastung 21%, Ram-Auslastung 29%, Maximaler Speicherausbau, Freier Speicher in MB,

Zeitpunkt
Darunter sieht man fur jede definierte Anwendung auf dem RAR-Server (WWR.INI::RUNAPPxx) eine

Zeile mit den zugehorigen Lastdaten.
o ADP-WW621D Ver[1.1], Name[REL-ACT], Mandant[2], MaxRun[25], ActRun[1]
Hier sieht man die Anwendung WW621D mit ihren Definitionsdaten aus der WWR.INI (Version, Name,

Mandant, Max-Anzahl-Anwendungen erlaubt (MaxRun), sowie der aktuellen Anzahl Anwendungen die
von dieser Applikation auf dem zugehdrigen RAR-Server laufen.
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6.3 Baumansicht des WWS-RAR-Clusters

Standard \
) Systemvervaltar
/| WEBWARE Systemn
£ Statisitiken
34y Sitzungen 12

":‘ WWR Anwendungs Server
= Alle Anwendungen %
"q verfigbar WWR Sarver

_—‘_f_.', System Prozesse

d'f-‘_«l WWFS Dateisystem

i System Konfiguration

H SUMO-Last-Simulation

Im Bereich WWR-Anwendungs-Server erhalt man einen Uberblick (iber die Anwendungen sowie die

angemeldeten RAR-Server.
Je nach Einstieg kann man dabei bis auf die einzelnen Benutzersitzungen, bzw. RAR-Server weitere

Informationen erhalten.

6.4 Einstieg iber Anwendungen
i" WWR Anwendungs Server
= Alle Anwendungen
%4 WWSYSSRV/0.9/BWEB 0.9 1/10
3‘! SRW: RARSRW1Z 1/5
‘i‘ SRW: RARSRW1Z 0/5

Hier erhalt man eine Ubersicht (iber die einzelnen Anwendungen die (iber RAR-Server beim WWS-
Cluster registriert wurden. Hier sieht man im Beispiel, das die Anwendung WWSYSSRYV in der Version
0.9 und der internen Kennung (BWEB 0.9) aktuell 1x von moglichen 10x ausgefuhrt wird. Unterhalb
der Anwendung sieht man die RAR-Server welche die Anwendung anbieten, sowie die Verteilung der
Anwendungen auf diesen. Im Beispiel sieht man das 2 RAR-Server die Anwendung mit je 5x anbieten,
jedoch die Anwendung nur auf dem RARSRV13 1x ausgefihrt wird.

] WW621D/1.1/REL-ACT 1/75
#4 SRV: RARSRV13 0/25
4§ SRV: RARSRV12 1/25
# SRV: RARSRV11 0/25

In diesem Beispiel sieht man die Anwendung WW621D die insgesamt 75x angeboten wird, und dabei
nur 1x auf dem RARSRV12 ausgeflhrt wird.

Durch Auswahl eines RAR-Servers, kann man sich direkt die REAL-Time Informationen des RAR-Servers
anschauen. Hier hat man Zugriff auf alle Wichtigen Informationen eines RAR-Servers.
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Standard

= S',rster;verwalter
[5) Meina Daten t.—."
=) Meine Gruppen
= Kategorien
(=) Meine Blogs

=]

[[3) Meine eMails 2]
[C=) Systemardner

= Offentliche Daten

|5 Geschitzte Daten

CPU:

-5 Client Communicator
/) WEBWARE Systermn
uf Statisitiken
‘_t‘f Sitzungen 12
‘f‘ WWR Anwendungs Server
== Alle Anwendungen
5 WWSYSSRV/0.9/BWEE 0.5
i SRV: RARSRV13 1/5 RAM :
‘ﬁ SRV: RARSRV1Z 0/5

| WW620/1.1/REL-ACT 0/51
| WWEZ0DEG/ 1.1/DBG-ACT

] WW6E208/1.1/REL-ACT 0/}

] WW6E208DBG/1.1/DBG-AQ
SYNCHRO/1.0/5YNCHRC |

. Details SRV: RARSRV13 1/5

Sitzungs-Zeiten

Performance

Freier Speicher : 8595.00 MB [Installiert 12273.00 ME]

= WWe21D/1.1/REL-ACT 1/ Interne Prozesse

"3 verfigbar WWR Sarver = IP-Setup

'—_l_:.', System Prozesse

Versionsinformationen

6.5 Einstieg iiber RAR-Server des WWS-Clusters

? WWR Anwendungs Server

= Alle Anwendungen

"3 verfigbar WWR Server
=y SRV: RARSRVLE 2/10
Hx SRV: RARSRV1Z 1/10

&] Anwendungen

: =]

[ = EE e

0]

WWSYSSRY 0/5

WWes20 0/25

WWe20DBG 0/25

WWe208 0/25

WWez08DBG 0/25

SYNCHRO 0/1

WWe21iD 1725

) Sitzung: 12 000/Systemverwalter

Steigt man Uber die verfuUgbare WWR-Server ein, so erhalt man auf der nachsten Ebene, die einzelnen

RAR-Server aufgelistet, wobei hier auch der direkte Zugriff auf die Real-Time —Parameter des RAR-

Server moglich ist, (siehe Topic oben).

Hinter dem RAR-Servernamen sieht man die Anzahl Anwendungen die aktuell auf dem RAR-Server

ausgeflihrt werden, sowie die maximale Anzahl Anwendungen

=~ SRV: RARSRV13 2/10

'—_E.', SRW: RARSRV1Z 1710

Unterhalb der RAR-Server sind dann die definierten Anwendungen zu finden. Wobei hier auch fur jede
Anwendung die Auslastung (Aktuelle/Maximale Anwendungsanzahl) angegeben ist.

E] wweaz1D 1/25

) Sitzung: 12 000/ Systemverwalter
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Unterhalb der Anwendung werden dann alle aktiven Sitzungen dargestellt mit Sitzungsnummer sowie
Benutzer-Nummer/Name. Ein Klick auf die Sitzung zeigt im rechten Bereich die Real-Time-Parameter

der Sitzung an.

Standard
|5 Systemvervalter
[5) Meine Daten

[ Meine Gruppen 9 Details Sitzung: 12 000/Systemverwalter

[5 Kategorien

[ Meine Blogs Sitzungs-Zeiten
5 Meine aMails Performance
'] Systemordner g
[ Offantlicha Datan Name Status IP-Adresse Zyklen Send Empf Letzter Zugriff Startzeit
[ Geschtzte Daten w3 5L Client  Lauft 192.168.13.130:50810 224 7L1KE  1011KE 22:5L:17 3110 22:30:55 31.10.09
[ Client Communicatar w3 ssLclient  Schiaft 192.168.13.130:50811 179 178.9KE 50.9KB  22:51:18 31.10 22:40:50 31.10.09
/) WEBWARE System %5 Empfinger  Schisft 182.168.13.130:50775 2.0KB 0 240,3KB  22:51:19 31.10 21:31:52 31.10.09
4f Statisitikan "5 Sender Schisft 192,168.13.130:50775 153 10.2KB 0 22:50:54 31.10 21:31:52 31.10.09
gy Sitzungen 12
‘*i_ WWR Anwendungs Server
Z= Alle Anwendungen
- werfligbar WWR Server
7‘_(.', SRV: RARSRVL3 2/10
T‘_f.-, SRV: RARSRVLZ 1/10
[E] Anwendungen Application/Server
5 WWSYSSRV 0/5 Client-Browser
5 WW620 0/25 Benutzer Informationen
[&] WW620DBG 0/25 Versionsinformationen

[3) Ww6208 0/25
[5] WWE208DEG 0/25
54 SYNCHRO 0/1 j
5 WW621D 1/25  ;

@ Sitzung: 12 oor’

6.6 WEBWARE - Statistik
Hier erhalten Sie einen Echtzeit Uberblick Giber den Zustand des WW-Systems. Dabei werden alle
Informationen im 3 Sekunden Takt aktualisiert.

/) WEBWARE System
L% Statisitiken
\; WWS Server gesamt
&) WWF AIAX Server
g5 wWwa Anwendungs Server
"l‘ WWR Anwendungs Server
WWY Synchroinzer
@ WWC Client Comms
() WWM Mail Server
-}f-j Anwendungs Sitzungen

GoOgle Connector
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Anzeige der Haupt-Ubersicht der aktuellen Auslastung des WW-Servers und angeschlossener
Systeme:

WW-SERVER WEBWARE Server auf S8 8000 5

Start: 7.06.2010 07:50:10 Dauer: 0 Tage 1:14:18 Build(V 0.9.99/7259 vom 7 Jun 2010)
Prozesse: 36 CPU[ 0%]/SRVCPU[13%] Speicher[5.180 MB max[14.664 MB]] Freif1201 MB]Max[4094 MB]

Schnittstellen
WW WEB [P/0e NI 00 00443 Anfragen[ 43] Send[3.616 MB] Recv[0.592 MB]
WW WWA [P S8 98091 Anfragen[ 11] Send[0.050 MB] Recv[2.589 MB]

RAR-Server

[MULTIRAR-01
[MULTIRAR-02
[MULTIRAR-03
[MULTIRAR-04

Apps[5/100] CPU[13%
Apps[2/100] CPU[12%
Apps[1/100] CPU[13%
Apps[1/100] CPU[13%

RAM[70% frei 1200 MB von 4094 MB]
RAM[70% frei 1200 MB von 4094 MB]
RAM[70% frei 1201 MB von 4094 MB]
RAM[70% frei 1201 MB von 4094 MB]

JIPEN S g
[P [ Y
[P [ A
[P [ P N

[ S s TR}

Standardprogramme
SYS-Server[CPU( 0%) RAM(3.450 MB)] * SYNCHRO[CPU( 0%) RAM(0.790 MB)] * MAIL[CPU( 0%) RAM(7.100 MB)]
WORKFLOW[-NEIN-] * WW-TAPI[-INEIN-]

Top-Last von 4 Sitzungen

Sitzung[ 11] Zugriff[ 1:08:35
Sitzung[ 13] Zugriff[ 1:08:40
Sitzung[ 10] Zugriff[0-:00:08
Sitzung[ 12] Zugriff[1:08:44

MULTIRAR-03-WWADAPP CPU[ 0%] RAM[12.330 MB max(48.930 MB)] Bemtzer[001/Mitarbeiter 1]
MULTIRAR-02-WWAPP CPU[ 0%] RAM[9.980 MB max(49.430 MB)] Benutzer[004/ Mitarbeiter 4]
MULTIRAR-02-WWAPP CPU[ 0%] RAM[9.510 MB max(48.760 MB)] Benutzer[000/Systemverwalter]
MULTIRAR-04-WWAPP CPU[ 0%] RAM[6.110 MB max(51.500 MB)] Benutzer[003/Mitarbeiter 3c]

6.7 WEBWARE Sitzungen

Hier erhalten Sie einen Uberblick tiber die aktuellen Benutzer-, System und Prozess-Sitzungen Ihres
WEBWARE-Systems. Durch Auswahl eines Gruppe erhalt man jeweils eine Liste der vorhandenen
Sitzungsarten angezeigt.

/)| WEBWARE Systemn
4% Statisitiken
'P"J' Sitzungen 5
2 Anmeldebildschirm
& Aktiv 5
;! Benutzer Sitzungen 1
;. Gffentliche Sitzungen
® 5Y5 Server 1
"“ WWR Server 1
WWY Synchronizer 1
& WWC ClientComs
() WWM Mail Server 1
) Geparkt
) Beendet

2 SoftENGINE Seite | 47



Durch Auswahl einer Sitzung erhalt man in der RIBA weitere Befehle zur Verwaltung der
entsprechenden Sitzung angezeigt.

r /_1 Y& @2e= Miiller Soft- & Hardware [01.2009-12.2009] Systemverwalter ¥
" Favorten Top Letzte  Offens Module | Modul: Meine Daten @ %o x
i) Abbrechen @ Datenaustauschaus | Datenaustausch zsigen ) DebugDump-Programm Starten 21 Neustart
@ Programm aus _] Programmausgabe zsigen Parken
@ Performancesus g | Performance-CSV anzeigen (@ Abbrchen
WWFS Fehlersuche Benutzer Sizung
Standard |
[ Systemvervalter Sitzu Benu Kennung Art Status  Act.Speich Max.Speict CPU% Login am Letzte Aktion Erster Login IP-Adre:
A Ww System Console 10 oo WWAPP RUM 9.51 48.76) 7:52:28 0:00:03 7:52:28/79.219.7) &
uf Stetistiken T 1001 WWAPRP RUN 12.41 48.03 7:53:20 1:10:14 7:53:20 79.219.7! +
gy Sitzungen 13 12 3003 WWAPP RUN 6.11 51.50 7:53:45 1:10:23 7:53:45/79.210.7) &
2 Anmeldebildschirm 0 13 4004 VWWAPP RUN 10.00 49.43 7:54:05 1:10:19 7:54:05 79.219.7!
@ Aktiv 11
4 Benutzer Sitzungen 4
. Offentliche Sitzungen
4 SYS Server 1
i WWR Server 4
WWY Synchronizer 1
@ WWC ClientComs
(&) wwm Mail Server 1
£} WFL Workflow Server
§ WWT TAPI Server
) Geparkt
@ Beendst 2

(Beispiel: Selektierte Sitzung)
Durch Auswahl einer Sitzung stehen verschiedene Funktionen flr Debug und Verwaltung zur

Verfugung.

() Datenaustausch aktiv Datenaustausch zeigen

J Programm aktiv Programmausgabe zeigen

i Performance aktiv | Performance-CSV anzsigen

Fehlersuche
(Oben alle Uberwachungsfunktionen aktiviert.)
& Programmaus ) Datenaustausch aktiv Datenaustausch zeigen
i) Performance aktiv ] Programmausgabe zeigen

2| Performance-CSV anzsigen

Fehlersuchs

(Oben Programmdebug aus, Datenaustausch und Performance an)

Die Optionen im Einzelnen:

=>» Datenaustausch : Hier wird in Kurzform der Daten-10 WWF <->
WWS <-> WWA protokolliert
= Programm: Hier wird die Debug-Ausgabe des SQL-Sub-Systemes
mit Level 6 durchgefiihrt
=>» Performance: Hier wird eine CSV mit relevanten Daten der Sitzung
angezeigt. Funktioniert nur wenn der Performance-Modus aktiviert
ist.
Mit Hilfe der Anzeige-MenU-Punkte kdnnen die Debug-Dateien direkt im Browser angezeigt.
Datenaustausch (WWF/WWS/WWA)
Programmausgabe / SQL-Logdatei
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Performance-CSV Datei fur Auswertung in Excel (RAM/CPU, ..)

6.8 Aktivieren von Debug-Dump Erstellung

' DebugDump-Programm Starten
Mit dem MenUbefehl kann flr eine Sitzung das Zusatzprogramm

DBGDUMP.EXE gestartet werden. HierfUr mussen als Vorrausetzung folgende Punkte erflllt sein.
= Es muss die WWA Version mit Debug-Dump Unterstitzung installiert sein
= Es muss die DBGDUMP.EXE im Application Verzeichnis vorhanden sein.

6.9 RAR-Server Verwaltung / Blockieren / Evakuieren / Meldung

Mit diesem Release ist es moglich einzelne RAR-Server fur die Ausfihrung von Programmen zu
blockieren, bzw. Anwendungen auf einem RAR-Server zu evakuieren. Hierzu wurde in der WW-System-
Console weitere Befehle hinzugeflgt.

Mit dem Befehl Blockieren wird fur den RAR-Server der folgende Bildschirm aufgerufen. Mit Klick auf
»System Blockieren® wird der RAR-Server flr neue Anwendungs-Starts gesperrt.

I Standard

/) WW System Console -~
i zlt::r::::"n ¥ WEBWARE System Console System Blodkieren
*l WWR Anwendungs Server
[F= alle Anwendungen Hiermit wird der Server bloddert. Dadurch kénnen
"9 verflgbar WWR Server
‘\‘4 SRV: WW-TEST-RAR-£
3‘! SRV MULTI-RAR-04 =

keine neuen Programme auf dem Server gestartet werden.

Die Blockade kann durch den Menipunkt Freigabe beendet werden.

:.“ SRV: MULTI-RAR-02 [
He Systemn Prozesse
u‘?‘_l WWFS Dateisystem

) Dateiverwsltung

Iﬂ Verzeichnisverwaltung System Blockieren

&l - ' am

Nach Klick auf System Blockieren erhalt der System-Admin eine Erfolgsmeldung.
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Die Blockade des Servers wird wie folgt dargestelit.

" I

y, DIk o =) Ferrum Handel R

Faworiten Spotlight Top Letzte Offene Module Modul : Meine Daten |

] Abbrechen EE‘ MNeustart 0 Blockisren
e Abbrechen ‘i Freigeben

WWFS | RAR-Server || Verfiigharksit

=

[d [ Systemverwalter
¥ /) WW System Console
[ L& Statisitiken

@ g% Sitzungen 24
F ! WWR Anwendungs Server

ﬁ Details SRV: MULTI-RAR-03 0/4 BLOCKIERT

[+

Sitzungs-Zeiten
@ & Alle Anwendungen

F ®g wverfigbar WWR Server
[@ g SRV: WW-TEST-RAR-Serv
@ g SRV: MULTI-RAR-04 2/4
4 4 SRV: MULTI-RAR-02 0/4

Performance

[+

Interne Prozesse
IP-5etup

Versionsinformationen

FH H

(Abb.: Der RAR-Server MULTI-RAR-O3 wurde blockiert, dies wird mit einem Icon und der roten Schrift
BLOCKIERT symbolisiert.)

Ebenso ist das Ganze im Statistik-Bereich ersichtlich:

WW-SERVER Mein WWS-Server auf XI1.14

Start: 6.05.2010 14:19:46 Dauer: 0 Tage 0:53:54 Build(V 0.9.99/7223 vom 6 May 2010)
Prozesse: 35 CPU[ 0%]/SRVCPU] 3%] Speicher[21.250 MB max[21.668 MB]] Frei[7415 MB]/Max[12278 MB]

Schnittstellen
WW WEB IP:192.168.13.130:443 Anfragen[ 161] Send[23.360 MB] Recv[1.149 MBE]
WW WWA TP-192 168.13.130:8091 Anfragen[ 13] Send[0.037 MB] Recv]1.949 MB]

RAR-Server

[WW-TEST-RAR-Server] IP[192.168.13.130:12345] Apps[4/100] CPU[ 3%] RAM[39% frei 7416 MB von 12278 MEB]
[MULTI-RAR-04] IP[192.168.13.130:12345] Apps[3/4] CPU[ 3%] RAM[39% frei 7415 MB von 12278 MB]
[MULTI-RAR-03] IP[192.168.13.130:12345] Apps[0/4] CPU[ 3%)] RAM[39% frei 7415 MB von 12278 MB] BLOCKIERT
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Freigeben von Blockierten Systemen

Mit dem Befehl Freigeben, kann ein blockiertes System fir die Neuanmeldung von Benutzern

freigegeben werden.

Standard

| Systemverwaltar
/) WW System Console
uE Statisitiken
-'f‘-"! Sitzungen 26
*l WWR Anwendungs Server
5 Alle Anwendungen

"5 verfigbar WWR Server

:*4 SRV: WW-TEST-RAR-Serv
‘*I SRV: MULTI-RAR-04 2/4
:*4 SRV: MULTI-RAR-03 0/4

He System Prozesse

-

Y WEBWARE System Console System freigeben

Hiermit wird der Server wieder freigegeben.
Die Sperre fir Meuanmeldungen auf dem System

wird entfernt.

[} WWFs Dateisystem
ff System Konfiguration System freigeben

o WW-Pranramm Varsinnan

Die Freigabe wird mit einem Hinweis bestatigt:

RAR-Server Freigeben
MULTI-RAR-03
wurde wieder freigegeben

Durchfiihren einer Evakuierung

Mit dem Befehl Evakuieren werden die Benutzersitzungen auf einem RAR-Server-System informiert,
dass dieses System gesperrt wird, und sie sich innerhalb der vorgegebenen Zeitspanne neu anmelden
sollen. Bei einer Neuanmeldung wird dann vom WW-Server automatisch auf andere RAR-Server-

Systeme ausgewichen.

Eine Ubersicht wie viele Anwendungen auf einem RAR-Server aktuell laufen, kann man im

Statistikbereich sehen:

7] WW Systam Console
& Statisitiken
’\'1 Sitzungen 22

*i‘ WWR Anwendungs Server

5 Alle Anwendungen

RAR-Server

[WW-TEST-RAR-Server] IP[192.168.13 130:12345] Apps[4/100] CPU[ 4%] RAM[39% frei 7449 MB von 12278 MB]
[MULTI-RAR-04] IP[192.168.13.130:12345] Apps[2/4] CPU[ 4%] RAM[39% frei 7449 MB von 12278 MB]
[MULTI-RAR-03] IP[192.168.13.130:12345] Apps[2/4] CPU[ 4%] RAM[39% frei 7449 MB von 12278 MB]

Im Bereich WWR Anwendungs Server kann man die einzelnen RAR-Server bearbeiten.
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¥ ———
/. ."'\.
L")
'\_ ”

|
4

* D€ >) Ferrum H:
Favoriten Spaotlight Top Letzte Offene Module Modul : Meine Daten

1] Abbrechen EE‘ Meustart G Blockieren = Machricht senden
e Abbrechen G Evakuisren

WWFS RAR-Server Verfligbarksit Meldungen
Standard
#) WW System Conscle -~

uE Statisitikeen
.)J.'_J. Sitzungen 32
**1 WWR Anwendungs Server

ﬂ Details SRV: MULTI-RAR-03 0/4

= Alle Anwendungen Sitzungs-Zeiten
"9 verfligbar WWR Server Performance
““ SEV: WW-TEST-RAR-£ Interne Prozesse
““ SEV: MULTI-RAR-O4 = IP-Setup
- FBN: MULTI-RARAG { Versionsinformationen

= Swvwctam Draracco

Mit dem Befehl Evakuieren wird der folgende Konfigurationsbildschirm angezeigt, in dem der System-
Administrator einen Hinweis-Text sowie die Zeitdauer bis zur erzwungenen Beendigung der
Anwendungsprogramme vorgibt.

Der Hinweistext wird mit einer Standardmeldung vorbefulit. Die Zeitdauer wird auf 60 Sekunden

gesetzt.
/) Ww System Console o
P
4 Statisitiken ™ WEBWARE System Console System Evakuieren
iy Sitzungen 32
:*4_ WWR Anwendungs Server
= alle Anwendungen Hiermit wird ein Server evakuiert, Aktive Benutzer werden aufgefordert
O
"3 verfiighar WWR Server ihr Programm in der vorgegebenen Zeit zu Beenden. Nach Ablauf der Zeit
3‘4 SRY: WW-TEST-RAR-S werden die Benutzerprogramme automatisch beendet, und der Server blockiert

:*4 SRV: MULTI-RAR-04 =

W SEN: MU TT-RAR-03 § WEBWARE System-Meldung von Threm Administrator
H System Prozesse Bitte melden Sie sich neu am Syskem an.
! ! [ i
5] WWFS Dateisystam ':I"n Etgregr;éajrebn-":\?;zr::'ten muss [hre Sitzung
) Dateiverwaltung Nachricht eingeben Danke..

Uﬂ Warzeichnisverwaltung

L&‘I Benutzer/Gruppen

¢ 4 WWC Client Definitionen P
# System Kaonfiguration Zeitdauer in Sekunden 60

/) Mein WW-Server System

by Laufzeit Funktionen | )
e | | System Evakuieren |

Programmpfade

Nach Klick auf System Evakuieren, wird dann die Evakuierung gestartet. Dabei sendet der WW-Server an
alle Benutzersitzungen auf dem betreffenden RAR-Server eine Nachricht mit dem eingegeben Hinweistext.
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Bitte melden Sie sich neu an.. S

e

WEBWARE System-Meldung von Threm Administrator
Bitte melden Sie sich neu am System arn

Wegen Wartungsarbeiten muss Thre Sitzung
unterbrochen werden

Danke..

N —
Zum Abbrechen klicken ...

(Anzeige in Benutzer-Sitzung)

Der Systemadministrator erhalt wahrend der Durchflihrung der Evakuierung einen Status-Bildschirm

angezeigt indem er sieht wie viele Sitzungen aktuell noch aktiv sind und die Zeitdauer bis zum Ende

der Wartezeit.

2 SoftENGINE

LY
RAR-Server MULTI-RAR-03 wird evakuiert

Moch aktive Benutzersitzunagen..
Z\genutersit'ungen

0 Geparkte Sitzungen

1 System Sitzungen

Warte auf Sitzungsende noch 59 Sekunden

S
Zum Abbrechen klicken ...
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-

-

RAR-Server I'-‘IULTI—RAR:—[IS wird evakuiert

Moch aktive Benutzersitzungen..
1 Benutzersitzungen

0 Geparkte Sitzungen

1 System Sitzungen

L

Warte auf Sitzungsende noch 14 Sekunden

L ——
Zum Abbrechen klicken ...

A

=

=

Evakuierung beginnt

Beenden nun die noch offenen Sitzungen
Sitzung MULTI-RAR-03MVAPP /004
Aktuell 1 von 1 Sitzungen beendet

E—————-
Zum Abbrechen klicken ...

N

A4

-

il
Evakuierung beendet
Klicken zum beenden

b ——————————— —
kZum Abbrechen klicken ...

&

Das RAR-System kann nach erfolgter Evakuierung mit dem Befehl Freigeben wieder fur den Zugriff
freigegeben werden.
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6.10 WEBWARE WWR Anwendungs-Server (RAR-Cluster)

Hier erhalten Sie eine Ubersicht (iber die Definierten Anwendungen im WW-Cluster. Man hat 2
Einstiegsmdglichkeiten.

=>» Einstieg lber die definierten Anwendungen

=> Einstieg Uber die vorhandenen WWR RAR-Server

71 WEBWARE Systemn
£ Statisitiken
_)J_’_J. Sitzungen 3
‘i‘ WWR Anwendungs Server
?- Alle Anwendungen
g WWSYSSRV/0.9/BWEB 0.
[ SYNCHRO/1.0/SYNCHRO :
:] WwWes220/1.1/REL-ACT 1/
‘i‘ SRV: RARSRW11 1/90
™ WWMAILS 1.0/ WWMAIL-Se
*q verfigbar WWR Server
Ff!', SRV: RARSRW11 4/100
=] Anwendungen
H WWSYS5RW 1/5
1+ SYNCHRO 1/1
E WWe22D 1,90
) Sitzung: 5 000/
() WWMAIL 1/1

Man erhalt jeweils hinter den WWR-Eintragen die Ist- und Sollanzahl von Anwendungen fiir das
ausgewdhlte Element angezeigt.

Beispiel: Die selektierte Anwendung WW622D kann auf RARSRV11 maximal 90 x ausgefiihrt werden und
wir aktuell 1x ausgefihrt.

Der RAR-Server RARSRV11 kann insgesamt 100 Anwendungen ausfiihren und fiihrt im Moment 4 aus.
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6.11 WEBWARE System-Prozesse

In diesem Bereich werden alle internen Prozesse gruppiert nach zugehorigen Sitzungsarten
ubersichtlich dargestellt. Der Grundbaum der System-Prozesse gliedert sich wie folgt:

_—‘_f_.', System Prozesse
1..:'- Haupt-System
g WWR RAR-Server Grundprozesse/Programme WEBWARE
Angebundene WWR RAR-Server
Aktuelle Benutzersitzungen
Vorhandene WW-Client-Communicator

Aktive WEBDAV Clients

':IJ":‘ Benutzer Sitzungen
"ﬁ. WW Client Communicator
-.:‘ WwW WEBDAV Clients

vy VY

Es besteht die Moglichkeit sich fir jeden Prozess detaillierte Echtzeit-Informationen anzeigen zu
lassen. Hier das Beispiel des WEBWARE-Haupt-Systems.

/) WEBWARE System
& Statisitikken
34y Sitzungen 5
1 WWR Anwendungs Server
T_f"f System Prozesse
1.,:" Haupt-System
A& WW System Zugriffs-Server
WW Synchronizer RARSREV11
(£3) WWM Mail Server
f‘ WWR RAR-Server
:‘] WW RAR Server RARSREV11
_j;|’_jl Benutzer Sitzungen
e [ 5] ACTIVE/USER/Chrome/2.0.195.33
"f WW Client Communicator
-.:‘ WW WEBDAV Clients

Das Haupt-System stellt die folgenden Unterprogramme bereit:
= WW System Zugriffs-Server (Benutzer und System-Validierung)
= WW Synchronizer (Dateiaustausch zwischen sicherem WWA-Dateibereich und WW-Server)
= WW Mail Server

Es besteht nun die Mdglichkeit durch Auswahl eines Systems die Zustandsdaten anzeigen zu lassen.

Dabei werden bei den meisten Prozessen folgende Informationen angezeigt:
Sitzungs-Zeiten (Start- / Restart / Laufzeiten)

Performance REAL-Time Graph RAM + CPU Auslastung)

Interne Prozessliste (Datendurchsatz aller Threads dieses Prozesses)

Netzwerk IP-Konfiguration des Prozesses

WWR RAR-Server der die Anwendung ausfuhrt

Versionsinformationen

WEB-Browser Informationen (Version und Art bei Anbindung eines Client-Browsers)
Benutzerinformationen

A2 R XA
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') Systemwverwalter
WEBWARE System .

ok N _

4E Statisitiken & Details Haupt-System

& Sitzungen 5

e WWR Anwendungs Server Sitzungs-Zeiten
Fie Systam Prozesse = Performance
“-i Haupt-System SYS-CPU:

#F% WW System Zugriffs-Serv
WW Synchronizer RARSRY
[£) WWM Msil Server
) WWR RAR-Server

‘_1‘! Benutzer Sitzungen !
) ww Client Communicator SYS-RAM =
‘-\: WW WEBDAV Clients

‘_?_-l WWFS Dateisystam

i System Konfiguration

M SUMO-Last-Simulation

SYSTEM: Freier Speicher : 8211.00 MB [Installiert 12278.00 ME]

SRV-CPU :

WEBWARE Server Speicher: 13.91 MB [Maximal 13.91 MB]
Interne Prozesse

Versionsinformationen

(Beispiel Performanceubersicht Haupt-System WW-Server)

=) Systemvervalter
WEBWARE System -

- . .

£ Statisitiken & petails Haupt-System

_,f! Sitzungen 5

o) WWER. Anwendungs Server Sitzungs-Zeiten
H System Prozesse Performance
‘-i Haupt-System o
A WW System Zugriffs-Serv UETTY Status IP-Adresse Zyklen  Send Empf Letzter Zugriff Startzeit
WW Synchronizer RARSRY g \Wachter  Gchlaft 382 2 21 0:31:522.12 0:25:312.12.09
() WM Mail Server . 5QLDB Schlaft 115 i 0 0:25:37 2,12 0:25:31 2.12.09
¥ WWR RAR-Servar w ssLPort  Schlaft 192.168.13.130:47873 3 0 3 0:26:08 2.12 0:25:372.12.09
4 Benutzer Sitzungen = I Port schiaft 192.168.13,130:39711 5 0 0 0:26:312.12 0:25:37 2.12.09
& ww Clisnt Communicatar [C) Googte SsL schlaft 0 0 0 0:25:37 2.12 0:25:37 2.12.09

-.;/ WW WEBDAV Clients

(Beispiel Prozessliste des Haupt-System WW-Server).
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= @ @ "‘J Miiller Sof
Faworiten Spotlight Top Letzte Offene Module Modul : Meine Daten
] Abbrechen |4 Mail Senden ) Beende Sarver
| 1l E‘@ Mail |
@) Senden + Empfangen

WWFS WM Mail Server

[@ 5 Systemverwalter
Fl /) WEBWARE Systemn

4 4& Statisitiken @ Details WWM Mail Server

d 3% Sitzungen 5
| a WWR Anwendungs Server

[+

Sitzungs-Zeiten
F ﬂs. System Prozesse
F q Haupt-System
# WW Systemn Zugriffs-Serv

Performance

[+

Interne Prozesse

[+

- IP-Setup
&_?" WW Synchronizer RARSRY -
P Application/Server
@I WWHM Mail Server
=
@ § WWR RAR-Server = WWM-SOL
- arnm:
d % Benutzer Sitzungen oar
| Buildinfo: Tue Dec 1 23:37:31 2009
WwW Client C icat
q- en ommunicator Ers.teltm: Declmug
'-i':' WW WEBDAV Clients Erst=lt um: 23:38: 45

Y —_ - ..

(Beispiel: WWMAIL-Server mit Zusatzfunktionen und Build-Informationen)
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6.12 WEBWARE Dateisystem
Hier wird die WEBWARE Interne Dateisystemverwaltung konfiguriert und verwaltet. Ebenso hat man
hier den Zugriff auf interne Ressourcen und Verzeichniseintrage des WEBWARE-Dateisystems.

r, WEBWAFRE System
Der Dateisystem-Bereich untergliedert sich in
= Dateiverwaltung
= Verzeichnisverwaltung
= Benutzer / Gruppen Verwaltung
B System Prozesse = WW-Client Communicator Definitionen
IF_I WWFS Dateisystem

uE Statisitiken
_!]'_’. Sitzungen 5
aﬂ WWR Anwendungs Server

; Dateiverwaltung
_] Datei=sn
|"_1L|' Datei Versionen
'_]-"“5 Zugriffsrechte

! Papierkorb
Iﬂ Resocurcen
lﬂ Verzeichnisverwaltung
™ verzeichnisse
\'-‘IEJ Verknlpfungen
% Mountpunkte
% Synchro-Definitionan
ﬁ Benutzer/Gruppen
-

A Benutzer
€ Gruppen
u“' Zugangsdaten Fremdsyst
¢ & WWC Client Definitionen
¢ 4 Alle Client Definitionen
uEDAIIE Drucker

ﬂ Alle Telefondefinitionen
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6.13 WEBWARE System Konfiguration
In diesem Bereich konnen die internen System-Parameter der WEBWARE Online verwaltet werden.

i System Konfiguration
¥ Laufzeit Funktionen
: Programmpfade
| WWF5-Pfade

&) 1P-AIAX Schnittstelle
H IP-Intra Schnittstelle
_&r Logon-Vorgaben

B HTTP Transport ZIF
.’ﬁ HTTP Transport S5L
b}- WWF AJAX Interface

GOOGLE Interface

6.14 WEBWARE SUMO Last-Simulation

Hier kann das SUMO-Last und Simulationssystem verwaltet werden. Nahere Infos finden Sie im
Dokument SUMO.

Hs SUMO-Last-Simulation
Y Simulations-Vorgaben

'L, Statistik: Aktive

Fa

by Statistik Alle

Fu

=

6.15 WWS Neues Protokoll Subsystem

Um das System besser Uberwachen zu kdnnen, wurde ein neues Subsystem zum Protokollieren von
Systemereignissen, Sitzungsdurchsatz, sowie Zustanden implementiert. Dieses System ist Gber die
WW-System-Console zu konfigurieren. Dabei werden Meldungen in folgenden Bereichen erzeugt:

= WWFS Dateizugriffsprotokoll

= WWFS Dateifehler, Dateien nicht gefunden

=>» Sitzungs-Log-Datei der IP-Datenpakete (Performance-Check)

= LOGON-Uberwachung, Anmelden, Abmelden, Parken von Sitzungen und externen

Anwendungen

=>» Sicherheitsprotokoll, von Systemrelevanten Fehlern und Aktionen
Das Protokoll Subsystem legt dabei die entstehenden Dateien im Log-Verzeichnis des WWServers ab.
Jede der Log-Dateien wird mit dem aktuellen Datum erganzt und taglich neu angelegt, sodass die
Dateien noch verarbeitet werden kénnen.

Die Dateinamen der Protokolldateien werden mit dem aktuellen Datum erweitert. Zusammen mit der
Uhrzeit in den Protokolldateien ist somit eine genaue zeitliche Zuordnung der Datensatze moglich. Die
Dateinamen werden dabei so benannt.

Server-Logdatei (noch nicht aktiv) WWSSRV-LOG-20100210.log

Server-Logdatei (noch nicht aktiv) WWSSRV-FULLOG-20100210.log

Datei Zugriffslogdatei WWF/WWC/WEBDAV WWFS-ACCESS-LOG-20100210.log

Datei Zugriffsfehlerdatei WWFS-FILE-NOT-FOUND-20100210.log

Sitzungsprotokoll (noch nicht aktiv) WWS-SESSION-(sitzungsnummer)-20100210.log
Sitzung Performance Uberwachung WWS-SESPERF-(sitzungsnummer)-20100210.log
System-Zugriffsprotokoll WWS-LOGON-20100210.log

System Sicherheitsmeldungen und Fehler WWS-SECURITY-20100210.log

(A2 A R A A
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6.16 Konfiguration des Protokoll Subsystems

Die Konfiguration des Protokoll Subsystems erfolgt Gber die WW-System-Console, und kann nur von
WW-System-Administratoren durchgeflhrt werden. Unter Laufzeitfunktionen werden die Systemwerte

1012 bis 1021 aufgelistet.

[y Systemverwalter
/) WW System Console
£ Statisitiken
_1!_’_). Sitzungen 4
"“ WWPR Anwendungs Server
Ff!', System Prozesse
u’?_' WWFS Dateisystemn
ff System Konfiguration
.;L.. Laufzeit Funktionen
Programmpfade
o WWFS-Pfade
“'ﬁ IP-AJAX Schnittstelle
& 1P-AJAX WebSocket
He IP-Intra Schnittstells
.ﬁ- Logon-Vorgaben
Bg HTTP Transport ZIF
i HTTP Transport SSL
m,'} WWF 214X Interface

GOOGLE Interface

He SUMO-Last-Simulation

Systemwert 1012 WWS-Logsystem

Mit diesem Schalter konnen alle Ausgaben des Protokoll Systems abgeschaltet werden.

Murnr Beschreibung

1000 Debugmodus aktiv

1002 AJAX: Home Datei neu einlesen
1003 AJAX: iPhone Datei neu einlesen
1005 Benutzerliste neu einlesen

1006 Gruppenliste neu einlesen

1008 Schwarzes Brett neu einlesen
1007 WWWSYSSRY Basis INIT auslisen
1004 Performance-Chekcer aktiv

1010 Simulationsmodus aktiv

1009 WWF-Anmeldung-Live

1011 Alle WWR/RAR Server neu starten
1001 Diesen Server beenden

1012 WWS-Logsystern aktiv

1013 WWS-Log Protokoll Dateizugriffe
1014 WwWS-Log Protokoll Login System
1015 WWS-Log Protokoll Sicherheit
10168 WWS-Log DBG IQIP WWF/Sitzung
1017 WWS-Log DBG IOIP WAWWA/Sitzung
1018 WW5-Log DBG IOIP WAWWSYSServer

==

0

1019 WAWS-Log DBG IOIP WAWWSyncronizer 0
1020 WWwWS-Log DBG IOIP WWRAR/Sitzung 0

1021 WWwWS-Log DBG IOIP WWMailServer

Standardmafig wird das System mit aktiviertem WWS-Logsystem gestartet

Systemwert 1013 WWS-Log Protokoll Dateizugriffe

Mit diesem Schalter konnen alle Dateizugriffe protokolliert werden. Dabei werden alle Dateien die aus
dem WWEFS-Dateisystem, sowie aus dem WWS-Home-Verzeichnis gelesen/geschrieben werden, mit

folgenden Informationen protokolliert.
Zeitstempel mit Tausendstel
Sitzungs-Nummer
Benutzer-Nummer
Dateisystem Bereich

Name / Pfad der Datei
MIME-Contenttype
Komprimierte GréfRe der Datei
Ungepackte Grofie der Datei

A2 R XA

Beispiel:

2 SoftENGINE

]

Seite | 61



;applica
.Jjs,appl i
pplication/x

Hier werden in der Datei WWS-LOGON-Datum.log alle Zugriffsversuche protokolliert. Darlber ist spater
festzustellen wer, wann auf das System zugegriffen hat.
In der Protokolldatei werden folgende Infos abgelegt
= Zeitstempel
= Kleines Schema fiir Aktion (>- Neu, X Fehler, (+) Geparkt, <— Beendet, <-> Zugriffsfehler)
=>» Sitzungs-Nummer
=>» Benutzer-Nummer
=> Art des Datensatzes (SESSNEW, LOGFAIL, LOGONOK, ..)
=>» [P-Adresse des Zugreifenden Systems
= System-Kennung (WWF: PRIVATE/PUBLIC), WWC, WEBDAV, ..
=>» Hinweistext zur Info

SES[00001],USR[-01], i - o SION NEW
NEW

AND IP[

In dieser Datei werden alle Systemkritischen Meldungen, sowie Fehlerhaften Zugriffsversuche
protokolliert. Hier werden Datei-Berechtigungsfehler, Eingabe von falschen Passwértern, Anderung von
Systemzustanden, Eingaben Uber die Fensterconsole, Falls die WWS als Dienst lauft Meldungen des
Dienste Manager usw. gespeichert.

Die Felder im Einzelnen:

Zeitstempel

Sitzungsnummer, falls verflgbar ansonsten O

Fehlermeldung/Systemaktion (SYSKEYPRESSED, LOGFAIL, ..)

Fehlernummer

Benutzer-Nummer

IP-Adresse des auslésenden Systems (kann)

Fehler- Meldungsbeschreibung

(A AR R A7

, FILECHEC

Es ist moéglich um den Durchsatz des Systems zu testen und zu protokollieren ein Performance-
Protokoll der IP-Zugriffe (Lese- und Schreibeaktionen) zu erstellen. Dabei werden diese Protokolle je
Sitzung in gemeinsamen Dateien gespeichert.
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Da es bei den Performance-Meldungen nicht um die Meldung an sich, sondern um deren Zeitverhalten
geht, werden maximal 30 Zeichen Meldungs-Content ausgegeben.

Der Inhalt der Datei

Zeitstempel mit Tausendstel

Aktions Bild > =Receive < = Send, auch an verschiedenen Positionen

Funktionscode RQ,=Request, RS=Respond

Interne Thread ID

Socket-ID

Datengrofie

Auszug aus der Meldung

(A AR AR A7

/ @RPPEVT
HTTP/1.1 200 OK

(]

]

Systemwert 1016 WWS-Log Protokoll I0IP WWF/Sitzung

Mit diesem Schalter kann festgelegt werden, dass alle WWF-Meldungen protokolliert werden. WWF-
Meldungen sind Meldungen zwischen Client-Browser und WWS.

Systemwert 1017 WWS-Log Protokoll I0IP WWA/Sitzung

Mit diesem Schalter kann festgelegt werden, dass alle WWA-Meldungen protokolliert werden. WWA-
Meldungen sind Meldungen zwischen WW-Applikation und WWS.

Systemwert 1018 WWS-Log Protokoll IOIP WWSysServer

Mit diesem Schalter kann festgelegt werden, dass alle WWSysServer-Meldungen protokolliert werden.
WWSysServer-Meldungen sind Meldungen zwischen WW-System-Server und WWS.

Systemwert 1019 WWS-Log Protokoll I0OIP WWSynchronizer
Mit diesem Schalter kann festgelegt werden, dass alle WWSynchronizer-Meldungen protokolliert

werden. WWSynchronizer -Meldungen sind Meldungen zwischen dem WW-Synchro-Programm und
WWS.

Systemwert 1020 WWS-Log I0IP WWRAR Server / Sitzung

Mit diesem Schalter kann festgelegt werden, dass alle WWRAR-Meldungen protokolliert werden.
WWRAR-Meldungen sind Meldungen zwischen dem WWRAR-Server-Programm und WWS. Es ist zu
beachten, dass bei mehreren RAR-Servern fUr jeden RAR-Server eine eigene Sitzungs-Datei erstellt
wird. Diese Dateien werden in der Regel recht grof3, da RAR-Server im Sekundentakt Meldungen mit
dem WWS austauschen.

Systemwert 1021 WWS-Log Protokoll I0IP WWMailServer

Mit diesem Schalter kann festgelegt werden, dass alle WWSynchronizer-Meldungen protokolliert
werden. WWSynchronizer -Meldungen sind Meldungen zwischen dem WW-Synchro-Programm und
WWS.
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7 WEBWARE Anmelde- / Login-System

Der WEBWARE Server hat 2 mdgliche Login-Systeme die verwendet werden kénnen. Das bisherige
System-Server basierende, und das Neue des WW-Servers. Mit Einfihrung des WW-Server Login-
Systems kommen viele neue Funktionen im Bereich des WW-Systemcockpit hinzu die eine Verwaltung
der Benutzer und Uberwachung der Passwortrichtlinien erlauben.

Im Folgenden werden die Neuerungen des WW-Login-Systems beschrieben, und erklart welche
Schalter mit Hilfe des System-Cockpits gesetzt werden kdnnen.

Folgende neue Funktionen sind vorhanden:

Passwortbezogene Funktionen
= Neuer Passwort Andern Dialog mit optisches Hinweisen (iber Passwort-Richtlinien (visuelles
Feedback)
Festlegung von Passwort Gultigkeitsdauer
Festlegung von Passwort Bestandteilen
Vorgabe automatische Sperrung nach mehrfacher Falscheingabe des Passwortes
Vorgabe von global-Passworter fir die Erstanmeldung

(A A A7

Logon-Bildschirm Intern-Benutzer
= Beschrankung der Anmelde Informationen (Auswahlfenster, Benutzerstatus)
= Anmeldung mit Nick-Name, Email-Adresse, Benutzer-Nummer
= Individuelle Anpassung und Positionierung von Elementen auf dem Login-Bildschirm

7.1 Aktivieren des WW-Login-Systems

Nach erfolgter Anmeldung im Konfigurationsbereich des System-Cockpit gibt es im Bereich System-
Konfiguration > Logon-Vorgaben die folgenden Parameter flr die Konfiguration des WW-Login-Systems.
Um das WW-Server Passwort-System zu aktivieren muss der Systemwert WW Passwortsystem aktiv
(wie unten gezeigt) auf 1 gesetzt werden.

/) WWSC Konfiguration 0-Basis-Firma Fehlerdatei 5tart Doppelte Sitzung FF25ESS5.htm
i System Prozesse WW Passwortsystem aktiv 1

_;IH, Systemn Laufzeitfunktionen anpa
;[ Systemn Konfiguration
/1 System Information
|| System Basis Konfiguration
Programmpfade
: : IP-Netzanbindung
35']- Logon-Vorgaben
€ Benutzer Richtlinien
Fﬁ Passwort Richtlinien
/) Keonfiguration LOGON-Sere

Nach erfolgter Aktivierung wird die Anmeldung- und Benutzerprifung nicht mehr tber den WW-System-
Server sondern direkt vom WW-Server durchgeflihrt. Bei einer Ersteinrichtung ist es moglich die
aktuellen Benutzer (intern und public) sowie deren Passworter in den WW-System-Server zu
ubernehmen. Hierzu gibt es im Bereich System Laufzeitfunktionen anpassen den Befehl Benutzer mit
Passwértern von DB einlesen.

Damit ist es moglich alle im Datenbankbereich vorhandenen Benutzer (intern und public) und deren
Passworter in die WW-Server Datenbank zu Ubernehmen.
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[ Systemverwaltar Beschreibu ng
/) WWSC Keonfiguration 0-Basis-Firma AlAY: Home Datei neu einlesen
F System Prozesse AJAX: iPhone Datei neu einlesen
.Y System Laufzeitfunktionen anp:  panytzeriste neu einlesen
| Protokell Subsystem Benutzer mit Passwirtern von DB einlesen
G Systemkritische Funktionen Eruppenllste neu einlesen %

7.2 Benutzer-Richtlinien

Im Bereich der Benutzer-Richtlinien kbnnen Vorgaben flr die Hilfs- und vorhandenen
Benutzerinformationen in der Logon-Maske gemacht werden. Hier hat man die Moglichkeit je nach

4 TJj Logon-Vorgaben Anwendungsfall mehr err weniger Informationen auf der
Anmeldemaske zu platzieren.

Benutzer Richtlini .. . . s
98 Benutzer _ _"_"e"% Durch aktivieren der entsprechenden Eintrage mit einer 1
7 Passvort Richtlinien kann die entsprechende Funktion freigeschaltet werden.
/) Konfiguration LOGON-5creen
' Benutzernummer
Hier kann vorgegeben werden ob sich die Benutzer mit ihrer internen Benutzer-Nummer anmelden

durfen.

Benutzer-Nickname
Hier kann erlaubt werden ob der Benutzer mit einer eigenen Kennung sich anmelden kann.

Email-Adresse
Hier kann erlaubt werden ob der Benutzer sich mit der hinterlegten Email-Adresse anmelden darf.

Auswabhlfenster fiir Benutzerkennung

WEBWARE - Login

Bediener Al

COtEnorE 000 ; Systemverwalter [ angemeldet -
001 : Maria Klddkner %

Mandant 002 : Mitarbeiter 2

Hier kann festgelegt werden ob die Auswahlliste fur Benutzer angezeigt werden darf.

Anmeldestatus in Auswahlfenster anzeigen

Falls das Auswahlfenster fur Benutzer angezeigt werden darf, kann hierlber festgelegt werden ob der
Anmeldestatus der Benutzer angezeigt werden soll (siehe oben Systemverwalter / angemeldet).
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7.3 Passwort-Richtlinien

Mit den Passwort Richtlinien ist es moglich das Passwortsystem individuell an die Bedurfnisse des
Anwenders anzupassen. Das Systemcockpit erlaubt dabei die Vorgaben hierarchisch entweder fur das
Gesamtsystem, oder aber flr Firmen/Mandanten vorzugeben.

4 ﬂ- Logon-Vorgaben
€ Benutzer Richtlinien

Fﬁ Passwort Richtlinien
r, Konfiguration LOGON rean

Beschreibung Systemwert
Erlaube leere Passwirter 1
Intern Passwort bei Leer EEEEREEE
Passwort erneuern nach Anzahl Tagen 179
Public Erlaube leere Passwirter 1
Public Passwort bei Leer
Passwort erneuern nach Anzahl Tagen an
Mindestlinge fir Passwirter 4
Maximallinge fir Passwirter 32

Passwiirter miissen Zahlen enthalten 1
Passwirter muss GroB/Kleinschreibung enthalten |1
Passwirter darf Grof/Kleinschreibung 1
Passwort Falscheingabe, Anzahl bis Sperrung 3
Passwort Falscheingabe, Wartezeit-Modus 1
Meues Passwort, Verbotene Anzahl Wiederholung |2
Erlaubte Zeichen in Passwort ABCDEFGHDKLMMOPQRST

Intern Passwort bei Leer

Hier kann ein Passwort vorgegeben werden das flr die Erstanmeldung der internen Benutzer glltig ist.
Hierzu muss der Schalter ,Erlaube leere Passworter” auf 1 gesetzt werden. Der Benutzer wird dann
direkt nach erfolgreicher Anmeldung zur Eingabe eines eigenen Passwortes aufgefordert.

Public Passwort bei Leer

Hier kann ein Passwort vorgegeben werden das fur die Erstanmeldung der Public Benutzer gliltig ist.
Hierzu muss der Schalter ,Public Erlaube leere Passworter” auf 1 gesetzt werden. Der Benutzer wird
dann direkt nach erfolgreicher Anmeldung zur Eingabe eines eigenen Passwortes aufgefordert.
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Festlegung von Passwort Giiltigkeitsdauer (intern)

Hier kann vorgegeben werden nach wie viel Anzahl Tagen ein Passwort erneuert werden muss. Wird
die Dauer erreicht, muss der Benutzer, nach erfolgreicher Anmeldung, ein neues Passwort eingeben.

Mindestlénge fiir Passworter
Hier kann die Mindestlange flr ein Passwort vorgegeben werden. Dieser Parameter dient im
Passwortandern Dialog fur die Prifung auf die Mindestlange des Passwortes.

Passwoérter miissen Zahlen enthalten

Hier kann festgelegt werden, ob ein Passwort auch eine Zahl enthalten muss. Dieser Parameter dient
im Passwortandern Dialog fur die Prifung eine Zahl vorhanden sein muss.

Passwort muss Grof}/Kleinschreibung enthalten

Hiermit kann vorgegeben werden ob im Passwort Grof3- und Kleinschreibung vorhanden sein muss.
Dieser Parameter dient im Passwortandern Dialog fur die Prifung ob eine
@ T e gemischte Schreibweise erfullt ist.

Passwort Falscheingabe, Anzahl bis Sperrung

Hier kann vorgegeben werden wie oft ein Benutzer ein falsches Passwort eingeben darf, bis der Zugang
» . fur diesen Benutzer gesperrt wird. Wird vom Benutzer in der Zwischenzeit das
@ CEEEER R passwort richtig eingegeben, so wird der Fehlerzahler zuriickgesetzt.

Erlaubte Zeichen im Passwort
Vorgabe von moglichen Zeichen die ein Passwort enthalten darf. Hier kbnnen bestimmte Zeichen fur
die Eingabe im Passwortdialog gesperrt werden.

Neues Passwort, Verbotene Anzahl Wiederholung

Wenn ein Benutzer ein neues Passwort vergeben will, wird gepruft ob das Passwort bereits einmal fir
diesen Benutzer vorgegeben wurde. Hier kann die Anzahl von Passwortern vorgegeben werden, die als

letztes gesetzt wurden, und die nicht gleich dem neu gesetzten Passwort sind.
@ W ga U Dadurch hat man die Maglichkeit die Dauerverwendung immer des gleichen

Passwortes einzuschranken.

Wartezeit-Modus:

Hier wurde der Sperr-Modus bei Passwort-Falscheingabe erweitert. Bisher war es so dass nach einer
vorgegebenen Anzahl von Falscheingaben der Benutzerzugang gesperrt wurde. Es ist nun moglich das
Ganze mit einem Wartezeit-Modus zu kombinieren und abhangig von der Anzahl Falscheingaben den
Benutzerzugang fir kurze Zeit zu blockieren.
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WEBWARE - Login

( 7A) Herzlich Willkommen 1!

Aktuelle Nachrichten:

SoftENGINE WEBWARE Server

Fehler bei der Anmeldung

Bediener 1

Codewort _

Mandant |10 <= Ehlertest
Sprache 000

Bei der Anmeldung ist ein Fehler aufeetraten:

Der Zugang ist wegen Falscheingabe noch fiir 1 Minuten und 49 Sekunden gesperrt

Weiter

parzen

ferzeichnic.

Serverlizenz W\ Enterprize Server
SoftENGINE GmbH - Software fir Unternehmen
Alte Bundesstralle 10 16

76845 Hauenstein (Pfalz)

b

Clientzertifikat

WEBWARE / SoffENGIME Entwicklung
Test Cloud Server 201010

Der Benutzer erhalt dann einen Hinweis wie lange die Anmeldung noch gesperrt bleibt.

Der neue Parameter ist
Vorgaben>Passwort Richtlinien).

+ [ Systemverwalter
4 J) WWSC Konfiguration 0-Basis-Instan:
-~ System Ubersicht
- % Sicherheits Center
» e System Prozesse
: -L!.: System Laufzeitfunktionen anpas
4 & System Konfiguration
/) System Information
|| System Basis Konfiguration
Programmpfade
+ 5 3 Netzwerk Anbindung
4 gy Logon-Vorgaben
€ Benutzer Richtlinien
it Passwort Richtlinien

zu finden

im Bereich

Beschreibung
Erlaube leere Passwiarter
Intern Passwort bei Leer
Passwort erneuern nach Anzahl Tagen
Public Erlaube leere Passwaorer
Public Passwort bei Leer
Public Passwort erneuern nach Anzahl Tagen
Mindestlange fur Passwaorter
Maximallange flr Passwarter
Passwdrer mussen Zahlen enthalten
Passworter muss Grol/Kleinschreibung enthalten
Passworter darf GrofA/Kleinschreibung
Passwort Falscheingabe, Anzahl bis Sperrung
Passwort Falscheingabe, Wartezeit-Modus

Der Parameter kann dabei 3 verschiedene Modi definieren.

Wert=0 Wartezeitsystem ist deaktiviert
Wert=1
Wert>1

In Neuinstallationen wird nun der Systemwert WEWARE Zeitmodus als Default vorgegeben, ebenso wird

(Konfiguration>System  Konfiguration>Logon-

Systemwert
1
180
1
90
4
32

b ) | | b |

WEBWARE Wartezeitmodus aktiviert, Wartezeit in 4 Schritten 0, 1Min, 2Min, 15Min

Zeit in Sekunden, erzeugt Anzahl Falscheingaben * Wert Wartezeit

der Parameter ,,Passwort Falscheingabe, Anzahl bis Sperrung” mit 30 anstatt friiher 3 gesetzt.

Es wird vorgeschlagen bei Aktivierung des Wartezeit-System’s den Parameter ,Passwort Falscheingabe,

Anzahl bis Sperrung” auf einen hoheren Wert, zum Beispiel 20, oder 30 zu setzen.
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Bei Falscheingabe wird eine solche Zeit-Sperre im Protokollsystem des WW-Servers vermerkt. Sie finden

die Protokolldateien im Ordner

BIN\WWS\SECURITY\[Server-Start-Nummer]\WWS-SECURITY-[Datum].log

SESS[00004], LOGFAIL WWFERR013,USR[001],192.168.13.130,1,PRIVATE,ZEITSPERRE

FALSCHEINGABE

7.4 HKonfiguration der Login-Bildschirme

Im Bereich Konfiguration Logon-Screen ist es moglich die Positionierung von Elementen des Logon-

WEGEN

PASSWORT

Bildschirms zu verandern. Dadurch und mit den Benutzer Richtlinien kann so der Anmelde-Bildschirm

individuell angepasst werden.

[ Systemverwalter
z WWSC Konfiguration Enterprise Sery
a} Systam Prozesse
.,'_\'1‘-_'. Systemn Laufzeitfunktionen anpa
# System Konfiguration
z System Information
['i System Basis Konfiguration
=1 Programmpfade
: : IP-Metzanbindung
ﬁi- Logon-Yorgaben
ﬂ Banutzer Richtlinien
% Passwort Richtlinian

s

z Konfiguration LOGON-Scr

Beschreibung |

¥-Position Anmelde-Maske 62
Y-Position Anmelde-Maske 188
Mandantenauswahl einfiigen 1
Sprachauswahl einflgen 1
Anwendungsauswah! einfiigen 0
MNews-Bereich einfligen 1
¥-Position Mews-Bereich 468
Y-Position Mews-Bereich -27
Breite News-Bereich 304
Hihe Mews-Bereich 186
X-Position Server-Zertifikat -4
Y-Position Server-Zertifikat 187

Konfiguration des Login-Bildschirmes Interne - Benutzer

@ Herzlich Willkommen !

WEBWARE - LogIn

Bediener

Codewort

Sprache 00000 : deutsch

Mandant 10000 : zuletzt verwendeter Mandant

Aktuelle Nachrichten:
Super. Ihre WEBWARE liuft.

WEEWARE Server vom 05.04.2011

TWWF-Varsion © wwl226

WWM-Version : -

W E-Verzion © B064

TWIWA-Build : 5.42: 6169/91

TWIWA-Build : 5.50: 6169/88

TWIWA-Build : 5.60: 6169/45

Sig tevwen diese Avzeige an Tre Bedirfhisse apassen

Sie finden die News HTM in Trem WH-Server Ferzeichnis.

viele Grife Far z WEBWARE-Team

Serverlizenz WW Enterprise Server
SoftENGINE GmbH - Software fiir Unternehmen
Alte Bundesstralie 10 16

76346 Hauenstein (Pfalz)

Der Anmeldebildschirm besteht aus einer Maske, dem News-Bereich, der Mandanten-Auswahl, der

Sprachauswanhl, sowie die Anwendungsauswahl.

X-Position / Y-Position Anmeldemaske
Hier kann die Eingabe-Maske auf der Anmeldemaske positioniert werden. Die Maske besteht aus den
Eingabefeldern, sowie dem Anmelden Knopf.

2 SoftENGINE

Clientzertikfikat
WEBWARE [ SoftENGINE Entwicklung
Test Cloud Server 2010/10
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Mandantenauswabhl einfiigen
Mit aktiviertem Wert (1) wird die Zeile Mandant [ ] in die Anmeldemaske eingefugt.

Sprachauswahl einfiigen
Hier kann die Sprachauswahl Zeile in die Anmeldemaske eingefligt werden.

Anwendungsauswabhl einfligen
Hier kann die Anwendungsauswahl in den Anmeldebildschirm eingefligt werden. Diese ist per Default
aus, und sollte nur fir Tests aktiviert sein.

News-Bereich einfiigen

Hier kann entschieden werden ob der News-Bereich (oben rechts) im Anmeldefenster angezeigt wird.
Ebenso kann die X/Y-Position sowie Breite und Hohe vorgegeben werden.

Server-Zertifikat

Hier kann die X/Y-Position fur die Anzeige des Server-Zertifikats im Anmeldebildschirm vorgegeben
werden.

Konfiguration des Login-Bildschirmes Public - Benutzer

Die Konfiguration des Public-Benutzers Anmeldebildschirm kann durch Anpassung der HTML-Seite
\BIN\HOME\PUBLIC.HTM erfolgen. Die Datei kann Individuell an die Benutzerbedurfnisse angepasst
werden. Wichtig ist hier aber das der Eintrag form action=.....) nicht gedndert wird.

7.5 Benutzerinteraktion mit dem Anmelde- / Passwort-System
Bei aktiviertem WW-Server Anmeldesystem andern sich fur den Benutzer einige Programmablaufe.

I’ Zugangspasswort @ndern... ‘,:5-
._ 2
= Hallo Michi =
w/ Thr Zugangspasswort muss bei Erstanmeldung
= festlegt werden. Passwort-Richtlinien beachten.
Passwort Vorgabe - zeige Text
N
1 Passwort Wiederholung .
|
|
| Passwort speichern | ko
@ Mindestange @ Muss Zahl enthalten @ GrofKleinschreibung @ Micht Wiederhalt

Der neue Passwort Andern Dialog besteht aus 4 Bereichen.
=>» Benutzerhinweis: Warum soll das Passwort gedndert werden
=>» Passwort Vorgabe: Eingabe des Passwort mit Wiederholung
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=>» Passwort speichern Knopf
=>» Anzeige ob die Passwortrichtlinien eingehalten sind

Der Dialog kann abhangig von der Aufrufsituation durch das eingeblendete (X-Symbol)
abgebrochen werden. Dies ist nur dann méglich wenn der Dialog aus der Anwendung heraus gestartet
wurde. Bei automatischer Anzeige kann der Benutzer diesen Dialog nur durch Eingabe eines neuen,
gultigen Passwortes erfolgreich verlassen

Benutzerhinweis
Im oberen Bereich erhalt der Benutzer einen Hinweis warum er das Passwort andern soll/muss:

.

I’ Zugangspasswort dndern...

| Hallo Michi

"-;:"' Ihr Zugangspasswort muss bei Erstanmeldung
e festlegt werden. Passwort-Richtlinien beachten.

= Neuanmeldung bzw. nach zurlicksetzen des Passwortes

( Zugangspasswort andern... x |

Hallo Systemverwalter

a-;:"' Hier kinnen Sie das Zugangspasswort dndern.
- Beachten Sie die Passwort-Richtlinien.

= Andern des Passwortes aus Benutzerwunsch

| Hallo Michi

’)’“ Ihr Zugangspasswort ist abgelaufen. Geben Sie
- ein neues Zugangspasswort ein.

= Abgelaufenes Passwort

Eingabe des Passwortes mit Wiederholung

Passwort Vorgabe - zeige Text

Passwort Wiederholung sane

Hier kann der Benutzer im oberen Eingabefeld das Passwort vorgeben. Im unteren Feld muss er das
Passwort zur Bestatigung wiederholen.

Falls das unten eingegebene Passwort abweicht erhalt er hinter der Passwort Wiederholung eine
Fehlermeldung (I! FEHLER 1)
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Passwort Wiederholung snsnnal U FEHLER 1

Falls die Eingabe im Klartext erfolgen soll, kann der Benutzer durchsetzen des Schalters /I zeige Text

die Klartexteingabe aktivieren.

Passwort Vorgabe SehrgeheimesPasswort ¥ zeige Text

Riickmeldung iiber Passwort-Richtlinien

Im unteren Bereich werden bei der Eingabe abhangig von den vorgegebenen Passwortrichtlinien
Hinweise ausgegeben. Der Benutzer erfahrt so bereits bei der Eingabe (nach kurzer Verzégerung) ob
das Passwort den Passwort-Richtlinien entspricht.

Wie die Anzeige aktiviert werden kann, ist weiter oben unter Passwort-Richtlinien beschrieben.

Fehler nicht eingehalten OK Richtlinie eingehalten
Mindestlinge eingehalten W
GroB/Kleinschreibung

"J Grof /Kleinschreibung @ Grofi/Kleinschreibung

Passwort Wiederholung f'f;] Nicht Wiederhalt I'?’;] Nicht Wiederholt

7.6 Erstanmeldung eines Benutzers

Zuerst wird er bei Erstanmeldung am System zur Vergabe eines neuen Passwortes aufgefordert. Der
Benutzer kann hier dann

7.7 Andern des Passwortes aus dem Programm heraus
Der Passwortdialog ist aus dem Programm Menu

Datei £ | Einrichtungsassistent ]
Bearbeitung }J [ Codewort dndern t I
[ ¥ [N [ LY [ 7 [N P SN p—— ]

oder Uber die Schnellsuche (Eingabe von Co[dewort]) zu finden.
Der alte Passwort-Dialog
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( Codeworteingabe - X
Q Abbrechen Meuss Codewort speichern

Meues Codewort

Codewort zur Prifung

wird bei aktiviertem WW-Server Anmeldesystem mit dem folgenden Passwortdialog ersetzt.

Der Benutzer erhalt bei Eingabe des Passwortes im unteren Bereich durch die Hinweistexte und Bilder
angezeigt ob das eingegebene Passwort den Passwortrichtlinien entspricht.

7.8 Erneuern eines abgelaufenen Passwortes

.,

I Zugangspasswort dndern... i
i
_ i
5 Hallo Michi .
0/ Ihr Zugangspasswort ist abgelaufen. Geben Sie
- ein neues Zugangspasswort ein.
Passwort Vorgabe sans| zeige Text
Passwort Wiederholung -
| Passwort speichern | ‘;
@ Mindestlange @ Muss Zahl enthalten @ GrofKleinschreibung @ Micht Wiederholt

Wird bei der Anmeldung eines Benutzers erkannt dass das Passwort abgelaufen ist, so wird er mit
diesem Dialog zur Eingabe eines neuen Passwortes aufgefordert.
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7.9 WW-System-Cockpit Systemwerte fiir Verbindungsarten

Es gibt neue Systemwerte mit denen festgelegt werden kann welche Verbindungsarten fur die http-
Verbindungen zwischen WWF(Frontend Browser) und WWS(WW-Server) verwendet werden durfen.
Im System Cockpit gibt es nun 9 neue Parameter mit denen die Verbindungsarten fur PC-Browser,
Tablet-Browser und Mobile/Phone Browser freigegeben werden kénnen.

Standardmagig wird dabei immer AJAX verwendet.

Wenn die Option fUr ServerSentEvent’s aktiviert ist, und der Zielbrowser diese Technik unterstitzt, so
wird ServerSentEvent’s bevorzugt.

Wenn die Option fir WEBSOCKET's aktiviert ist, und der Zielbrowser diese Technik unterstutzt, so
werden WEBSOCKET's bevorzugt verwendet. WEBSOCKET ist fur die WEBWARE noch BETA.

Sie finden die neuen Parameter unter

System-Konfiguration>Netzwerk-Anbindung>WWF-Browser Interface > http Verbindungsarten

Standard A
=1 Systemverwalter Beschreibung Systemwert
) WWSC Konfiguration Enterprise Server PC-Browser: Verbindung AJAX erlaubt 1
» - Bystem Ubersicht PC-Browser: Verbindung ServerSentEvent erlaubt 1
- W Sicherheits Center PC-Browser: Verbindung WEBSOCKET erlaubt 0
» H+ System Prozesse TABLET: Verbindung AJAX erlaubt 1
: _;_Iq. System Laufzeitfunktionen anpassen TABLET: Verbindung ServersentEvent erlaubt 1
4 4 System Konfiguration TABLET: Verbindung WEBSOCKET erlaubt 0
/) System Infarmation MOBILE/PHOME: Verbindung AJAX erlaubt 1
1 System Basis Konfiguration MOBILE/PHOME: Verbindung ServerSentEvent erlaub 1
Programmpfade MOBILE/PHOMNE: Verbindung WEBSOCKET erlaubt 0
a 57 Netzwerk Anbindung
4 &) WEB Schnittstelle
4 WEB Sicherheit
4 b WWF Browser Interface
B HTTP Transport ZIP
i HTTP Transport SSL
. HTTP Verbindungsart

Es gibt folgende unterstitzte Verbindungsarten:

AJAX

XMLHTTPREQUEST. Hier werden Uber Ajax mehrere Verbindungen zum WW-Server aufgebaut. Dabei
wird eine ,Backend“-Verbindung (eine langlaufende hangende Verbindung) beim WW-Server belassen
um Ereignisse Zeitnah zum WWF vom WWS aus zu senden.

Server sent Event’s

Hierbei wird eine neuere Verbindungsart verwendet. Dabei baut WWF eine EventSource Verbindung
zum WW-Server auf, welchem diesen dann ermdglicht standig Meldungen Uber diese Verbindung zum
WWEF zu schicken. Der Unterschied zu Ajax besteht darin, das diese Verbindung nach dem
Verbindungsaufbau nur noch vom WW-Server flr Meldungen verwendet wird.

Vorteil ist das weniger Daten Ubertragen werden, und keine hangende Verbindung bendétigt wird.

WEBSOCKET

Websocket ist ein neuer Standard der es erlaubt eine Duplex-Verbindung zwischen WWF und WWS
aufzubauen. Dabei wird nur noch eine Verbindung benétigt und die Daten kdnnen optimiert Ubertragen
werden. Da WEBSOCKET noch nicht als WEB-Standard abgeschlossen sind, kann es hier zu
Kompatibilitat Problemen kommen.

7.10 Anbindung Anderung bei Doppelanmeldung

Ab dieser Version ist es moglich aus der gleichen Browseranwendung mehrere Sitzungen gleichzeitig
aufbauen zu kénnen. Dies ist durch die neuen HTTP-Verbindungsarten Server Sent Event’s und
WEBSOCKT ermdglicht.
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Die neuen Verbindungsarten erlauben nun die SSL-Verbindungen pro Browser-Tab zu Trennen. Die
bisherigen AJAX-Verbindungen (XMLHTTPRequest) erlauben diese Art von SSL-Verbindungen aus einer
Browseranwendung nicht.

Ab dieser Version sind die Server Sent’s Event’s als erste Moglichkeit aktiviert, und damit auch die
Méglichkeit der Mehrfachsitzungen aus einer Browsersitzung.
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8 Einrichtung von Public User

8.1 Anlage eines Benutzers (Vorlage fiir Public Worker)

In diesem Fall ist dieser neue Benutzer allerdings nicht fur einen einzelnen Anwender gedacht,
sondern dient fur eine Benutzergruppe der sogenannten Public Users. Dafur bekommt dieser
LBenutzer” auch das spezielle Flag fur ,Public User” gesetzt

8.2 Anlage eines Public Users

Die offentlichen Benutzer (Public Worker) werden in der IDB ,SE0125 - ww public worker” definiert
und einem internen Bediener (Public Worker Vorlage) zugewiesen.

1 Standard

PWID 1

Mame OffentlicherBenutzer

Passwort SehrsicheresPasswort

interner Bediener 500

Mandant

Adressnummer

Startprogrammnumrmer

Startmodulnummer

maximale Zeitdauer Inaktivitit

Felder der IDB SE0125 (ww public worker)

PWID: Index des Public Worker Datensatzes

Name: Geben Sie hier den Namen des Public Workers an

Passwort: Geben Sie hier das Passwort des Public Workers an

interner Bediener: Geben Sie hier die Public Worker Vorlage an die in der Benutzerverwaltung
angelegt wurde.

Mandant: Geben Sie hier den Mandanten an in den sich der Public Worker standardmaig
einloggen soll.

Adressnummer (optional): Beschrankung der méglichen Angezeigten Auftrage auf eine
Adressnummer

Startprogrammnummer (optional): Geben Sie hier die Programmnummer an die nach dem
Anmelden des Public Workers ausgefiihrt werden soll.

Startmodulnummer (optional): Geben Sie hier die Modulnummer an die nach dem Anmelden
des Public Workers ausgefuihrt werden soll.

max. Zeitdauert Inaktivitat (optional): Ab wann wird eine bestehende Public-Worker Sitzung
getrennt (beta)

L 20 T T X N
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8.3 Ab WEBWARE 1.5

In der WEBWARE 1.5 kann man Vorlagen im Bereich der Bedienerverwaltung definieren. Offnen Sie
hierzu im Designer unter Menu Allgemein die Bedienerverwaltung.

’6* WEBWARE 1.5 @ SoftENGINE GmbH 2008-2012

- Fawvoriten Top Letzte Offene Module Modul : Bedienerverwaltunc

” T_ > e § ’ J

Allgemein Bearbeiten Ansicht Tools Extras E

1Alle Bediener\L 2Standard | 3MNursehend | & Workflowserver | 5 Administrate

Auswahl Bediener
|5y Alle Arbeitsgruppen pu] CFr
&4 vertrieb Status ( Bedienermnummer
&2 verwaltung [
&2 Marketing &g 001
&2 Geschaftsleitung a3 002

Waéhlen Sie nun einen Bediener aus den sie als Vorlage flr PUBLIC-Worker verwenden wollen aus, und
fhren Sie den Bearbeiten Dialog aus.

Bedienerverwaltung > Erfassen / Andern [002 - Mitarbeiter 2]

/) Aligemein | Bearbeiten | Extras ﬂ Hilfe

Standard Lizenzakhangige Modulberechtigung
I[ﬁ Mandantenzuordnung
Daten ,ﬂ Standardarbeitzgruppe und Arbeitsgruppenzuordnung
Bediene Belegselektion/Abteilung
Hame Personalspezifische Optionen/Parameter und Zusatzinformationen
SElEt Mehr persaonalspezifische Optionen/Parameter 11
Persona - :
«?  Als Vorlage fur Public-Worker verwenden
Kontaktim 5| Bediener akiv %
Telefon
E-Mail Kontonummer
E-Mail Absendername
Info / Einstellungen Bild
Berechtigung = WAWI OPICRM, FIBU
Standardarbeitsgruppe = nicht hinterlegt
Belegselektion/Abteilung -
Yerreternummer w nicht hinterlegt
Adressnummer = nicht hinterlegt
Filiale = Fentrale

Mit dem Menubefehl Bearbeiten >> ,Als Vorlage fur Public-Worker verwenden® kénnen Sie nun den
Bediener als Vorlage aktivieren. Durch entfernen der Markierung wird der Mitarbeiter zum normalen

Bediener.

Wichtig: Das anmelden mit der Public-Worker Vorlage direkt ist nicht méglich. Nur davon abgeleitete
Public-Worker kénnen sich anmelden.
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PWID 1

MName GffentlicherBenutzer
Passwort SehrsicheresPasswort
interner Bediener 500 ﬁ

Die Zuordnung eines PUBLIC-Workers erfolgt in der IDB-0125 mit dem Feld ,interner Bediener*

6 \ 7] WEBWARE 1.5 @ SoRENGINE GmbH 2008-2012 Meine Firma GmbH [01.2012-12.2012] Sys
Favoriten Top Letzte Offene Module | Modul : Bedienerverwaltung ‘ @
z T o4 o Lﬂ B E

Allgemein Bearbeiten Ansicht Tools Exfras Einstellungen Hilfe

5 Administratoren 8 Offentliche Vorlagen 9 Gffentliche Bediener

1Alle Bediener | 2 Standardbediener 7 Betriebsprifer

4 Workflowserver

Auswahl Daten
@ Alle Arbeitsgruppen p Suchen (Strg+F Fragmente | Worter Mur Treffer | ab 1.Treffer = Filter aufheben
A Vertried Status d Bedienernummer | Personalnummer | Telefon ‘E—Maﬂ|
@ Verwaltung
& Marketing

w Geschaftsleitung

Die Benutzer Vorlagen sowie die Public-Worker kdnnen nun auch direkt in der Bedienerverwaltung
(1.5) verwaltet werden.

In der Lasche ,Offentliche Vorlagen* kénnen nun alle Bediener die als Public-Worker-Vorlage markiert
sind eingesehen werden.

In der Lasche Offentliche Bediener kann die Liste aller Public-Worker aus der IDB 0125 angezeigt und
verwaltet werden.
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9 Offentliche Benutzer Verwaltung

Die offentlichen Benutzer werden im System-Cockpit unterteilt in

« Zugangs Verwaltung L
= Mitarbeit =>» Aktivierte Benutzer
B Itaroeiter n
=>» Nicht zugeordnete Benutzer

= Angemeldete Benutzer

]

-

s Systemfunktionen
-
il

4 Gffentliche Benutzer => Gesperrte Benutzer
& Aktiviert = WW-LINK Zugangs System
» 4y Benutzer Vorlagen

&= nicht Zugeordnete

“ Angemeldete
- Gesperrte Benutzer
4 WWLINK Fugangs System

Benutzer Vorlage Sperren

#_ Sperren
Hiermit kdnnen Sie die Benutzervorlage und alle abhangige 6ffentliche Benutzer
sperren.

" Benutzer Vorlage PW Entwickler/Support sperren

Hiermit kinnen Sie Benutzer Vorlagezugang fir PW Entwickler /Support sperren,
Alle Gffentlichen Benutzer mit dieser Vorlage sind dann gesperrt!

Wallen Sie den Zugang sperren ?

Zugang sperren | |

"
-ﬁ Entsperren

Benutzer Vorlage Entsperren

Hiermit kdnnen Sie eine gesperrte Vorlage, und somit die zugehdrigen 6ffentlichen Benutzer wieder fur
die Anmeldung freigeben.
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L s die Benutzervorlage fiir Public Benutzer PW Admin entspearren

Hiermit kinnen Sie die Benutzervarlage fiir Public Benutzerzugang fur PW Admin entsperren.
Alle affentlichen Benutzer mit dieser Vorlage kénnne sich wieder anmelden!

Wollen Sie den Zugang entsperren ?

Zugang entsperren %J

9.1 Aktionen fiir aktivierte offentliche Benutzer

t Sperren ;"_ Anmeldedaten dndern r(;:;?' Passwort zuriicksetzen

Fur die aktivierten 6ffentlichen Benutzer kénnen die obigen Aktionen ausgefuhrt werden, welche
ahnlich der Funktionen fur interne Benutzer sind.

9.2 Aktionen fiir gesperrte offentliche Benutzer

+« . Entsperren ;" Anmeldedaten dndern | r\;:;? Passwort zurlicksetzen

Fur die gesperrten 6ffentlichen Benutzer konnen die obigen Aktionen ausgefuhrt werden, welche
ahnlich der Funktionen fur interne Benutzer sind.

9.3 WW-LINK-Zugangs-System fiir 6ffentliche Benutzer
Offentliche Benutzer haben 3 Arten von Zugangspunkte zum WW-System.
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. .
4 7 WWLINK Zugangs System Benutzer Zuginge

s Benutzer Zugange .
e Benutzer Einladungen
» Benutzer Einladungen

5 Anonyme Zugange

e Anonyme Zuginge

Bei Aktivierung eines WW-LINK eines 6ffentlichen Benutzers, wird die Anwendung und auch die
Benutzeranmeldung Uber den PUBLIC-Worker Zugang mit eingeschrankten Rechten ausgefuhrt.
Abweichend zu den normalen Mitarbeiter WW-Links ist es moglich auch Anonyme WW-Links fur
Offentliche Benutzer zu erstellen. Dabei ist es moglich ohne Login-Anmelde-Maske direkt flr einen
Benutzer ein Programm zu starten, und mit dem im WW-LINK hinterlegten Programmteil zu arbeiten.

Wichtig ist das solche Zugange entweder im Gultigkeitszeitraum, bzw. in der Anzahl Aufrufe begrenzt
werden.

10 WW-Benutzerverwaltung im System-Cockpit

Innerhalb des System-Cockpits ist fur die System-Administratoren moglich Benutzer sowie den Zugang
der Benutzer zu verwalten. Die Benutzerverwaltung findet man im System-Cockpit im Bereich System-
Ubersicht und Administration.

| Systemiibersicht | (Auslastung, Statistik, Was passiert gerade 7 )
| Administration | (Verwaltung und Eingriff ins Echt-System)
10.1 Zugangs Verwaltung

4 J) WWSC Administration Enterprise 5

3 sitz ; Im Bereich Zugangs-Verwaltung konnen die 4 Benutzergruppen
) 4 itzungen

verwaltet werden

> fif Firmen = Mitarbeiter (interne Benutzer)

» &g Protokoll-Dateien => Systemfunktionen, Systemaufgaben
- g4 WWR Anwendungs Server = Offentliche Benutzer (Public User)

. E System Prozesse = WW-Server Administratoren

Die WW-Server Administrator-Gruppe ist nur sichtbar wenn der
Benutzer die erforderlichen Rechte hat, sowie auf Server-Ebene
(Server Konfiguration) in das Systemcockpit eingestiegen wird.
(Unten Enterprise Server verwalten, abhangig von Server-

s ""I'. WiW-Server Administrator |nsta||ati0nsart__)

4 Zugangs Verwaltung
> = Mitarbeiter %
v Systemfunktionen

. f5 Offentliche Benutzer
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Geben Sie Ihr Passwort ein, um den Zugriff zu aktivieren und wahlen Sie

dann die System-Sichtweise sowie den System-Cockpit Bereich

Passwort eingeben R
Welche Sicht verwenden ? Enterprize 00: Basis-Firma [Server Konfigurator] ad
01 : Enterprise Server verwalten [Server Konfigurator] -
: 02 : Enterprise 00; Basis-Firma [Server Konfigurator]
Anmelden fir 03 : = Firma 00/01: Standardmandant [Server Konfigurator]

04 : = Firma 00/02: Beispieldaten [Server Konfigurator]

| Systemij05 : = Firma 00/03: Test [Server Konfigurator] . gerade 7]

10.2 Mitarbeiter Verwaltung

Im Bereich Mitarbeiter kbnnen die Benutzer die Zugang zum internen System Ihrer WEBWARE haben,
verwaltet werden.

a4 L Zugangs Verwaltung
a 2 Mitarbeitar
= Abctiviert
= nicht Zugeordnete
= Angemeldete
P Gesperrte Benutzer
& Zugang Verboten
v Zugang Gesperrt
#, Passwort Fehler
4 o0 WWLINK Zugangs System
o Benutzer Zugange
;o Benutzer Einladungen
nl"' Zugangsdaten Fremdsystame

Wird im Bereich der Zugangsverwaltung ein Ast ausgewabhlt, so erhalt man auf der rechten Seite eine
Liste mit zugehdrigen Benutzern angezeigt.
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@-. L A= ODISD) [01.2010-12.2010

Favoriten Top Letzte  Offene Module | Modul : Meine Daten [

@ ¥ Sperren # Anmeldedaten 3ndefn | Startparameter andern S| Aus Firma entfernen

Beenden % Benutzerrolle ndern ,a Passwork zuriicksetzen
I Meine Daten _” Zugang verwalten 'I
s
Systemverwaltar Name Anzeige | eMail | Kurzname |F
WWSC Administration Enterprise Server Maria Kldckner
ﬂ Sitzungen 7 Mitarbeiter 2
i Firmen Helmut Dirmberger
q Protakaoll-Dateien Dirk Winter
a WWER. Anwendungs Server Leo Naab
Hs System Prozesse Christian Miiller

& Zugangs Verwaltung
L Mitarbeiter

> Aktiviert

g nicht Zugeordnete

= Angemeldete

'S Gesperrte Benutzer
# Zuoang Verboten
o Zugang Gesperrt
#®, Passwort Fehlar

::’ Zugangsdaten Fremdsysteme

Je nach gewahltem Bereich erscheinen dann in der MenUleiste oben fir den Mitarbeiter die moglichen
Aktionen.

10.3 Aktionen fiir Aktive Benutzer:

Benutzer Sperren:
der Zugang ist dann fur diesen Benutzer verboten, und er taucht in der Liste Gesperrte Benutzer auf.

% soeren |
Anmeldedaten andern

Hier kdnnen die Anmeldedaten fir den Benutzer geandert werden. Hierzu zahlen die Anmelde-Email-
Adresse und der Nick-Name.

@Ammﬂedatmﬁmfm],
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‘" Firmen Benutzer Mitarbeiter 2 Anmeldedaten indern

Hier kiinnen Sie die Anmeldedaten fiir den Benutzer &ndern Firmen Benutzerzugang von Mitarbeiter 2 &ndern,
Je nach aktivierter Zugangsvorgaben kann sich der Benutzer mit eMail-Adresse oder

Mick-Mame anmelden,

Anmelde eMail-Adresse MeinMame @MeineFirma.de

Anmelde Mick-Mame DerHans|

Anmeldedaten dndern %‘

Beim Speichern der Anmeldedaten wird geprift ob die Daten bereits fur einen Benutzer vergeben sind,
und bei Doppelten Namen eine Fehlermeldung ausgegeben.

Fehler beim Speichern

—  Die eMail-Adresse ist flir diese
— Installation nicht eindeutig.
Nicht speicherbar. Es gibt 1
Ubereinstimmungen, erster
Benutzer: Mitarbeiter 2

Anzeige der Anmeldedaten in der Benutzerliste:

Mame Anzeige eMail Kurzname |#
Maria Klackner

Mitarbeiter 2 MeinName@MeineFirma.de DerHans

Benutzerrolle andern

Hier kann die Rolle eines Benutzers gedndert werden. Nach Auswahl der Funktion wird der

Fﬁ Renutzarrole Snderm Berechtigungsauswahldialog angezeigt.
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22
1% Firmen Benutzer Mitarbeiter 2 Systemberechtigung dndern
Hier kénnen Sie die Berechtigung des Firmen Benutzerzugang von Mitarbeiter 2 dndern.

Sie haben die Méglichkeit dadurch einen Benutzer erweiterte Funktionen im
WEBWARE System-Cockpit freizuschalten

Diese Berechtigung verwenden Mitarbeiter e

Berechtigung dndern E

Die méglichen Benutzer-Rollen sind abhangig von der Berechtigung des Administrators der den Dialog
aufruft. Es ist nicht méglich eine héhere Berechtigung zu vergeben als die die der Administrator selbst
hat.

Wird ein Benutzer als Administrator konfiguriert so wird er in dem Bereich WW-System Administrator
angezeigt.

Startparameter &ndern
Hier kann das Startprogramm und der gewunschte RAR-Server fUr einen
. Startparameter andern | Benutzer festgelegt werden.

“~  Firmen Benutzer dndern
—

Konzern Mummer

Firma Murmmer

Benutzer Mummer 13 : Mitarbeiter 2

Mame Anzeige Mitarbeiter 2

Zeige Startauswahl

Start Programm )
Start RAR-Server il

Es besteht auch die Moglichkeit durch Aktivieren des Feldes ,Zeige Startauswahl” ein Start-Bildschirm
direkt nach dem Login zu aktivieren mit dem Zum Beispiel Administratoren, direkt in das
Systemcockpit wechseln kénnen.
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Benutzer Startprogramm Auswahl

s

Startanwendung auswihlen...

Hallo Helmut Dirnberger s

/ Wiahlen Sie hier Ihre WEBWARE-Startanwendung.
_ Folgende Programme stehen zur Wabhl:

Start standardanwendung, F
die Standardanwendung WWWAPP starten

e
Debug Startanwendung, .

| die Debug-Standardanwendung WWADAPP starten
= 137
] o System-Cockpit, E
direkter Einstieg in das System-Cockpit I
0

i Weiter ohne Aktion,
| wieder zurtick zur Anmeldemaske.

Im Start-Bildschirm kann der Benutzer aus mehreren Start-Programmen wahlen.
=>» Start Standardanwendung
Hier wird die Startanwendung dir fir den Benutzer hinterlegt ist gestartet.
= Debug Startanwendung

Hiermit wird, wenn vorhanden, die WWADAPP Anwendung (WWAD.EXE) flr den Benutzer
gestartet. Damit kann zum Beispiel eine neuere Testversion im laufenden Betrieb gestartet

werden.

= System-Cockpit
Dies wird fur System-Administratoren angezeigt, und ist zusatzlich abhangig von dem
Zugangspunkt zum WW-Server.

= Weiter ohne Aktion
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Passwort zuriicksetzen

Hier kann das aktuelle Passwort des Benutzers geldéscht werden, und

| # Passwort zuriicksetzen | di€ Eingabe bei der nachsten Neuanmeldung erzwungen werden.

<

[ (;:-'FI Firmen Benutzer Mitarbeiter 2 Passwort zuriicksetzen

Hiermit kinnen Sie das Passwart fiir den Firmen Benutzerzugang von Mitarbeiter 2 zuriicksetzen.
Bei der nachsten Anmeldung muss der Benutzer ein neues Passwart vorgeben

Es wird das Standard-fanmeldepasswort gesetzt. Wollen Sie das Passwort zurlicksetzen 7

Passwort zuriicksetzen kj

Benutzer aus Firma entfernen

Mit diesem Befehl kann ein Benutzer aus dieser Firma entfernt werden, er erscheint dann im Ast

' nicht Zugeordnete

"4 Aus Firma entfernen ‘ “ Benutzer

Efﬁ Firmen Benutzer Mitarbeiter 2 aus Firma entfernen

Hier kiinnen Sie den Firmen Benutzerzugang von Mitarbeiter 2 fiir diese Firma abschalten
Dadurch kann sich der Benutzer micht mehr an dieser Firma anmelden!

Die Benutzervorgaben fiir diese Firma gehen dabei verloren,

Benutzer aus Firma entfernen {%
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10.4 Aktionen fiir nicht zur Firma zugeordnete Benutzer

In Firma einfiligen

Hier kann ein Benutzer der keine Firmenzuordnung hat, der Firma zugeordnet
werden.

":"_'ﬁ In Firma einfligen ‘

t Sperren |

“iﬁ Firmen Benutzer Michi in Firma dbernehmen

Hier kinnen Sie den Firmen Benutzerzugang von Michi fiir diese Firma freischalten
Dadurch ist das Anmelden fir diesen Benutzer auch in dieser Firma méglich

. Anmeldedaten dndern I

Benutzer in Firma iibernehmen N

t ,:;.:j-' Passwort zurlicksetzen

10.5 Aktionen fiir angemeldete Benutzer

- . k. ) . .
®_ Sperren o Anmeldedaten dndern | {;_z;-" Passwort zurlicksetzen -1-’)5 Machricht schicken == Sitzung trennen

Zugang verwalten

Benutzer sperren

Hiermit kann wie weiter oben beschrieben ein Benutzerzugang gesperrt werden. Es wird jedoch nicht
die aktuelle Sitzung getrennt.

Anmeldedaten édndern
Hiermit kdnnen die Anmeldedaten fur einen Benutzer geandert werden. Wie weiter oben beschrieben.

Passwort zuriicksetzen

Hiermit kann das Passwort des Benutzers zurlickgesetzt werden, so dass bei einer Neuanmeldung ein
neues Passwort vom Benutzer vorgegeben werden muss.
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Nachricht schicken

Hiermit kénnen Sie dem angemeldeten Benutzer eine Meldung schicken. Hierzu wird eine Maske
eingeblendet in der der Nachrichtentext eingegeben werden kann.

:ﬁ Machricht senden

Hier kiinnen Sie eine Nachricht eingeben die an den Firmen Benutzerzugang von Michi

gesendet wird,

Hallo Herr Meubauer,

kinnten Sie sich bitte abmelden, da wir eine

Uberpriifung der Speicherdichte durchfiihren
Machricht eingeben wollen,

Wir melden uns wenn Sie wieder einsteigen

konnen,

wg Herr Muff

Machricht senden

“7" Nachricht schicken }
Die Nachricht sieht dann beim Benutzer so aus:

Admimistrator:

Hallo Herr Meubauer,

kﬁﬁqn{en Sie sich bitte abmelden, da wir eine
Uberpriifung der Speicherdichte durchfiihren
wollen.

YWir melden uns wenn Sie wieder einsteigen
kénnen,

wg Herr Muff

——
Zum Abbrechen klicken ...
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Sitzung trennen
Hiermit kdnnen Sie eine Nachricht an den Benutzer der Sitzung senden, sowie danach die Sitzung

Beenden

.lq’l Sitzung trennen

90 | Seite

" Benutzer Sitzung beenden

Hier kiinnen Sie die Firmen Benutzer-Sitzung fir Michi beenden.

Der Benutzer erhalt die eingegebene Meldung und die Benutzeranwendung wird beendet.

Machricht vom Admin: Sitzung wird beendet

Machricht eingeben

Sitzung Beenden
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10.6 Gesperrte Benutzer verwalten

4 .. Zugangs Verwaltung In diesem Programmbereich ist es moglich gespettte Benutzer zu

a [ Mitarbeiter verwalten und auch wieder entsperren.
= Alctiviert
4 nicht Zugeordnets Je nach Sperrzustand des Benutzers werden diese hier in

= Angemeldeate
4 W Gesperrte Benutzer d Zugang Verboten
Zugang Verboten
b e Zugang gesperrt
& Zugang Gesperrt

% Passvort Fehler e Passwort Fehler unterteilt

Fur die gesperrten Benutzer sind die folgenden Befehle moglich. Diese wurden zum Teil bereits weiter
oben beschrieben.

+«  Entsperren . Anmeldedaten dndern o Startparameter dndern “‘fﬂ Aus Firma entfernen

:ﬁ Benutzerrolle 3ndern | o Passwort zuriicksetzen

Zugang verwaklsn

Benutzer entsperren
Hiermit kénnen Sie die Sperre fiir den Benutzer aufheben. Mit dem folgenden Dialog

e kann die Sperre fiir den Benutzer aufgehoben werden. Zusatzlich gibt es die Moglichkeit
W EMTESPETEN |y das Passwort des Benutzers zurtickzusetzen. Beim Zuriicksetzen des Passwortes, wird

der Benutzer bei der nachsten Anmeldung aufgefordert ein neues Passwort einzugeben.

. Firmen Benutzer Michi entsperren

Hiermit kiinnen Sie Firmen Benutzerzugang fir Michi entsperren.
Der Benutzer kann sich dann wieder anmelden.

Waollen Sie den Zugang entsperren ?

Passwort zurlicksetzen ? ] [%

Zugang entsperren
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11 Der WEBWARE-Client Communicator

11.1 Ubersicht

Der WW-Client-Communicator stellt eine Brucke zwischen der WEBWARE sowie
Betriebssystemfunktionen des lokalen Rechners her. Dabei wird in der aktuellen Version nur das
Betriebssystem Windows unterstitzt.

Das WWCC bietet folgende Funktionen:

e Anbindung an den WWS uUber OPENSSL Zertifikat geschtzt, bzw. mit Benutzer Kennwort,
hier ist eine hohe Sicherheit garantiert

¢ Druckermanagement
Die lokalen Drucker des Client-Rechners werden direkt fir die WWA und
Benutzersitzungen verfligbar gemacht. Dadurch direkter Druck auf dem Client-Rechner, in
Optimaler und schneller Qualitat.

e TAPI-Management (Telefon-Anbindung) Ubertragung und Auslésen von TAPI-Befehlen fiir
die aktuelle Sitzung. Konfigurierbar Uber die Telefon-TAPI-Verwaltung im System-Cockpit

e Dateibefehle
Direktes 6ffnen von Dateien auf dem Client. Dateitbertragung in beide Richtungen mit
Offnen der Datei zum Beispiel in Word, Excel, auch mit Riickspeicherungsfunktion.
Direktes Ubertragen von ganzen Verzeichnissen zum WWCC-Rechner mit ausfuhren einer
vorbestimmten Datei, mit RUckspeicherfunktion

e Automatische Anbindung des Client-Computers an eine laufende Sitzung, bzw.
automatische Zuordnung einer startenden Sitzung zu einem Client-Computer.

e Start von lokalen Anwendungen aus der WWA heraus. Hier besteht die Moglichkeit selbst
definierte Anwendungen aus einem WORKFLOW heraus als externes Programm mit
Parameterlbergabe zu starten.

e Integration des eBanking-Moduls der WEBWARE mit lokaler Hardware

o Ubertragung der Zwischenablage aus der Anwendung auf den Client-Rechner

e Angepasste und individuelle Installationsassistenten

e Zentral und Einzelinstallation (WIN-7 Kompatibilitat)

e Export Funktion. Dateien in individuelles Verzeichnis speichern, mit Moglichkeit des Starts
eines Standard/Individuellen Import-Programms mit Parametertbergabe.

e Import Funktion. Uberwachen von individuellen Verzeichnissen mit Automatischer
Ubertragung von WWClient-Rechner zum WW-Anwendungsserver. Auslésen eines ,Import
Workflow auf WWA Seite.

u“

11.2 Vorbereiten einer Installation
Die Installation und auch deren Vorbereitung erfolgt Gber Einstellungen und Cockpit
Administration.

7 F— \ WEBWARE 1.5 @ SoftENGINE GmbH 2006-2012
1
@ ' Favoriten Top Letzte Offene Module

2 < | B

Allgemein Einstellungen Hilfe

= ) Cockpit Administration J‘i
1 CRN-OfficePlaner zbuchh

92 |Seite 2 SoftENGINE



t 4 Client Communicator

Hier findet man den As

z@ x_ WEBWARE 1.5 ® SoftENGINE GmbH 2006-2012
____,-‘ Faworiten Top Letzte Offene Module Modul : Meine Daten

©® ¢

Beenden Installation
varbereiten
Meine Daten Client Communicato
Etandard\"x,k
Systemverwalter : .
= WW Client Communicator

= Meine Daten

=1 Meine Gruppen

= Kategorien

= Meine Blogs

=1 Meine eMails

| Systemordner
== Offentliche Daten
== Geschitzte Daten

¢ 4 Client Communicator

Kein Client Communicator mit Sitzung verbunden!
Installation aus obigem Menii.

Nach Auswahl von wird im MenU der Befehl ,Installation vorbereiten” angezeigt.

Je nach Berechtigungsstatus wird danach eine Benutzer- oder Administrator-Installation
angeboten. Die dem Benutzer angebotenen Auswahlmaoglichkeiten kdnnen uUber das System-
Cockpit im Bereich System-Konfiguration > WW-Client Communicator vorgegeben werden.

Als Resultat wird ein individuelles Installationsprogramm nach den Installationsvorgaben erstellt
und direkt auf den Client-Computer heruntergeladen. Der Benutzer kann dann dieses
Installationsprogramm ausfuhren und den WW-Client-Communicator aktivieren.

Es ist zu beachten dass dieses Installationsprogramm nur flr eine gultige Installation verwendet
werden kann, da das Installationsprogramm automatisch die IP-Konfiguration des WW-Servers
sowie einen Installationsschlissel, der nur fur eine erfolgreiche Installation gultig ist.

11.3 Benutzer-Installation

Der Benutzer kann wahlen welche Komponenten er fur seinen WW-Client Communicator
verwenden will. Ebenso kann er einen optionalen Namen fur die Installation vergeben.
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Fawvoriten Top

@ W8

Abbrechen Installation

[0

Offene Module Modul : Meine Daten

Erstellzn
Client Communicator
Standard
1.21 Userl

[ Meine Daten
[ Meine Gruppen
|51 Systemordner
|-=) Offentliche Daten

'* _,; Installation WEBWARE Client Communicator

Mamensvorgabe(optional)

Drucker aktivieren

Test-Installation Benutzer 1
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[y Geschitzte Daten Telefon aktivieren

Client Co icat
¢9-Chien mmumicatar Entfernter Programmstart

) Telefon Anbindung Dateisystem aktvieren
W -Dateianbindung SEMDEM AM
Installiere Wi eMail MAPT Client
Mit Import Schnittstelle

Mit Export Schnittstelle

L I O

Terminalserver Installation

Durch Klick auf ,Installation Erstellen” wird das individuelle Installationsprogramm erstellt und

auf den Benutzer-Computer heruntergeladen. Hier ist darauf zu achten, dass kein Pop-UP-Blocker

aktiv ist, und das Installationsprogramm (WWC-Installer.EXE) gespeichert und ausgefuhrt werden
kann.

Es ist zu beachten, das je nach Konfiguration im System-Cockpit bestimmte Vorgaben entfallen

kénnen. So ist es moglich das eBanking nur mit Administrator-Berechtigung installieren zu lassen.

Der Client-Communicator kann auch als Terminal-Server Installation ausgefihrt werden. Dabei
wird bei einer Benutzer-Installation eine bereits installierte WW-Client Communicator auf dem
Terminal-Server erwartet (zuvor durch Administrator installiert).

¢ Namenvorgabe
Hier kann der Bediener einen abweichenden Text vorgeben, der flr die Indentifizierung
des WW-Client Communicators verwendet werden kann.

e Drucker aktivieren: alle lokalen Drucker werden in die WEBWARE und die Benutzer-
Sitzung aufgenommen
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Telefon aktivieren
Alle lokalen TAPI-Einheiten werden fur die Benutzer-Sitzung bereitgestellt. Auswahl und

Mitarbeiter 4

ﬂ % = 4
Aktivierung erfolgt dann Uber das TAPI-MenU rechts oben.
eBanking aktivieren
Hierbei werden notwendige Programmkomponenten zum Durchfihren von eBanking-
Aktionen auf dem Benutzer-Rechner installiert und dann zur Anbindung von externer
Hardware zum durchflhren des eBanking verwendet.
Entfernter Programmstart
Damit ist es moglich aus einem WEBWARE-Workflow direkt ein Programm auf dem
Benutzer-Rechner als ,externes Programm® zu starten. Kann zum Beispiel zur Integration
von Fremdsoftware wie Dokumenten-Management Systeme verwendet werden.
Dateisystem aktivieren
Hierbei erfolgt eine Integration des WW-Dateisystems in das lokale Dateisystem. Der
Benutzer kann Dateien aus dem WW-Browser direkt auf dem Benutzer-Rechner 6ffnen,
verandern und wieder zurlckspeichern.
WW-Dateianbindung Senden an
Hiermit kann vorgegeben werden, ob der WW-Client-Communicator eine Erweiterung im
Context-MenUs des WW-Client-Rechners vornehmen soll. Dabei wird dort ein Eintrag

W Senden an 2
A WEBWARE-DateiSystem

eingeflgt. Mit diesem ist es moglich Dateien direkt in das WW-Dateisystem im WW-Server
anzubinden. Die Besonderheit ist hier das die Dateien lokal auf dem Rechner in ein
WWEFS-Verzeichnis innerhalb des WWCC-Verzeichnisses abgelegt werden. Dadurch ist es
moglich sensible Dateien lokal zu speichern, und nur deren Beschreibung im WW-Datei-
System zu verwenden, und dort auch zu mailen usw.

( e €
(A)za
— Favoriten Top Letzte Offene Module Modul : Meine Daten
@ =) =l © Neu.. i Neu.. ) Drucken
@ ] o ## Umbenennen | [ Editieren L_|_| Kopierer
[Funktionen fur das aktuslle Modul] @) Aktualisieren i7# Umbenennen [y Lischen

Meine Daten Ansicht Verzeichnis

Standard

[ Systemadministratar

|75 Meine Daten |:| Verzeichnis Lokale Dateien

[[5) M=in= Gruppen
DSC04061.IPG
[ Kategorien Systemadministrator

|51 Meine Blogs 1.32ME 28.09.11 22:36

[ Meine eMails
DSC04061.MPG
Systemadministrator
55.7KB 28.08.1122:26

|51 Systemordner
() Offentliche Daten

() Geschiitzte Daten
hochzeitbilder 086.jpc

Systemadministrator

57.5KB 28.09.1122:19

¢ A Client Communicator

o, RE X

[5) Lokale Dateien

Installiere WW Email MAPI Client

Mit dieser Option ist es mdglich den WW-Client als MAPI (Mail) Client einzutragen, so dass bei
Auswahl des Context-Befehls [Senden an >][Email Empfanger] in der WW-Anwendung
automatisch in die E-Mail erzeugen Maske gewechselt wird. Die Datei die ausgewahlt wurde, wird
dabei direkt Ubertragen und an die E-Mail angehangt.
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. Terminalserver Installation

Hiermit kann vorgegeben werden ob es sich um eine Benutzer-Terminal-Server Installation
handelt. Dabei werden nur die Daten aber nicht die Programmkomponenten installiert.

. Mit Import Schnittstelle

Ist dies aktiviert, so kann darf der WW-CC verwendet werden, um individuelle Verzeichnisse auf
dem WW-Client Rechner zu Uberwachen, und bei Dateianderungen diese in die WW-Installation zu
ubertragen. Die Verarbeitung der Import-Dateien erfolgt dann durch Aufruf einen
Wunschworkflow’s.

. Mit Export Schnittstelle

Ist diese Funktion aktiviert, so darf der WW-Client-Communicator in Individuellen Pfaden Dateien
auf dem WW-Client-Rechner speichern und bei Bedarf auch ein Programm zur weiteren
Verarbeitung (Bsp.: Import in Fremdsystem) starten.

Weitere Einstellungspunkte, wie zum Beispiel die ,automatische Aktualisierung”, werden direkt
vom WW-System-Administrator vorgenommen und kénnen von diesem im WW-System-Cockpit
definiert werden.

11.4 Administrator Installation

Der Administrator erhalt erweiterte Auswahiméglichkeiten, um eine Installation durchzufuhren.
Die Vorgabe der einzelnen Konfigurationspunkte kann Gber das WW-System-Cockpit beeinflusst
werden.
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\ o ) ]
e Fawvoriten Top Letzte Offene Module Modul : Meine Daten

@

Installation
Abbrechen Ergielen

Client Communicator

Standard

] Systemadministrator
|5 Meine Daten
[ Papierkorb

* ,; Installation WEBWARE Client Communicator

[ Meine Gruppen Mamensvorgabe{optional) Test WWCC x19|
I= Kategorien Drucker aktivieren v
= Meine Blogs Telefon aktivieren ]
Mai Mail
= Meine eMails eBanking sktivieren ]
[ Systemordner
Entfernter Programmstart W
i i Client Communicator
- Dateisystem aktivieren ]

[ Lekale Dateien

Dateisnderungs Verarbeitung 1 : Riickilbertragen Progammende

3 Telefon Anbindung
2] Ww System Cockpit Verbindungsmodus

WwW-Dateianbindung SENDEN AM

1 Automatische Yerbindungserkennung

]
v
Installiere WW eMail MAPI Client v
Mit Import Schnittstelle ]
‘ Mit Export Schnittstelle 7
| Terminalserver Installation v

Terminalserver Basisinstallation

Automatische Aktualisierung

Grundsétzlich sind die Konfigurationswerte so eingestellt dass der Administrator keine Anderung
vornehmen muss.

. Namenvorgabe

Hier kann der Administrator einen abweichenden Text vorgeben, der flr die Identifizierung des
WW-Client Communicators verwendet werden kann.

. Drucker aktivieren: alle lokalen Drucker werden in die WEBWARE und die erkannten
Sitzungen aufgenommen

. Telefon aktivieren

Alle lokalen TAPI-Einheiten werden fur die erkannten Sitzungen bereitgestellt. Auswahl und

Mitarbeiter 4

'ﬂ % B o X
Aktivierung erfolgt dann tber das TAPI-Menu rechts oben.
. eBanking aktivieren

Hierbei werden notwendige Programmkomponenten zum Durchfihren von eBanking-Aktionen auf
dem Benutzer-Rechner installiert und dann zur Anbindung von externer Hardware zum
durchfuhren des eBanking verwendet.
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. Entfernter Programmstart

Damit ist es moéglich aus einem WEBWARE-Workflow direkt ein Programm auf dem Benutzer-
Rechner als ,externes Programm® zu starten. Kann zum Beispiel zur Integration von
Fremdsoftware wie Dokumenten-Management Systeme verwendet werden.

. Dateisystem aktivieren

Hierbei erfolgt eine Integration des WW-Dateisystems in das lokale Dateisystem. Der Benutzer
kann Dateien aus dem WW-Browser direkt auf dem Benutzer-Rechner 6ffnen, verandern und
wieder zuruckspeichern.

. Datei Anderung-Verarbeitung

Hier kann festgelegt werden wie und wann Dateianderungen in das WW-Datei-System
zurlckubertragen werden.

Dateidnderungs Verarbeitung : Riickiibertragen Progammende

: Anderungen nicht zuriickiibertragen -
: Rickiibertragen Progammende
: Jede Anderung riickiibertragen b

Verbindungsmodus

Terminalserver Installation

[ S I

. Verbindungsmodus

Hier kann festgelegt werden wie der WW-Client-Communicator die Verbindung zum WW-Server

aufbaut.
Verbindungsmodus 0 : Automatische Verbindungserkennung
Terminalserver Installation 0 : Automatische Verbindungserkennung »
1 : Dauerverbindung ohne Verbindungschedker -
Terminalzerver Rasicinstallation x
. Terminalserver Installation

Hiermit kann vorgegeben werden ob es sich um eine Benutzer-Terminal-Server Installation
handelt. Dabei werden nur die Daten aber nicht die Programmkomponenten installiert.

o Terminalserver Basisinstallation

Hiermit kann vorgegeben werden, dass es sich bei der Installation um eine Terminal-Server
Basis-Installation handelt. Diese muss als Administrator auf dem Ziel-Rechner ausgefuhrt werden.
Dabei werden die Programmkomponenten so installiert das spatere Benutzer-Client-
Communicatoren auf diese zugreifen kénnen.

. Mit Import Schnittstelle

Ist dies aktiviert, so kann darf der WW-CC verwendet werden, um individuelle Verzeichnisse auf
dem WW-Client Rechner zu Gberwachen, und bei Dateianderungen diese in die WW-Installation zu
ubertragen. Die Verarbeitung der Import-Dateien erfolgt dann durch Aufruf einen
Wunschworkflow’s.

. Mit Export Schnittstelle
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Ist diese Funktion aktiviert, so darf der WW-Client-Communicator in Individuellen Pfaden Dateien

auf dem WW-Client-Rechner speichern und bei Bedarf auch ein Programm zur weiteren

Verarbeitung (Bsp.: Import in Fremdsystem) starten.

. Automatische Aktualisierung

Es ist mdglich die WW-Client-Communicatoren automatisch zu aktualisieren.

11.5 Installation durchfiihren bzw. Anmelden beim WW-Server
Nach durchfiihren des Programmpunktes Installation erstellen, wird das Installationsprogramm

auf den Benutzer-Rechner Ubertragen. Hierbei ist zu beachten, dass kein PopUP-Blocker aktiv ist,
der die Speicherung und Ausfuhrung des Installationsprogramm unterbindet.

-

(& WEBWARE WWC-Installer

2 WEBWARE

Chent Communicator

|_ =

Willkommmen zur Installation lhres
WEBWARE Client-Communicator

Bei dieser Installation wird der WEBWARE

Client-Cammunicatar als Dienst auf Threm Rechner installiert,

Dieses Installationsprogramm kann nur fir eine erfolgreiche
Inskallation verwendet werden, und wird danach vam
WEBWARE-Server nicht mehr akzeptiert,

Falls bereits ein WEBWARE -Client-Communicatar varhanden
ist, s0 wird dieser deakkiviert und durch diese Installation
ersekzt,

rahere Informationen zum Umfang dieser Installtion finden
sie im Folgenden Lizenzkext,

Weiter = ] [.ﬁ.hhrechen ]

L

o

Danach gelangt man zur einer Hilfeseite in der der Benutzer darauf hingewiesen wird, wie dieses

Programm installiert wird, und welche Informationen mit dem Server ausgetauscht werden:
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(7 WEBWARE WWC-Installer e e

Lizenzabkommen

z WEBWARE Bitte lesen Sie die Lizenzbedingungen durch, bevor Sie mit der

Installation fortfahren.

Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkommens zu sehen.

Sie hinterlegt. Durch Aufruf des Programms UNINSTALL.EXE konnen -
Sie alle Komponenten Riickstandsfrei von Threm System entfernen.

Dieses Programm schreibt und liest keine Dateien die ausserhalb
des gewiinschten Installationspfades liegen.

m

Der Datenaustausch zwischen dem WEBWARE-Server und diesem Rechner
erfolgt (iber eine sichere SSL-Verschliisselung, und kann von dritten
nicht eingesehen werden.

Fiir Schaden die durch das Installationprogramm oder eine der -

Falls Sie alle Bedingungen des Abkommens akzeptieren, klicken Sie auf Annehmen. Sie
miissen die Lizenzvereinbarungen anerkennen, um WEBWARE Client-Communicator
installieren zu kdnnen.

= Zuriick " Annehmen l l Abbrechen

Hier der aktuelle Textauszug;:

Hiermit stimmen Sie der Installation des WEBWARE Client-Communicator
auf lhrem System zu.

Dieses Programm wird dabei als Autostart-Programm auf lhrem Rechner installiert.

Dieses Installationsprogramm ist dabei nur flir eine einmalige direkte
Installation ausgelegt, und kann nach erfolgreicher Aktivierung geléscht
werden. Eine weitere Installation ist mit diesem Installationsprogramm
dann nicht mehr méglich.

Es wird ebenfalls ein Programm zum Entfernen aller installierten
WEBWARE-Client-Communicator Komponenten im Installationspfad fiir
Sie hinterlegt. Durch Aufruf des Programms UNINSTALL.EXE kénnen
Sie alle Komponenten Rickstandsfrei von Ihrem System entfernen.

Dieses Programm schreibt und liest keine Dateien die auSerhalb
des Datenpfades liegen.

Der Datenaustausch zwischen dem WEBWARE-Server und diesem Rechner
erfolgt Uber eine sichere SSL-Verschllsselung, und kann von dritten
nicht eingesehen werden.

Flir Schéaden die durch das Installationsprogramm oder eine der
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installierten Komponenten entstehen, wird keine Haftung tibernommen.

Was wird installiert:

Es wird ein Autostart-Programm installiert, welches bei Anmeldung mit
diesem Benutzerkonto gestartet wird, und je nach Konfiguration eine
Verbindung mit dem WEBWARE-Server aufbaut.

Die Konfiguration der weiteren Funktionen lhres WEBWARE-Client-Communicator
kénnen Sie bequem Uber die WEBWARE-WEB-Oberflache innerhalb des WEBWARE
Dateisystems "Meine Daten" vornehmen.

Ftir den WEBWARE Client Communicator wird ein Eintrag in die Registry-Datei
Ihres Rechners im Bereich

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\STARTWWCC
eingetragen. Dieser dient als Autostartbefehl.

Zuséatzlich werden in der Registry die Benutzerspezifischen Konfigurationswerte
fur die Datenpfade und Programmpfade sowie Zugriffspfad zum WW-Server im Bereich

HKEY_CURRENT_USER\SOFTWARE\SoftEngine \WEBWARE\WWCC
hinterlegt.

Was wird an Daten Ubertragen:
Der WEBWARE-Client-Communicator tbertragt bzw. empféangt je nach der von lhnen
gewlnschten Konfiguration folgende Daten mit dem WEBWARE-Server:

*TAPI (Konfiguration der gewlinschten Telefondaten Uber die WEBWARE-Oberfldche)
Senden von den vorhandenen TAPI-Einheiten die vorhanden sind.
Senden von eingehenden Anfrufen mit Telefon-Nummer und TAPI-Device
Empfang von Wéhlauftrégen (WEBWARE-Softwareintegration)

*Druckunsterstitzung:
Senden der aktuellen Druckerliste die bereitgestellt werden kann.
Empfang und Druck von Druckauftrégen vom WEBWARE-Server

*WWFS WEBWARE FileSystem Anbindung

Hierzu wird im Installationsverzeichnis ein WWFS-Verzeichnis angelegt

Uber dieses der Datenaustausch stattfindet.

Empfangen von Dateien die editiert werden sollen.

Start der Anwendung zum Editieren

Senden von Dateidnderungen.
Ubertragen und Editieren von ganzen Verzeichnissen vom WW-System auf diesen Rechner, mit
Riickiibertragung von Anderungen

*Ubertragung der Zwischenablauf auf diesen Rechner.
Es werden keine Daten der lokalen Zwischenablage (ibertragen

*RPC Entfernter Programmstart
Wenn diese Option aktiviert wurde, so kbnnen aus der WEBWARE-Anwendung heraus
externe Programme auf Ihrem Rechner gestartet werden. Dies dient dazu um Fremd-
Software Produkte wie zum Beispiel Dokumenten-Management Systeme, einzubinden.

*eBanking Integration
Wurde diese Option aktiviert, so kbnnen lokal an diesen Rechner angebundene
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;7 WEBWARE WW(C-Installer

F AVISEAVEISE  pie Installation von WEBWARE
Client Communicator Client-Communicator wird
abgeschlossen

WEBWARE Client-Communicator wurde auf Ihrem Computer
installiert.

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schliefien.

Besuchen Sie doch die WEBWARE Homepage im Internet

= Zuriick || Fertig stellen Abbrechen

eBanking-Hardware direkt in der WW-Anwendung verwendet werden.

Nach Aufruf von Annehmen wird das Programm, notwendige Bibliotheken, sowie
Datenverzeichnisse fur den Datenaustausch auf den Benutzer-Rechner Ubertragen, und die
entsprechenden Eintrage in der Registry-Datenbank vorgenommen. Das Installationsprogramm
startet dann einmalig das WWC-Programm wobei dieses automatisch eine Verbindung zum Server
aufbaut und sich mit dem Registrierungsschlussel dort registriert.

Fehler bei der Registrierung
Falls bei der Registrierung mit dem WW-Server ein Fehler festgestellt wird, so erhalt der Benutzer

eine Fehlermeldung und die Option alle soeben installierten WW-Client Communicator
Komponenten wieder zu entfernen.

{ ;1 WEBWARE WWC-Installer

Sollen die eben installierten Komponenten des WEBWARE- Client-Communicators
wieder entfernt werden ?
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{ ;) WEBWARE WWC-Installer E@lﬁ

Abbruch der Installation
z WEBWAHE Dig Inskallation wurde nicht vaollskdndig abaeschlossen,

T m—

Lasche Datei: CiiUsersiwelalapphatal RoamingWEEW AREILOGI WM O0523.DAT -
Lasche Datei: CiiUsersiwelalapphatalRoamingWEEWAREILOGS) W 090524 . DAT
Lésche Datei: CiUsersiwelalappDatalRoamingWEBWAREILOGS W O0327 .DAT
Losche Datei: C\UsershwelalapphatalRoaming WEBWAREILOGS W 020910, 0AT
Losche Datei: CUsershwelalapphatalRoaming WEEWAREILOGS W 020913. DAT
Entferne Werzeichnis: C:\UsersiwelalapphatalRoaming WEBWARELOGES),
Entferne Werzeichnis: C:iUsersiwelal Apphatal Roaming WEEMWAREPRMT),
Entferne Werzeichnis: C:iUsersiwelal fAppDatalRoaming WEBW ARE TAPT),
Entferne Werzeichnis: C:iUsersiwelal AppDatalRoaming ) WEBW AREWAWES),

4 [om |

WEEWARE W' C-Inskaller 1.0 - thanks ko MullSoft

< Furiick Wgiber abbrechen

Fehler bei der ,normalen“ Anmeldung am WW-Server

Der WW-Server pruft bei einer Anmeldung ob dieser WW-Client-Communicator zugelassen ist, und
lehnt den Zugang bei Fehlern und unbekannten WWCC'’s ab. Wird ein WWCC abgelehnt, so erhalt
der Benutzer folgende Fehlermeldung:

i-‘|."'|"EE‘n."'.";'f'LF{E Client Communicator =2 |

% [Dler WW-Server hat diesen WW-Client-Communicator abgelehnt.

#' Laden Sie aus dem WW-System-Bereich einen aktuellen
WW-Client-Communicator fir diesen Rechner, bzw. wenden 5ie sich an
Thren System-Administratoren,

Dieses Prograrmm ist nicht lauffahig und wird nun verlassen.

Waollen Sie diesen WW-Client-Communicator von diesemn Rechner
entfernen 7

Ja Mein

Das Programm wird nach dieser Anzeige verlassen. Der Benutzer hat die Moglichkeit mit ,Ja“ den
installierten WW-Client-Communicator von diesem Rechner restlos zu entfernen.
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Es ist auch moglich eine ,,abgelehnte” Installation durch Neu-Installation zu Uberschreiben, so
dass zuvor keine Entfernung des WWCC'’s erfolgen muss.

11.6 Ist ein WW-Client-Communicator angebunden?
Der Benutzer kann anhand des ,,Meine Daten Icons erkennen ob er aktuell eine WW-Client-
Communicator-Anbindung fir diese Sitzung hat.

( ]
LW S Fayorten Top  Letzte  Offene Module I

(Aktuell kein WWCC fur diese Sitzung aktiv)

/ 6 WEBWARE 1.5 ® SoftENGINE GmbH 2006-2012

Favoriten Top Letzte Offene Module I

[ {6\ z WEBWARE 1.5 @ SoftENGINE GmbH 2006-2012
| ]

Aktiver WWCC durch Anzeige griner Pfeil aktiv)

104 |Seite 2 SoftENGINE



Innerhalb des ,Meine Daten“-Bereiches kann der Bediener sich immer die aktuelle Informationen
fur einen angebundenen WW-Client-Communicator anzeigen lassen:

I:" y, | \_:' 4 B e > [01.2010-12.2010]
~—’ Favoriten Top Letzte Offene Module Modul : Meine Daten

® ¢ 9
Beenden = Instalation vorbereiten

Meine Daten Client Communicator

Standard

eee WW Client Communicator Mitarbeiter 4er angebunden

|5 Meine Daten

=) Meine Gruppen . .
5 Systemordnar Installationsdetails:
|5 Offentliche Daten
|5) Geschitzte Daten

[£5 LOGFILES

Installation: 13 XL 14//wela

Version: WEBWARE Client Communicator V.0.1.1/617 vom & Sep 2010
Installations Datum: 19:59:20 11.09.2010

Zentral Installation Administrator-Modus

t 4 Client Communicator

L I ]

» Telefon Anbindung

WWFS Dateisystem Anbindung ist verfiighar

Druckanbindung ist verfiighar

SoftENGINE Preview GEngine: ID[[WWCC-0013P:SoftENGINE Preview]

Samsung CLP-510 Series 192.168.13 230 ID[[WWCC-0013P-Samsung CLP-510 Series]
PDECreator PDF Creator: ID[WWCC-0013P:PDF Creator]

Microsoft XPS Document Writer XPSPort: ID[[WWCC-0013PMicrosoft XPS Document Writer]
maxx PDFMAILER GEngine: ID[[WWCC-0013Pmaxx PDFMATILER]

Fax SHRFAX: ID[WWCC-0013PFax]

BiroWARE Preview GEngine: ID[[WWCC-0013PBiroWARE Preview]

L I I B I I ]

Telefonanbindung ist verfiighar

eBanking ist verfiighar

® FINTS-DLL FINTS-13-1 ID[WWCC-0013BFINTS-DLL]

Ausfiihren von Entfernten Programmaufrufen ist erlaubt
Wie funktioniert der WW-Client-Communicator

Der WW-Client-Communicator wird bei Anmeldung des Benutzers gestartet und ist als Pfeil-
Bild(lcon) im Tray-Bereich (Statusleiste unten rechts) erkennbar. Der Pfeil nimmt je nach Zustand
der Kommunikation entsprechende Farben an:

] =
A= WWCC hat keine Verbindung zum Server (rot)

P =

Verbindung zum WWS ist OK, es wird auf den Start einer Browsersitzung gewartet
(gelb)

WCC ist mit dem WWS verbunden (griin)

Ein blauer Pfeil bedeutet, dass eine neue Version zur Verfugung steht.
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Anzeigen von Tooltip fiir aktuellen Zustand

Manueller Modus ist aktiviert

W — e W 0357

OF, Warte auf Start einer Browser-Client-Verbindung

DE ¢ SR = I R

OK, Verbindung mit WEBWARE-Server ist aktiv

Mit Hilfe der rechten Maustaste kann der Benutzer fur den WW-Client-Communicator ein Kontext-
MenU aufrufen.

Context-Menii: Aufruf iiber Rechte Maus-Taste:
tber SofttNGINE WEBWARE CC

Verbindung unterbrechen
Verbindung herstellen

Verbindungstatus 2

WEBWARE eMail ist Standardprograrnm
WEBWARE eMail als Standard eintragen

WEBWARE Zugang starten
Dieses Programm entfernen

Programm Beenden

Anzeige des aktuellen Verbindungs-Status.

Das Context-Menu bietet folgende Zusatzfunktionen:

. Verbindung manuell unterbrechen

. Verbindung manuell herstellen

. Anzeige des Verbindungsstatus

. Aufruf eines Browser der sich automatisch mit dem WWS verbindet.
. Eintragen des WW-CC als Standard Email Programm

. Deinstallieren des WW-Client-Communicator von diesem Rechner

Hiermit kann das Desinstallationsprogramm zum entfernen aller WW-Client-Communicator -
Komponenten aufgerufen werden.
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WEBWARE Client Communicator entfernen? B

Wollen Sie dieses Programm von diesem Computer entfernen ?
= (BeiJa wird dieses Programm verlassen und die
Entfernungsroutine gestartet)

la Nein |

b=

-

{9 WEBWARE Client-Communicator Deinstallation = & [

7 WEBWARE Willkommen beim Deinstallations-

Client Communicator Assistenten fur WEBWARE

Dieser Assistent wird Sie durch die Deinstallation won
WEBWARE Client-Communicator begleiten.

Bitte beenden Sie WEBWARE Client-Communicator, bevor
Sie mit der Deinstallation fortfahren.

Klicken Sie auf Weiter, um fortzufahren.

Weiter = | lhbbrechen
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Anzeige einer Info-Box mit Version und Status

iber SoftEMNGINE WEBWARE Client Communicator..

y AN\ =128 WEBWARE Client Communicator
AT Version: V 0.1.1/617 vom 8 Sep 2010
WWwW-Server: 192.168.13.130:443 ONLINE

Sitzungs-Info: 13-13

®* WWFS Dateianbindung aktiv
% TAPI Telefonanbindung aktiv
* PRNT Druckanbindung aktiv

# WWFS Dateianbindung aktiv

Dialog beenden

. Beenden des WW-Client-Communicator

Hiermit kann das WW-Client-Communicator Programm verlassen werden

:I Wallen Sie den WEBWARE Client Communicatar verlassen 7
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11.7 WW-Funktionen bzw. GET_RELATION[ fur WWCC ]
Um eine Integration des WWCC in die Script-Programmierung zu erreichen gibt es speziell fir den
WWCC mehrere GET_RELATION’s.

Einige der GET_RELATION’s arbeiten bei nicht vorhandenem WWCC'’s in einem Browser basierten
Modus, jedoch kdnnen die Funktionen von der WWCC’s abweichen.

WWCC GET_RELATION 4001 Webware Download File
Mit der GET_RELATION 4001 kann eine Datei zum Speichern auf dem Client Rechner Ubertragen
werden. Diese GET_RELATION erhalt nur den Dateinamen der zu Ubertragenden Datei.

GET_RELATION[4001!d:\bwerp550\app\Umsatz.xls!]

WWCC GET_RELAITON 4002 Webware File auf Client anzeigen

Mit dieser GET_RELATION 4002 kann eine Datei auf den Lokalen Rechner Ubertragen werden,
und mit dem zugehorigen Standardprogramm (Excel, Word, usw.) abhangig von der Dateiart
angezeigt werden. Diese GET_RELATION erhalt nur den Dateinamen der Anzuzeigenden Datei.

GET_RELATION[4002! d:\bwerp550\app\Umsatz.xls!]

WWCC GET_RELATION 4003 Webware File auf Client editieren

Mit dieser GET_RELATION 4003 kann eine Datei auf den Lokalen Rechner Ubertragen werden,
und dort editiert werden. Nach Beenden des Editieren ist eine Ruckibertragung in das WW-
Dateisystem maoglich.

Beispiel: Eine Datei wird auf den lokalen Rechner Ubertragen, dort geandert, und dann wieder
zurick am alten Platz gespeichert.

Hier wird neben dem Dateinamen, ein 2. Parameter Ubergeben, mit dem angegeben wird ob die
Datei mit Ruckspeicherfunktion gedndert werden soll. Ruckspeichern:(J=Ja, sonst=Nein)

GET_RELATION[4003! d:\bwerp550\app\Umsatz.xls!J!]

WWCC GET_RELATION 4004 Webware File auf Client drucken

Mit der GET_RELATION 4004 kann eine Datei zum Drucken auf dem Client Rechner Ubertragen
werden. Diese GET_RELATION erhalt neben dem Druck- Dateinamen auch den Druckernamen auf
dem gedruckt werden soll.

GET_RELATION[4004! d:\bwerp550\app\Umsatz.pdf! :WWCC-0002P:Samsung CLP-510 Series!]

WWCC GET_RELATION 4005 Pfadinhalt Lokal editieren + Riickiibertragung
Es ist moglich ein ganzes Verzeichnis Richtung WWCC zu Ubertragen. Zusatzlich kann eine Start-
Datei sowie eine Ruckspeicherungsoption angegeben werden. Nach erfolgter Bearbeitung werden
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die Anderungen dann wieder zuriick Richtung WWA Ubertragen, und im entsprechenden
Verzeichnis abgelegt.

Bei der Ubertragung werden alle Unterverzeichnisse, sowie alle Dateien eines Verzeichnisses
ubertragen. Bei der Ruckubertragung werden nur die Dateien zurlckubertragen die geandert
wurden.

Hier kbnnen 3 Parameter an die GET_RELATION ubergeben werden:

Pfadname: der gepackt und Ubertragen werden soll. Bei Relativ, wird auf dem Zentral-Server
gesucht, ansonsten direkte Vorgabe moglich.

EDIT-Datei: Datei die ausgefuhrt werden soll, also im zugewiesenen Standardprogramm
ausgefuhrt werden soll.

Riickspeichern: Ja/Nein. Sollen die Anderungen wieder zuriickiibertragen werden?

GET_RELATION[4005! d:\bwerp550\app\AUSWERTUNG-2011-12!UMSATZ.XLSU]

Mit dieser GET_RELATION kénnen Infos Uber einen vorhandenen WWCC fur die aktuelle Sitzung
abgefragt werden. Hier wird nur der Parameter WWC-Info Ubergeben. Mit diesem konnen
folgende Werte abgefragt werden:

: Ist ein WWC fur die Sitzung vorhanden

: Ist eBanking uber WWC verflgbar

: Ist entfernter Programmstart idber WWC maglich
: Ist TAPI Anbindung tber WWC vorhanden

: Ist Importfunktion dber WWC verflugbar

o O A W N B

: Ist Exportfunktion tber WWC verfigbar

Der Ruckgabewert von ,1“ bedeutet die Funktion ist verfugbar. Ansonsten ist die Funktion nicht
verfugbar

GET_RELATION[4009!11]

Mit dieser GET_RELATION kann eine Excel-Datei auf den Client-Rechner sowie die
Zwischenablage Ubertragen werden. Durch entsprechende Makros in der Exceldatei wird dann
die Zwischenablage in der Excel-Datei verarbeitet.

Dadurch ist es moglich eine Vorgabe-Template Excel Datei lokal mit Installationsdaten
anzureichern.
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GET_RELATION[4010!D:\BWERP550\app\UMSATZ. XLS!!Daten fur die Zwischenablage]

Mit dieser GET_RELATION kann ein individuelles Verzeichnis auf dem WW-Client-Rechner definiert
werden, welches dann auf Dateianderungen uberwacht wird. Es ist moglich nur auf ,neue” bzw.
auch auf Dateidnderungen zu reagieren.

Wird eine Anderung erkannt, wird die Datei in das WW-Installation kopiert und ein Wunsch-
Workflow fur den Import ausgefuhrt.

Es ist moglich anzugeben ob die Datei nach dem Import von WW-Client-Rechner geldéscht werden
soll.

Es kbnnen folgende Parameter vorgegeben werden:

e CLIENTPATH: Hier wird der zu Uberwachende Pfad auf dem WWCC angegeben.

e CALLBACKWORKFLOW: Workflow der bei Verfugbarkeit der gednderten Datei in der WW-
Installation ausgefuhrt wird.

Der Zielworkflow erhalt die Import-Kennung sowie den Pfad der Datei die geandert wurde.
Falls hier nichts Ubergeben wird, so wurde der Import beendet (Unterbrechung zum
WWCC, ..) Die Datei wird nach Ablauf des Workflow wieder geldscht, ist also nur Temporar
vorhanden.

e Dateiauswahl: Hier kann mit Semikolon (;) getrennt eine Liste von Dateiarten angegeben
werden, welche bei der Verzeichnisiberwachung berlcksichtigt werden sollen
(TXT;DOC;XLS)

e Ldsche nach Import: Hier kann angegeben werden ob die Datei auf dem WW-Client nach
dem Import geléscht werden soll.

e Nur neue Dateien: Hier kann angegeben werden, ob nur neu angelegte Dateien
Ubertragen werden sollen.

WWIMPDEF_O_27 = GET_RELATION[4011!c:\WWIMPORT!WWIMPRTITXT;DOC;XLS!1!1]

Nach dem Ausfihren dieser GET_RELATION wird eine 27-Stellige Import-ID zurickgegeben. Diese
wird bendtigt um eine Registrierte Import-Funktion wieder abzuschalten. Diese sieht etwa so aus:

:WWCC-0002[:-00005-21FA1238

Kurze Zusammenstellung wie ein Import Ablauft.

1. Erstelle eine Import-Definition mit GET_RELATION[4011]. Ergebnis ist eine Import-
Definitions-ID die flr weitere Zugriffe verwendet wird.
Der Import bleibt solange gultig, bis entweder die GET_RELATION[4013,..] ausgefihrt
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wurde, das Programm beendet, oder die Verbindung zum WW-Client-Communicator
unterbrochen wurde.

2. Wenn nun eine Datei im Importbereich des WW-Client-Rechners verflugbar ist, so wird
diese in den Bereich der WW-Installation Ubertragen.

3. Aufruf des in GET_RELATION[4011,..] definierten CALLBACKWORKFLOW. Hier werden 2
Parameter Ubergeben, mit denen Uber die GET_RELATION[4012,..] der verflugbare
Dateinamen abgefragt werden kann.

4. Importieren der Datei, nach dem Verlassen des CALLBACKWORKFLOW wird die
verfugbare Datei geldscht

5. Soll der Importauftrag abgebrochen werden, so kann dies mit dem Aufruf der
GET_RELATION[4013,..] erfolgen. Hierbei muss die Importdefinition der
GET_RELATION[4011,..] Gbergeben werden.

Mit dieser GET_RELATION kann der Pfad einer verfligbaren Importdatei gelesen werden. Diese
GET_RELATION[4012..] wird von dem Import-Call-Back Workflow (Wird in GET_RELATION[4011,..]
vorgegeben) verwendet um den Dateinamen der fur den Import verfliigbaren Datei zu erhalten.

GET_RELATION[4012!:WWCC-0002[:-00005-21FA1238!1!]

Mit dieser GET_RELATION wird ein bestehender Import-Auftrag abgebrochen. Hierzu muss die
Import-Definition die von der GET_RELATION 4011 zurickgegeben wurde, Ubergeben werden.

GET_RELATION[4013!:WWCC-0002[:-00005-21FA1238!]

Mit dieser GET_RELATION kann eine Datei in ein individuelles Verzeichnis auf dem WW-Client
gespeichert werden. Es ist mdglich nach dem Speichern das zum Dateityp gehérende
Standardprogramm, bzw. ein individuelles Programm zu starten.

Daruber kann eine Export-Funktion in ein Fremdprodukt realisiert werden.

Soll das Standardprogramm gestartet werden, so muss die Kennung ,STD“ als Programm-Name
ubergeben werden. Soll ein individuelles Programm gestartet werden, so muss dieses mit dem
lokalen Pfad (WW-Client) angegeben werden. In diesem Fall ist es zusatzlich moglich
Aufrufparameter an das individuelle Programm zu Ubergeben.

Mit dieser GET_RELATION ist es méglich externe Programme mit Hilfe des WWCC auf dem Client-
Rechner auszufiihren. Hiermit kdnnen aus einem Workflow heraus Fremdprogramme mit
Parameterubergabe gestartet werden. Ebenso ist es moglich die Programme Modal zu starten,
dabei wird dann der Ruckgabe-Code der Anwendung zurlckgegeben.
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Diese Funktion stehen neben der GET_RELATION 4015 auch direkt im Bereich des Workflow-
Managers zur Verfugung. Das Ganze ist Uber ,externe Programm® im Workflowmanager
verfiigbar, damit kann direkt aus einem Workflow heraus die Ubergabeparameter sowie das
Programm dynamisch festgelegt werden.

Es ist daran zu denken, dass der Parameter-String wie bei einer Consolen-Anwendung Ubergeben
wird. Die Trennung erfolgt durch Leerzeichen. Falls ein Parameter Leerzeichen enthalt, so muss
der Parameter in doppelte Anfuhrungszeichen gesetzt werden.

Beispiel eines Anwendungsfalls:

. Der Workflow erhalt einen Button ,Zeige Dokumente®, dann wird das Anzeigeprogramm
einer Fremdsoftware (DokuVITA) mit Ubergabe des gewiinschten Beleges aufgerufen.

. Es soll ein Datensatz in ein Fremdsystem eingeflgt werden. Hierbei wird die Schnittstelle
sowie der Datensatz als Parameterbeschreibung tbergeben.

Wird eine Datei Lokal mit Hilfe des WW-Client-Communicator editiert, so wird die
Rackubertragung der Datei ausgelost wenn die Sperrung fur die Datei aufgehoben wird. Dadurch
kann eine Datei zeitnah und unabhangig vom Programm das die Datei editiert rickUbertragen
werden.

Der WWCC installiert die bwmailmerge20.exe sowie deren Komponenten mit. Diese wird
verwendet um Serienbriefe mit Daten zu fullen. Die Vorlagen-Datei wird dabei mit weiteren
Dateien (Adressen, INI-Datei) auf den Client-Rechner Ubertragen, und dort Word gestartet.

Word liest dann automatisch die Adress-Daten ein, und vervollstandigt den Serienbrief. Wird der
Brief gespeichert und verlassen, so wird das neue Dokument zurtick zum Server Ubertragen und

dort im Mandanten-Verzeichnis abgespeichert.

Noch offene Probleme: Zur Erstellung einer Vorlage wird eine Format-Steuer-Datei bendtigt. Diese
muss zurzeit noch manuell gesucht werden, bzw. auf dem Client-Rechner zur Verfugung gestellt
werden. Es wird an einer Losung gearbeitet, bei der diese Datei als Download in der
Vorlagenverwaltung zur Verfugung steht, und vom Benutzer manuell geladen werden kann.

Erweiterung der WWA, fur Anzeige der Drucker, sowie Routing der Druckauftrage an die
gewulnschten Zieldrucker. Dabei erscheinen die lokal installierten Drucker mit dem Prefix :WWCC-
xxxxP:Druckername in der Druckerverwaltung. Wobei xxxx fUr die interne Druckernummer des
WW-Client-Communicator steht. Bei der Auswahl eines solchen Druckers wird die Druckausgabe
an die gewunschte Ziel-Device weitergeroutet. Das WWCC Programm druckt dann auf dem
gewunschten Drucker mit Hilfe des System-Befehls ShellExecute und Option ,PRINT“ aus, bzw.
verwendet die WWCPDF.EXE Komponente um Probleme mit dem Acrobat-Reader zu umgehen.
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Hier die Auswahl eines Druckers:

@A =T
| A J I - -
.\-- .-/- .
— Faworiten Top Letzte Offene Module Modul : Druckerauswal

o Verlassen (ESC)  #, Drucker auswihlen (RETURN} 2 Spool (F7)
| Ansicht ) Preview (F11)
[z] Aktuzlisieren (F8) 7| Ablage (F&)

1 Drucker % 2 Druckprofile

S suchen (Strg+F): | Fragment= | Wi

Fax

BOroWARE Preview

Samsung CLP-510 Series

maxx PDFMAILER

SoftENGINE Preview

PDFCreator

WWCC-0002P:SoftENGINE Preview
MW CC-0002P:5amsung CLP-510 Series
WWCC-0002P:PDFCreator
WWCC-0002P:Microsoft XPS Document Writer
WWCC-0002P:maxc PDFMAILER
SWAWCC-0002P:Fax
WAWCC-0002P:BlroWARE Preview

Ubernahme des Druckers als Auswahl

Yon Adressnummer zoooog =2
Bis Adressnummer 200000 =2
Druckername

L CC-0001 P Samsung CLP-510 Series

anzahl der Druckwiederholungen

Yargang durchfihren

Die Druckausgabe ist dabei davon abhangig welche Standardfunktionen auf dem Rechner
installiert sind. Windows verwendet fir den Ausdruck das fur PDF-Dateien hinterlegte Druck-
Programm. Der Standarddrucker wird bei dem Ausdruck des Dokumentes kurzfristig umgestellt,
da eine direkte Vorgabe des Druckers Uber die ShellExecute Schnittstelle nicht moglich ist.
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11.8 eBanking Schnittstelle WWC

Der WEBWARE-Client-Communicator unterstutzt die WW-eBanking Schnittstelle. Hierbei geht es
darum den sicheren Zugriff auf Bankdaten mit Hilfe eines Kartenlesers in der WEBWARE zu
realisieren.

Je nach Vorgabe kdnnen mit dem WWCC verschiedene Zusatzfunktionen installiert werden. Bei
aktivieren der eBanking Schnittstelle werden mit dem WWCC weitere Programmdateien auf dem
Client-Rechner installiert.

Ab 27.09.2011 unterstitzt die WEBWARE nun auch Tan-Beamer Lesegerate. Daflr wird eine
Extra-Seite angezeigt, in der der Tan-Generator per Bildschirm-Scanner gestartet werden kann.

Abhangig von der Konfigurations-Vorgabe des WW-System-Administrators im WW-System-Cockpit,
erscheint innerhalb der Vorbereitung der WW-Client-Communicator Installation die Option
eBanking installieren, ndhere Infos finden sie weiter oben.

Bei der Installation kann der Benutzer einen Ziel-Pfad wahlen. Hier ist zu beachten, falls das
eBanking von mehreren Benutzern verwendet werden soll, muss der Ziel-Pfad bei diesen Rechner
gleich sein das mehrere Kontakt- und Schlisseldateien die auf dem lokalen Rechner abgelegt
werden, bei Einsatz von mehreren Benutzern, muss der Zielpfad auf den lokalen Rechnern gleich
sein, da die FINnTSCOM Anwendung den Pfad in den Kontakt/Schllssel-Dateien signiert.

Die Installation lauft wie beim normalen WWCC ab. Zusatzlich werden im Hintergrund die COM-
DLL’s des FINTSCOM Subsystems fur Kartenleser und sicheres Onlinebanking registriert.

Auf dem lokalen Rechner werden in der WWCC+eBanking noch 2 weitere Verzeichnisse angelegt.
. EBNK Hier werden die Zusatzlichen DLL-Dateien abgelegt

. EBNKDAT Hier werden temporare und Schilsseldateien abgelegt.

Siehe hierzu die WW-Dokumentation.

Wenn Sie das Onlinebanking verwenden bzw. konfigurieren wollen, ist eine Verbindung der
aktuellen WEBWARE Sitzung mit den WW-Client-Communicator notwendig. Siehe Ist ein WW-
Client-Communicator angebunden? Auf Seite 104.
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e — @ IO Miiller Soft- & Hardware ~ [01.2009-12.2009]
~ |

Favoriten Spotight  Top Letzte Offene Module
Nachstes Fenster sufrufen]

.Q.-)Adrd!dznndiul

WEBWARE sucre 2, Arbeitshereich WEBWARE komplett
Datei > = . < ~ Firmenstamm )
CRM/ OfficePlaner > Belegordner
ﬂar:mnirls;haﬂ )i i 2 Buclehgl.lngﬂ_eilrﬁurne :
- F - Steuercenter J
Finanzbuchhaltung < ] = )] Sachkonten ]
Anlagenbuchhaltung )] ——=—m )] Personenkonten ]
Eelaniechouno 4 Zahl kehr >)
Lohnbuchhaltung )]
Tools )]

Dann eine Bank auswahlen (Doppelklick oder Aktionstaste)

@ B Miiller Soft- & Hardware  [01.2009-12.2009]
Favoriten Spotlight Top Letzte Offene Module Modul : Bankstammdaten Fakturierung l
(4 Abbrechen [[@l Erfassen/fndern

.‘?szﬂ'hgs!wﬂgamaﬂeu}\rlegal |

1 Basi 25 34 i 4 Steuer | 5Wahrungen | & 7 Zahung ‘| 8Extras | 8 Mult-OP/ZV

2 Suchen (Strg+5): | [ he:(@) Wortsuche: (| Mur Treffer: @) Ab 1, Treffer:(_|  “/=Filter aufheben
B | Verwendung/Text |
01 Sparkasse

Volksbank Chemnitz
03 Sparkasse SOW

04 Test Bank Konto
05 Test-Bank 2

Auswahl von Online-Banking aus der Ribbon-Men(

E=Tolo)

Favoriten Spotlight  Top Letzte Offene Module Maodul : Ba

o] Abbrechen

Banknummer
VerwendungKurztext |'I.|'o|ksbar1k Chemnitz |
Bankdaten

Bankleitzahl = | ames214 &
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Je nachdem ob bereits das Onlinebanking bearbeitet wurde, wird danach der FinTS-Assistent,
bzw. der Onlinebanking FinTS Managerdialog angezeigt.

Verbindungsassistent

FinTS Assistent - Wiahlen Sie das Sicherheitsmedium
,_.J Abbrechen Zurick Weiter Fertigstellen

Klicken Sie auf des gewinschte Sicherheitsmedium um die
Einrichtung eines entsprechenden Bankkontakts zu beginnen.

PIM / TAN @
Richtet einen neuen Bankkontakt fir ein PINSTAN-Sicherheitsverfahren
ein. Auch Zweischritt-TAN-Verfahren (TAM, mTAM, ...) sind méglich,
Schiiisseldatei F
Richtet einen neuen Bankkontakt fiir das ROH-Sicherheitsverfahren mit
Schlisseldatei ein,
Chipkarte

Richtet einen neuen Bankkontakt fir das DOV- oder ROH-Sicherheitsverfahren
mit Chipkarte ein.

Hier werden sie Schrittweise durch die Einrichtung des Online-Banking Accounts gefuhrt. Die

-1 (] o - ==

angezeigten Seiten werden direkt mit der EBANKING.DLL auf dem lokalen Rechner ermittelt bzw.

abgefragt.
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FinTS Manager

[ FinTS Manager =X |
] Abbrechen |l Speichern Synchronisieren 3¢ Léschen

Benutzerdaten
Bankleitzahl 54821300
Benutzerkennung 72434753
Kunden-1D

—Onlinebanking Protokoll

Sicherheitsverfahren FinTS PIMN/TAN (PIN-2)

Version 3 FinTS 3.0 e
TAM-Verfahren MTAN

Internetadresse https: /fhbcil 1. fiducia.de fcgi-binfhbdserviet
Sicherheitsmedium Tan-Mummern

11.9 WW-System-Cockpit WW-CC Konfiguration

Der WW-System-Administrator hat im WW-System-Cockpit
die Moglichkeit die WW-Client Communicator Funktionen
zu konfigurieren. Gehen Sie hierzu in das WW-System-

4 §f System Konfiguration
/) System Information

s Programmpfade

. _ Cockpit:
g IP-Netzanbindung
» I Legon-Vorgaben Hier finden Sie unter System-Konfiguration den Ast
¥ 1‘& WWF 218X Interface "WWCC Konflguratlon“.

s 3‘ RAR-Server Konfiguration
s @ Start Vorgaben fir Systemprogrs Im Ast ,WWCC Konﬂguration“ konnen sie die

. ™y WW-TAPI Vorgaben Rahmenvorgaben fir die Anbindung festlegen.
4 & WWCC Konfiguration

() WWCC Standardvorgaben Im Ast ,WWCC Standardvorgaben*“ kdnnen Sie WWCC-

5 WWGCC Programm Aktualisier Bereiche flr die Installation aktivieren.

Im Ast ,WWCC Programm Aktualisierung” kann die automatische Aktualisierung der bereits
installierten WWCC'’s konfiguriert werden.

Die Anzeige der Optionen erfolgt dabei in einer Liste.
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Hier koénnen die Rahmenparameter fur die Installationsvorgabe festgelegt werden.

Beschreibung Systemwert
Verwendung ist aktiviert 1
Installation nur durch Admin 0
Inst.eBanking nur durch Adrmin 1
Terminalserverinstallation miglich 1
Terminalserverinstallation immer verwenden 0
Verzeichnis/ Datei-Importfunktion moglich 1
Export-Funktion {(mit Programmstart..) moglicl 1

Die Systemwerte im Einzelnen:

e 1400 Verwendung ist aktiviert:
Hiermit kann grundsatzlich die Verwendung fur WW-Client-Communicator aktiviert
werden. Nur wenn hier mit ,1“ aktiviert ist, werden die WWCC-Funktionen in der WW
angezeigt.

e 1401 Installation nur durch Admin
Hiermit kann festgelegt werden ob die Installation von WW-Client-Communicator von
jedem Benutzer (Wert = ,,0) oder nur von WW-System-Administratoren (Wert = ,1%)
durchgeflhrt werden darf.

e 1402 Inst. eBanking nur durch Administrator
Hiermit kann festgelegt werden, ob die Installation von eBanking Funktionen nur durch
einen Administrator durchgefihrt werden dirfen (Wert=“1"), oder ob jeder Benutzer diese
Option installieren darf (Wert=“0").

e 1403 Terminalserverinstallation méglich
Mit diesem Systemwert kann festgelegt werden ob eine Terminal-Serverinstallation
erlaubt werden soll. Die Besonderheit bei Terminal-Server-Installation ist, das der
Programm und Datenpfad getrennt sind. Die Installation erfolgt dabei in 2 Schritten.
Zuerst muss vom Administrator eine Terminal-Server Basisinstallation durchgefihrt
werden, hierzu sind Administrator-Berechtigungen auf dem Zielrechner notwendig.
Danach konnen die Benutzer eine Terminal-Server Installation durchfihren, und
verwenden dabei die bereits installierten Programmkomponenten. Programm
Aktualisierungen einer Terminalserver-Installation wird nur auf die Basis-Installation von
einem Administrator ausgefuhrt.
Wenn dieser Wert="1" ist, so wird im Installations-Bereich des WW-Client-Communicators
die Option Terminal-Server Installation aktiviert. Bei ,0“ wird diese Option nicht angezeigt.
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Je nach Vorgabe dieser Option wird dann das Installationsprogramm konfiguriert.

'* ',; Installation WEBWARE Client Communicator

MNamensvorgabe({optional) BER Test-Installation
Drucker aktivieren
Telefon aktivieren
eBanking aktivieren
Entfernter Programmstart
Dateisystem aktivieren

Terminalserver Installation

LSSSES]S

%

e 1404 Terminalserverinstallation immer verwenden
Dieser Systemwert hat nur Bedeutung wenn der Systemwert ,1403
Terminalserverinstallation moglich” mit Wert="1" gesetzt ist.
Ist hier der Wert=“1“ dann werden alle Installationen als Terminal-Server-Installation
ausgefuhrt und die Anzeige der Option Terminal-Server Installation im
Installationsbildschirm entfallt.

WWCC Standardvorgaben

Im Bereich kann die Installationsmaske und die Installationsvorgaben fur die WW-Client-
Communicatoren festgelegt werden. Ist der Wert="J“ so wird die Option im Installationsbildschirm
entsprechend angezeigt und auf Ja gesetzt. Bei Wert=“N*“ wird die Option nicht angezeigt.

Beschreibung
Drucker verwenden
Telefonanbindung verwenden
WwW-Dateisystemn verwenden
eBanking verwenden
Entfernte Programmausfihrung verwenden
Instaliera WEBWARE MAPI eMail Mailclient 1
Instaliere WANFS-Dateisystern Senden An Interface 1
Verzeichnis/ Datei-Importfunktion verwenden 1
Export-Funktion verwenden (mit Programmstz 1

[P Y I I

e 1420 Drucker verwenden

e 1421 Telefonanbindung verwenden
o 1422 WW-Dateisystem verwenden
e 1423 eBanking verwenden

Die Auswahl ob eBanking mit Installiert ist zusatzlich noch von Systemwert ,, 1402 Inst. eBanking
nur durch Administrator abhangig. Wenn eine Installation nur durch Systemadministrator erlaubt
ist, so wird bei Benutzerinstallationen kein eBanking angeboten.

e 1424 Entfernte Programmausfihrung verwenden

e Installiere WWCC als MAPI Email Standard-Client
e Installiere im Context-MenU des Client-Rechner das ,Senden an“ Interface flr Dateien
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e Importfunktion soll als Standard verwendet werden
e Exportfunktion soll als Standard verwendet werden.

WWCC Programm Aktualisierung Auto-Update Funktion

Um installierte WW-Client-Communicatoren auf dem neuesten Stand halten zu kdnnen, kann die
»=automatische Programm Aktualisierung” verwendet werden.

4 & WWCC Konfiguration
¢ WWCC Standardvorgaben
= WW Programm Aktualisierung

Beschreibung

Auto Programmupdate Akt 0
WANWCC Auto Programmupdate Akt 0
2 WWCC aktuelle Build-Murmmer 1043

e 1300 Auto Programmupdate Aktiv
Dieser Eintrag gilt fur alle Programmbereiche, nicht nur WW-Client-Communicator und
muss mit Wert="1" gesetzt sein.

e 1301 Programmupdate WWC aktiv
Ist dieser Wert="1" so wird bei einer Neuanmeldung eines WW-Client-Communicator
dessen Versionsnummer mit dem Systemwert ,1302 Aktuelle WWC-Build-Nummer*
Uberprift. Wird dabei eine altere Version festgestellt, wird abhangig von der
Installationsart ein Update-Programm erstellt und an den Client-Rechner Ubertragen. Der
Bediener erhalt dann die Meldung dass ein Update bereit steht und er dieses installieren
soll.

WEBWARE Client Communicator Update steht bereit.. J

Ein Programm-Update des WW-Client-Communicator steht
bereit. Wollen Sie dieses installieren?

Bel Ja wird dieses Programm verlassen und das
Updateprogramm gestartet.

Hier mussen Sie ggf. als Administrator bestattigen.

Es wird empfohlen die Programmaktualisierung durchzufiihren

Ja MNein

e 1302 Aktuelle WWC-Build-Nummer
Hier wird die Build-Nummer (Version) der aktuell ausgelieferten WW-Client-Communicator
Version hinterlegt. Bei Programmstart des WW-Servers wird diese Build-Nummer
automatisch aus dem Programmverzeichnis des WWCC-Installationssystems geholt. Dazu
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wird die Datei \bin\WWS\WWCC\WWCC-ActVersion.TXT ausgewertet und bei Bedarf
dieser Systemwert aktualisiert.
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12 TAPI Integration

In diesem Abschnitt werden die Moglichkeiten der TAPI-Anbindung der WEBWARE erklart. Unter dem
Sammelbegriff TAPI versteht man die Integration von Telefonie Funktionen unter dem Betriebssystem
Windows.

Die WEBWARE erlaubt es neben einer Serverseitigen Anbindung einer Telefonanlage (Server-TAPI),
auch dezentrale Telefone (Laptop..) Uber den WEBWARE@home (Client Communicator) einzubinden

12.1 TAPI-Funktionen der WEBWARE

=» Signalisierung eingehender Anrufe

=>» Ausldésen von Workflows bei eingehenden / ausgehenden Anrufen
=» Dynamische Zuordnung von Telefon und Arbeitsplatz

=>» Mehrere Leitungen je Benutzer

=>» Anwahl Unterstiitzung aus dem Programm heraus

12.2 Begriffsbestimmungen

=> Browser Computerprogramm zum Anzeigen von Programminhalte des WW-
Server

=>» Schnittstelle eine Schnittstelle ist eine Hardware Komponente (Netzwerkkarte)

= Server ist ein Rechner/Programm der Funktionen bereit stellt.

= RAR Remote Applikation Runner (Entfernter Programm Starter)

= TAPI Telefon Anbindung (Telefon Programmierung Schnittstelle)

= APP Anwendung, also ein Computerprogramm

= WWC[C] Programm zur Anbindung lokaler Ressourcen an die WEBWARE

= WTAPISRV Programm zur Anbindung zentraler Ressourcen Uber den RAR-Server

=> TAPI Device Eine Hardwarekomponente bzw. Softwareschnittstelle zu

Telefon(anlage)
= TAPI-Leitung Einzelne Telefonleitung die bereit steht (Telefon-Nummer)
= TAPI-Benutzer Leitung Eine Leitung die einem/mehreren Benutzer(n) zugeordnet ist
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12.3 Formen der Anbindung von Telefonie Funktionen
Die Anbindung kann Uber 2 Programmfunktionen erfolgen:

TAPI-Server Anbindung

Mit dem WEBWARE TAPI-Server (WTAPISRV.EXE) kann eine zentrale Telefonanlage bzw. Ressourcen
die im sicheren Netzbereich liegen an die WEBWARE angebunden werden.

Hierzu muss auf einem RAR-Server das TAPI-Paket in der Konfigurationsdatei eingetragen sein. In der
WWR.INI muss der Pfad zum Programm WTAPISRV.EXE eingetragen sein:

# Programm-Pfad zum TAPI-Paket
# In diesem Pfad wird das TAPI-Paket fiir den TAPI-Server erwartet.
# Falls nicht angegeben, wird der WAPPS ZENTRAL PFAD verwendet
WWTAPI TAPI PFAD=c:\webware\bin\wwtapi \
Ist dies der Fall, so kann man im Bereich System-Konfiguration > Auto Start Vorgaben definieren, ob

ein TAPI-Server [,wenn vorhanden,] automatisch gestartet werden soll.
Hierzu muss der Systemwert , TAPI-Server starten” aktiviert werden.

System Cockpit ; i | Beschreibung Systemwert
/) WWSC Konfiguration System-Senver starten 1
a4 § System Konfiguration Mail-Server starten ]
4 ) Auto Start Vorgaben Workflow-Server starten 1]
\ WW-TAPI-Server Synchronisations Server starten 0
) TAPI-Server starten J

Dadurch wird dann das Programm WTAPISRV.EXE auf dem anbietenden RAR-Server gestartet.
Dieses Programm liest dann alle verfugbaren TAPI-Devices und TAPI-Leitungen ein und stellt diese dem
WEBWARE-Server bereit.
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TAPI-WEBWARE@home (Client Communicator) Anbindung

Es ist mdglich mit Hilfe des WEBWARE@home Client

System Cockpit Communicator dezentrale Telefone/Anlagen an die
/) WWSC Konfiguration WEBWARE anzubinden. Hierzu muss der WW@home so
. System Ubersicht installiert werden, dass er die Telefonie Funktion enthalt.

. i Sicherheits Center

' Jfﬂ Installationen Der WEBWARE@home Client Communicator liest dann die

lokalen TAPI-Ressourcen aus, und stellt Sie fur den

> (e System Prozesse WEBWARE-Server zur Verfigung.
3 .;L.. System Laufzeitfunktionen anpas
4 §ff System Konfiguration Die weitere Behandlung der TAPI-Devices/TAPI-Leitungen
4 | Auto Start Vorgaben erfolgt dann analog zu der WEBWARE TAPI Server
H WW-System-Server Integration-

(5) WW-Mail-Server
F_'f__.', WwW-Warkflow Server
WW-Synchro-Server

y WW-TAPI-Sarver

Aktivierung der Standardvorgabe fir WEBWARE@home TAPI Anbindung wie unten gezeigt.

System Cockpit + | Beschreibung Systemwert
) WWSC Konfiguration Drucker verwenden 1
4 §f System Koenfiguration Telefonanbindung verwenden 1
4 (i WWCC Kanfiguration WW-Dateisystem verwenden 1
+ ) WWCC Standardvorgaben eBanking verwenden 1
Entfernte Programmausfiihrung verwenden 1
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Konfiguration der TAPI-Funktionen

Die Konfiguration der WEBWARE TAPI-Funktionen erfolgt Uber das WEBWARE-Systemcockpit im
Bereich ,System Konfiguration®.
Melden Sie sich hierzu Uber den Schalter ,Konfiguration® im

System Cockpit ™ System-Cockpit an.

/) WWSC Konfiguration Hier kdnnen Sie nun die Allgemeinen Vorgaben bzw. die
- System Ubersicht Standardvorgaben fir
J Sicherheits Center TAPI-Gerate (Telefon / Telefonanlagen)
'-?':ﬁ Installationen TAPI-Leitungen )
=F Systern Prozesse Benutzerzuordnung zu TAPI-Leitungen
vornehmen.

.;l.. System Laufzeitfunktionen anpas
4 4 System Konfiguration
a "y WW-TAPI Vorgaben
= TAPI Anlagen
% TAPI Leitungen

A TAPIL Benutzer-Leitungen

12.4 WW-TAPI-Vorgaben
Hier konnen Sie die TAPI-Funktionen fir den WW-Server aktivieren/deaktivieren.
System Cockpit ™ Beschreibung Systemwert
7 WWSC Konfiguration WAW TAPT Aktiviert 1
4 § System Konfiguration TAPI Server dirfen sich registrieren
4 7 WW-TAPI Vorgaben TAPI WWCC dirfen sich registrieren

Ebenso kann die Anbindung flir TAPI-Server und TAPI-WEBWARE®@home Client Communicator einzeln
aktiviert/deaktiviert werden.

WW-TAPI-Anlagen Vorgaben
Hier kbnnen die Vorgabewerte, die fir den Betrieb von TAPI-Anlagen als Standard verwendet werden,
vorgegeben werden.

System Cockpit v | Beschreibung Systemwert
/) WWSC Kenfiguration TAPI Anlage automatisch aktivieren 1
4§ System Konfiguration TAPI Anlage Anruferkennung ein 1
4 ) WW-TAPI Vorgaben TAPI Anlge nur Monitoren 0
5! TAPI Anlagen TAPI Anlage Protokolieren 0
» TAFI Leitungen TAPI Anlage PopUP bei eingehenden Anrufen 1
&b TAPI Benutzer-Leitungen TAPI Anlage filhrende Mull anfiigen 0
TAPI Anfage entferne fihrende Mull i]
TAPI Anfage PopUP bei ausgehenden Anrufen 1
TAPI Anlage mit Wahlwiederholung i
TAPI Anlage max.Anzahl Wahlwiederholungen 3
TAPI Anlage Wartzeit Wahlwiederholung 60
TAPI Anlage Eing. Zuerst Hinweis anzeigen 1
TAPI Anfage Eing. Hinweis mit Klang 1
TAPI Anlage Ausg. Zuerst Hinweis anzeigen 1
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WW-TAPI Leitungs Vorgaben

Hier kdnnen die Vorgabewerte, die fur den Betrieb von TAPI-Leitungen als Standard verwendet werden

vorgegeben werden.

Der Benutzer bzw. Administrator kann spater diese Vorgaben manuell Uberschreiben, um das
Verhalten fur eine Leitung individuell anzupassen.

System Cockpit *

/) WWSC Konfiguration
4 §f System Keonfiguration
4 Ty WW-TAPI Vorgaben
= TAPI Anlagen
% TAPI Leitungen
A4 TAPI Benutzer-Leitungen

Beschreibung
Leftung Benutze Anlagenvorgabe
Leftung automatisch aktivieren
Leitung Anruferkennung ein
Leitung nur Monitoren
Leftung Protokolieren
Leftung Benutze Anlagen Eingangsvorgaben
Leftung PopUP bei eingehenden Anrufen
Leitung fihrende Mull anfiigen
Leftung entferne fihrende Mull
Leftung Benutze Anlagen Ausgangsvorgaben
Leitung PopUP beiausgehenden Anrufen
Leftung mit Wahlwiederholung
Leitung max.Anzahl Wahlwiederholungen
Leftung Wartzeit Wahlwiederholung
Leitung Eing. Zuerst Hinweis anzeigen
Leitung Eing. Hinweis mit Klang
Leitung Ausg. Zuerst Hinweis anzeigen

WW-TAPI-Benutzer Leitungs Vorgaben

Hier kdnnen die Standardvorgabewerte fur Benutzerleitungen gesetzt werden.

individuell vom Administrator bzw. Benutzer tUberschrieben werden.

System Cockpit *

/) WWSC Konfiguration
a4 § System Konfiguration
a ) WW-TAPI Vorgaben
= TAaPI Anlagen
% TAPI Leitungen

L4 TAPI Benutzer-Leitungen

2 SoftENGINE

Beschreibung
Benutzer Leitung Benutze Leitungsvorgabe
Benutzer Leitung Anruferkennung ein
Benutzer Leitung nur Monitoren
Benutzer Leitung Protokolieren

[ R e R e Y e e [ e e R s S e s R o T R = R == R R = I

Systemwert

Diese kdnnen spater

1
0
0
0

Benutzer Leitung Benutze Leitungs Eingangsvorgabs 1
Benutzer Leitung PoplUP bei eingehenden Anrufen |0

Benutzer Leitung fihrende Mull anfilgen
Benutzer Leitung entferne fihrende Null

0
0

Benutzer Leitung Benutze Leitungs Ausgangsvorgab 1
Benutzer Leitung PopUP beiausgehenden Anrufen |0

Benutzer Leitung mit Wahlwiederholung

Benutzer Leitung max.Anzahl Wahlwiederholungen

Benutzer Leitung Wartzeit Wahlwiederholung

Benutzer Leitung Eing. Zuerst Hinweis anzeigen

Benutzer Leitung Eing. Hinweis mit Klang

Benutzer Leitung Ausg. Zuerst Hinweis anzeigen

Systemwert
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12.5 Administration der TAPI-Funktionen

In diesem Bereich erfahren Sie wie die verfugbaren TAPI-Komponenten verwaltet und zugeordnet
werden kdnnen.
System Cockpit *
4 7] WWSC Administration 0-Basis-Firr Steigen Sie hierzu in das WEBWARE System Cockpit mit dem
Knopf ,Administration” ein.
Hier kdnnen Sie unter , TAPI Telefon Anbindung” die
einzelnen TAPI-Komponenten verwalten.

4 TAPI Telefon Anbindung
3
» A& Leitungs-Zuordnung

Verbindungen

3

=
. =l TAPI-Devices/Anlagen

Wie hédngen die TAPI-Komponenten zusammen?
Ziel der WEBWARE TAPI-Integration ist es einem Bediener eine (bzw. mehrere) Telefonleitungen
zuzuordnen. Der Bediener erhélt dann Meldungen Uber eingehende Anrufe, bzw. kann dartber
ausgehenden Verbindungen (Anwahl) auslosen.

= TAPI-Device/Anlage:  Stellt O..n Telefonleitungen zur Verfligung

= TAPI-Leitung Entspricht einer Telefonleitung mit einer eigenen eindeutigen Nummer
= Leitungs-Zuordnung Ist die Verbindung zwischen einem Bediener und einer Telefon-Leitung
= Verbindungen Ist eine aktive Leitungs-Zuordnung, also Leitung ist in Benutzung

12.6 WW-TAPI Devices / Anlagen

Ad Leitungs-Zuordnung

Im diesem Bereich kdnnen alle verfligbaren bzw. registrierten
TAPI-Anlagen sowie WEBWARE@home Client Communicator
TAPI Anbindungen verwalten.

=] Verbindungen
4 = TAPI-DevicesfAnlagen
Y Aktivierte (erlaubt)

D Angsbunden/Online Hier erhalten Sie die TAPI Geréate unterteilt in , Erlaubte” und
@ MNicht verbundene/Cffline Lhicht erlaubte” angezeigt.
u Alle

=l Registrierte (micht erlaubt)
Wird eine aktivierte Anlage selektiert, so kann man mit dem

Menu die Leitungen administrieren.

= &lle Devices/Anlagen

c*y Alle Anlagenleitungen

" TAPI-Leitung ~

TAFI-Anlage = TAPI-Leitung ~ y
B =g 2 ) Initialisieren

" -

) Leitungen Initizlisieren | Aktualisieren
|$ Leitungen Aktualisieren £ Abschalten
€} Leitungen Abschalten 0 Auflegen

Wird im Baum eine angebundene TAPI-Anlage ausgewahlt, so kann man in der zugehdrigen Liste die
Leitungen sehen. Diese kbnnen dann mit Hilfe des Menls administriert werden:
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Hier mal ein Beispiel fur die Anzeige mit vorhandenen TAPI-Anlagen.

4 = TAPI-Devices/Anlagen
a ™y Aktivierte (erlaubt]

4 @ Angebunden/Cnline

j 002-TAPI-WWCC-Einhe

% Alle Leitungen

. @ Nicht verbundens/Offline

4

1 Alle
TAPI-WWC-1
TARI-WWC-2

win| (R

TAPI-WWC-3

TAPI-WW(C-4

TAPI-WWC-3

TAPI-WWC-6

) Alle Leitungen

12.7 WW-TAPI Leitungs Konfiguration
Die einzelnen Leitungen kdnnen mit Hilfe des MenUs individuell konfiguriert werden. Die Werte kdnnen

spater Benutzerindividuell Gber die TAPI Leitungs Zuordnung angepasst werden.

003-TAPI-WWCC-Einhe

/) WwsC Administration 0-Basis-Firm
% TAPI Telefon Anbindung
24 Leitungs-Zuordnung
&} verbindungean
| TAPI-Devices/Anlagen
y Aktivierte (erlaubt)
& Angebunden/Online
» Alle Leitungen

2 SoftENGINE

*3 WW TAPI-Line &ndern

Firma

TAPI-Anlage

TAPI-Leitung
Leitungsbeschreibung
Telefon-ummer

Remaote Info

Eingehender Anruf

Verwende Gersdte-Vorgaben
Aktivierbar

Offentliche Leitung
Anruferkennung ein

Mur Monitoren

Protokollieren ?

Verwende Eingangs-Yorgaben
Eing. zuerst Hinweis anzeigen
Eing. Anrufe in Yordergrund
Eing. Fihrende Null entfernen
Eing. Mull Voranstellen

Eing. Hinweis mit Klang
Verwende Ausgangs-Yorgaben
Ausg. zuerst Hinweis anzeigen
Ausg. Anrufe in Veordergrund
Ausg. Wahlwiederholung
Wahlwiederholung: Wartezeit
Wahlwiederholung: Wie oft
Zustand

7
327680
H323-Leitung

0 & Meu
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Eine Besonderheit der TAPI-Leitungen ist, das diese entweder je nur einem Benutzer zugeordnet
werden, oder aber als ,6ffentliche Leitung” von mehreren Benutzern verwendet werden kdnnen, und
diese sich diese bei Bedarf zuordnen kdnnen. Ein Beispiel fur so eine 6ffentliche Leitung ist zum
Beispiel ein Besprechungsraum der von mehreren Personen benutzt werden kann.

Den Schalter zum Verdéffentlichen einer Leitung ist der 10. Eintrag auf dem oberen Bild. Wird dieser
aktiviert, so kann sich jeder Bediener diese Leitung Uber das TAPI-Menu in der Mentizeile zuordnen.

=

Systemyeryalter 3o

@ o x

- .S
i Haupt-Leitung 0815
{3 Besprechungsraum
& H323-Leitung

) 211327680 - HZ23-Leitung w

-
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12.8 WW-TAPI-Leitungs-Zuordnung

Um nun eine Leitung einem oder mehreren Benutzer zu zuordnen muss man eine Verknupfung
zwischen diesen im Bereich ,Leitungs-Zuordnung“ machen.

System Cockpit *
4 g WWSC Administration 0-Basis-Firr

Unterhalb von Leitungs-Zuordnung erhalt man fir jeden
Bediener einen Eintrag,
4 ") TAPI Telefon Anbindung Man kann nun, durch Auswahl eines Bedieners, liber das
4 Lb Leitungs-Zuordnung MenU eine Leitungszuordnung anlegen.
P 000-Systemverwalter [11
P 001i-Mitarbeiter 1 [12]

P 002-Mitarbeiter 2 [13]

" Datensalz +

if 1
[ Erzeugen.. [

Mit Menupunkt Datensatz > Erzeugen kann eine TAPI-Benutzer Leitung zugeordnet werden.

.| WW TAPI-Benutzer-Leitung anlegen

Firma 00000 ¢ Basis-Firma [~
TAPI-Device 000000007 : TAPT-WWC- il
TAPIine 000262144 : IPCOMNF-Leitung [~
Benutzer 12 : Mitarbeiter 1 il
Leitungs-Name Telefon Maier 0721/313313|

Verwende Leitungs-Yorgaben 7

Anruferkennung ein

Mur Monitoren

Protokollieren ?

Verwende Eingangs-vorgaben )
Eing. zuerst Hinweis anzeigen

Eing. Anrufe in Vordergrund

Eing. Fuhrende Mull entfernen

Eing. Mull Voranstellen

Eing. Hinweis mit Klang

Verwende Ausg.-Vorgaben 7
Ausg. zuerst Hinweis anzeigen

Ausg, Wahlwiederhaolung
Wahlwiederholung: Wartezeit

Wahlwiederholung: Wie oft

Die Combo-Boxen werden dabei abhangig von der zuvor getroffenen Auswahl geflllt. Wird eine TAPI-
Device/Anlage ausgewanhlt, so werden unter TAPI-Line nur die Leitungen dieser Anlage angezeigt.
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TAPI-Device 000000007 ; TAPI-WWC-5

il
TAPI-Line 000252144 : IPCONF-Leitung i
Benutzer 000252144 : IPCONF-Leitung -

. 000327680 : H323-eitung -
Leitungs-Mame Talatmmn Maiar T FTTIRT 32T

Nachdem die Leitungszuordnung angelegt wurde, wird in der WEBWARE ein zusatzliches Icon rechts
oben angezeigt.

Systemverwalter

1@ % = x

Wird dieses aktiviert, so wird unterhalb, in der Mendileiste eine Ubersicht der zugeordneten Leitungen
und deren Zustanden angezeigt. Durch Doppelklick auf eine Leitung kann diese aktiviert/deaktiviert
werden.

Systemverwalter

O = x

& MeinLine %

) Test-Leitung
) Telefon Maier 0721/813813
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13 WEBWARE Masken-Center-2

Mit dem WEBWARE Masken-Center-2 kdnnen Sie Bildschirmmasken und Tabellen-Masken individuell
anpassen. Neben dem Layout haben Sie hier auch die Moglichkeit ,,individuelle” Datenfelder fiir die der
Maske zugrundeliegende Datenbanktabelle anzulegen und einzufiigen. Es ist aber auch moglich die
Datenfelder zu definieren die nur fir diese Maske giiltig sind.

Mit WEBWARE Masken-Center-2 werden ebenfalls Workflow Masken und Tabellen-Masken bearbeitet.
Der Einstieg in den WEBWARE-Masken-Center-2 erfolgt fiir Standard-Masken mit dem Kurzbefehl
STRG+SHIFT+F2. Workflow-Masken werden aus dem Workflow-Manager heraus bearbeitet.

Im Folgenden werden die Schritte zur Bearbeitung von Masken naher erklart.

13.1 Uberblick iiber die WEBWARE Masken-Center-2 Funktionen

Um die einzelnen Funktionen naher erklaren zu kdnnen, verwenden wir die Artikelmaske
Lverkauf“. Diese besteht wie alle WEBWARE Masken aus Rahmen, die die Bildschirmelemente
gruppieren.

1 Einkauf [ 2Verkauf | 3Texte | 4Parameter | 5Bestelwesen | §Optionen | Zintrastat | 8CLV | 3PPS

Artikelnummer APRDPOD001
MatchErf.Gruppe /WGR TH-2000 1152 Druckerpatronen
Bezeichnung TN-2000 Toner

Ab Henge Netto € Brutto € Rabattoo  Einhetten
Verkaufspreis
Verkaufspreis
Verkaufspreis
Verkaufspreis
Verkaufspreis
Verkaufspreis
Anzeige - Verkaufspreise / Staffel 1-3

Ohne Staffel @ Staffel 1 © Staffel 2 P staffel 3

Bestand 5177,
Kalk.Bestand 5165

A

Langtext
= | Druckerpatrone fur Brother HL2040

Ertrge Einkaufspreisstatistik
VK1-Rohertrag %/€ 58,83 50,23 Einstandspreis € 35,20
VK2-Rehertrag %/€ Durchschn.EK 35,20
VK3-Rohertrag %/€ Letzter Einkauf 35,20
VKé-Rohertrag %/€ Durchschn BezPr, 35,20
VKSRohertrag %/€ Letzter Bezugspr 35,20
VK6-Rohertrag %/€ Letztes EX-Datum 01.01.2011/5

=388 B3 SID R G 2 B

Wir steigen in den WW-Masken-Center-2 mit Hilfe der Tastenkombination STRG+SHIFT+F2 ein.
Falls das bei lhnen nicht funktioniert, prufen Sie ob Sie die notwendigen WW-Masken-Center-2
Designer Berechtigung fur das Benutzerkonto bzw. die Installation besitzen.
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( ;, AR 1=-1CIO Miiller Soft- & Hardware [01.2011-12.2011]
" Favoriten Offene Module

Top Letzte Modul : Maskencenter - Artikelstamm [1141]

4 Abbrechen “5 Feldverwaltung (53 Bid

Undo
14 Beenden i Gruppen Rahmen |  Editor
Wi Speichemn Redo | 4% wEB-See T, Textfeld
Neue Objekte sinfiigen

Systemverwalter x

F@% = x

1 Maske bearbeiten (E A Vorschau Browser Lsynuq

Artkelummer 5
Mattch/Erf. Gruppe WGR 6 7

Bezeichnung L]

Einheiten
Lagereinheit

Ab Menge

Verkaufspreis 1
Verkaufspreis 2
Verkaufspreis 3
Verkaufspreis 4
Verkaufspreis 5
Verkaufspreis 6

Rabatt
Preiseinheit

Bestand
Kak.Bestand

Anzeige - Verkaufspreise | Staffel 1-3
Ohne Staffel D Staffel 1 2

Staffel 2 3 staffel 3 %
Einkaufspreisstatistikc

Einstandspreis €

Durchschn,EK.

Letzter Einkauf

Durchschn BezPr.

Letzter Bezugspr

Ertrage
VK1-Rohertrag %€
VK2Rohertrag %/€
VK3-Rohertrag %€
VKe-Rohertrag %/€
VK5-Rohertrag %€

VK6-Rohertrag %/€ Letztes EK-Datum

Vorschau Browser Layout

[ E0 S ok s o )

Beim Aufruf des WW-
Masken-Center-2 wird
die ,Maske
bearbeiten” Sicht
angezeigt. Daneben
gibt es noch die
Lvorschau Browser
Layout®“. Im oberen
Bereich, in der
Menluleiste
(RibonBar), finden Sie
immer zum aktuellen
Context passende
Menubefehle.

In dieser Ansicht erhalten Sie eine Vorschau wie die aktuelle Maske im laufenden Programm
dargestellt wird. Dabei werden die Rahmen am Rand so verdandert das Sie an den aufleren Rand

gedehnt werden.

(AraEE

Favoriten Top Letzte  Offene Module

U=
Zum Designer

Ausviahl Beenden

Miiller Soft- & Hardware

Modul ;: Vorschau Browseransicht

[01.2011-12.2011]

Systemverwalter

@ n x

1 Maske bearbeiten | B4 A Vorschau Browser Layout

Artikeinummer
Match/Erf. -Gruppe WGR
Bezeichnung

Ab Menge Brutto € Rabatt 06
Verkaufepreis 1

Verkaufspreis 2

verkaufspreis 3

verkaufspreis 4

Verkaufspreis 5

Verkaufepreis 6

Anzeige - Verkaufspreise | Staffel 1-3

Ohne Staffel Staffel 1 Staffel 2 Staffel 3
Einkaufspreisstatistilkc
Ennstandspreis €

Durchschn.EK

Letzter Einkauf

Durchschn.BezPr.

Letzter Bezugspr

Letztes EK-Datum

Ertrage
VK1Rohertrag %/€
VK2Rohertrag %/€
VK3Rohertrag %/€
VK4Rohertrag %/€
VK5Rohertrag %/€
VK&-Rohertrag %/€

Einhaiten
Lagersinheit

Preisinheit

Bestand
Kalk.Bestand

(@@ nnE 6 ED e G e Ea)

Die Maske ist auch so wie vorgegeben benutzbar. Eingabe von Zeichen und Feldwechsel sind hier
moglich. Damit kann auch die Eingabereihenfolge getestet werden.

Editoren, Tabellen und Baume werden hier mit den richtigen Bildschirmelementen dargestellt.
Jedoch werden zum Beispiel bei Tabellen nicht die korrekten Tabellen-Vorgaben verwendet, da
diese nicht in der Maske, sondern im Ubergeordneten Workflow bzw. Programmbereich

vorgegeben.
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Im Menubereich wird nur der Befehl ,,zum Designer” angezeigt. Hiermit kommen Sie direkt zurick
auf die ,Masken bearbeiten“-Sicht. Dies ist auch durch die Tastatur-Eingabe der ESC-Taste zu
Erreichen.

13.2 Maske Bearbeiten Sicht

Hier fallt gleich auf das die Maske in einer reduzierten, minimalen Ansicht angezeigt wird. Damit
kann man gleich erkennen welche Bereiche der Maske noch frei sind. Die Rahmen versuchen
dabei immer nach links und oben zu fliesen.

Eine sehr wichtige Funktion des WEBWARE-Masken-Center-2 sei gleich zu Beginn genannt. Mit
den Undo-Redo Funktionen kénnen Sie jederzeit Anderungen die sie gemacht haben wieder
zuricknehmen. Dies hilft ungemein beim Arbeiten, da man bei Fehlbedienung, oder
unerwiinschten Anderungen jederzeit wieder auf einen korrekten Zustand wechseln kann.

Undo stellt dabei den vorherigen Zustand wieder her. Mit Redo kann man ,,Undo“-Vorgang wieder
Rickgangig machen (Wiederherstellen).

Die Befehle stehen auch als Tasten-Kombination zur Verfigung

e UNDO mit STRG+Z bzw. ALT + Pfeil Links
e REDO mit STRG + Y bzw. ALT + Pfeil Rechts

13.3 Selektion von Elementen der Maske

Mit der Maus kdnnen Teile der Maske ausgewahlt werden. Je nach gewahltem Element andert
sich die Menuleiste. Ebenso andert sich dabei auch das mit der rechten Maustaste aufrufbare
Context-Menu

Bei der Selektion ist eine Besonderheit zu Beachten. Ein Klick auf ein Element in der Maske
selektiert mit dem ersten Klick immer den Ubergeordneten Rahmen, erst mit dem 2. Klick wird
dann das Element selbst selektiert. Dadurch ist es méglich Aktionen auf Rahmen und auf
Elemente im Rahmen durch Klick auszufthren.

Artikelnummer
Match/Erf. -Gruppe /MGR 6 7

Bezeichnung

Keine Auswahl, normale Rahmenanzeige

1 Abbrechen 5 Undo
k4 Beenden
W Speichern & Redo
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Artikelnummer 5
Match/Erf. -Gruppe/WGER 6

Bezeichnung

Ein Klick in den Rahmen, kann auch auf ein Eingabefeld sein, es wird der Rahmen mit einem
Blauen Rahmen ausgewahlt. Im rechten unteren Eck wird ein Zieh-Dreieck eingeblendet. Mit
diesem ist es moglich den Rahmen in der Gr6f3e zu andern.

Eigenschaften
Rahmentext andern

= M Einzelfeld einfigen (F3)

sinh
3 Feldverwaltung (2xF5)

age

Text einfigen
Teis

Bild einfigen

Auswahl/Selektion
iesth

Masken Bearbeitung
alk.

4
3

Der Rahmen hat eine Minimalgréfe die zum Beispiel durch
die Elemente im Rahmen festgelegt wird. Will man nun den
Rahmen grofRer haben, kann man ihn also hiermit
vergréfern, oder anders gesagt man kann die Mindestgréfie
des Rahmens festlegen.

Mit der rechten Maustaste kann man Funktionen auswahlen
die mit dem Rahmen machbar sind. Neben den

Rahmeneigenschaften und dem Rahmentext (Uberschrift) kann man hier auch weitere Elemente

in den Rahmen einfligen.

Dazu weiter unten mehr.

Es ist zu beachten, dass man mit der ENTF-Taste den gesamten Rahmen und seinen Inhalt direkt

Ldschen kann.

iﬂ.rﬁkﬁlnummer

Bezeichnung 8
Match [Erf. -Gruppe MiGR

[<1]

Ein zweiter Klick auf ein Element in dem Rahmen selektiert nun das Element. Hier wurde auf
ArtikelInummer geklickt. Dabei wird nun ein Blauer Rahmen um das Eingabefeld und die
zugehorigen Elemente (Text, Kndpfe usw) gelegt.

Im Blauen Rahmen wird am Anfang und Ende des Eingabefeldes eine
‘\, gepunktete Linie angezeigt. Hier kann man mit der Maus das
Eingabefeld verandern. Bewegen Sie dazu die Maus Uber die gepunktete

Linie.

Es wird dann ein Doppelpfeil angezeigt. Drucken sie nun die Maustaste und halten Sie diese
gedrickt. Nun kdnnen Sie durch die Mausbewegung den Anfang bzw. Ende-Punkt des

Eingabefeldes verandern.
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A tikelnummer +[*

Bezeichnung

Y - -

Fy
|

Artikelnummer

Bezeichnung B

Im obigen Beispiel habe ich durch das Ziehen auf die rechte Seite den Abstand zwischen Text und
Eingabefeld erweitert. Sind mehrere Eingabeelemente ausgewahlt, kann man damit diese
gleichzeitig anpassen.

i rtikelnummer 5 =¥+

Bezeichnung B

Rt oL o Aarm rd

A tikelnummer 5 =

Bezeichnung B8
Durch Ziehen des rechten Endes des Eingabefeldes ist es moglich das Eingabefeld zu vergréfiern
bzw. zu verkleinern.

Es stehen Ihnen hier auch Kurztasten zur Verfigung mit denen Sie diese Befehle ohne Maus
ausfuhren kénnen.

e POS1 Abstand Label zu Eingabefeld kleiner
e ENDE Abstand Label zu Eingabefeld gréfier
e Plus (+) Eingabefeld kleiner

e Minus (-) Eingabefeld grofRer

Ebenso stehen ihnen in der Mentileiste sowie im Contextmenu diese Befehle zur Verfugung

| Label kleiner |5* Feld kleiner

-, Label gréBer | Feld grdBer

Menuleiste e
5
B Eigenschaften
B _d Text/Label &ndern 7 !
..................... o Srotus N .
4h  GroBe/Abstand 4 Label/Literal ¥ |=' verkleinern (END)
Auswahl/Selektion k Eingabe Fald#k |=4 vergraéBern (PDS1)

Context-Menu
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Eingabe-Zustand-Anzeige

(=3 10-Flag Ohne Mur Anzeige

= 10-Flag An . Eingabe erlaubt Uber die Menu-Leiste bzw. das Contextmenu kann man

das I0-Flag fur ein Eingabefeld aktivieren. Das 10-Flag ist

Sl guion Reserviert ein kleines Symbol vor dem Eingabefeld mit der
Fe bearbeizn Eingabezustand sichtbar wird, und umgeschaltet werden
kann.
2 rtikelnummer i e
: ] Ohne IO-Flag
i tikelnummer = 5 B
Rezsirhniinn R Mit |O'F|ag

Iﬂ\rtikelnummer =

E I0-Flag keine Eingabe erlaubt

Eingabe-Zustand vorgeben

Uber die Menii-Leiste bzw. das Contextmeni kann man den Eingabezustand vorgeben. Dabei wird
dies bei vorhandenem IO-Flag gleich in der Maske mit angezeigt.

Artikelnummer = . . .

: Nur Anzeige, keine Eingabe
IQrﬁkEInummer = E5 "i _
— = Eingabe erlaubt
Artikelnummer E=)| 5 ]
R - Reserviert, nicht zu andern

[-] 10-Flag Ohne | | Mur Anzeige

==t 10-Flag An +| Eingabe erhuﬂ%

-=| I0-Flag Aus Reserviert
Feldstatus bearbeiten

Mehrfachselektion von Elementen

Es ist mdglich mehrere Elemente innerhalb eines Rahmens auszuwahlen. Dadurch kann man
Aktionen auf mehrere Elemente gleichzeitig anwenden. Klicken Sie hierzu auf ein Element, das
erste Element wird dabei mit Blauem Rahmen dargestellt. Werden weitere Elemente ausgewahlt
so werden diese mit grinen Rahmen dargestellt.
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Das erste ,blaue” Element wird bei manchen Befehlen als Referenz-Element verwendet. Wenn
Sie beispielsweise alle ausgewahlten Elemente mit der gleichen Feldlange darstellen wollen, so
wird als Zielldnge die Lange des ersten ,blauen“ Elementes verwendet.

Hinzufiigen einzelner Elemente(STRG-Taste)
Drlcken Sie nun zur weiteren Auswahl von weiteren Elementen die STRG-Taste und Klicken Sie
auf das gewlinschte Element. Sie kdbnnen nun so viele Elemente auswahlen wie sie wollen.

lﬁrﬁkelnummer 5 “i
Bezeichnung 8
'\‘IahﬁfErf.—GruppeﬂWGR 6 | I 7 -‘I

Hinzufiigen aller Felder zwischen 2 Elementen (SHIFT-Taste)
Mit Hilfe der Shift-Taste kdnnen Sie alle Elemente inclusive der Start und Ende-Elemente
auswahlen.

Anzeige - Verkaufspreise [ Staffel 1-3 Langteaxt
L | N - W —_ +

bhne Staffel i 1‘ bmﬂ‘el 1 i‘ Iiiﬁﬂ‘el 2 .1 hmﬁ‘el 3 4 Larem ipsL

nnstriod et

Ertrage Einkaufspreisstatistik

rJKJ—F‘.uherh’ag BLfE | I I kinsmndspreis £ P |

VK 2-Rohertrag 3%/€ Durchschn.EK l’\f

MLET Plabarte—a o0 = I md=tme CielemaoF

Im Beispiel oben wurde zuerst das Feld ,Ohne Staffel“ geklickt, danach wurde die SHIFT-Taste
gedrickt und auf das Feld Einstandspreis geklickt.

Selektieren aller Felder eines Rahmens

Wenn Sie beim Klick auf einen Rahmen die SHIFT-Taste gedriickt halten, so werden alle Elemente
die im Rahmen enthalten sind selektiert, wiederholen Sie diesen Befehl so werden wieder alle
aus der Selektion entfernt.

Artikelnummer 5 “I %

Match/Erf. -Gruppe/WGR. 6 | I 7
Bezeichnung 8 |
Ab Menge Netto € Brutto € Rabatt Einheiten

A . P

13.4 Befehle fiir Mehrfachauswahl

Wenn mehrere Eingabeelemente ausgewahlt sind, kann man auf die selektierten Elemente
erweiterte Befehle anwenden. Hierzu stehen in der Menuleiste und im Context-Mena folgende
Aktionen zur Verfugung.

Selektion aufheben S5 Tabposition setzen  [- 10-Flag Ohne Nur Anzeige |= Label gleich |5 Feld gleich k= Links ¢ Oben
.| Gruppen-ID setzen [i] Rahmen um Gruppe 53 10-Flag An .| Eingabe erlubt | |5 Label Kleiner |5 Feld kleiner | ¢} Feldanfang £: Unten
[1d Selektion ldschen -2 I0-Flag Aus Reserviert |5 Label groBer [ Feld grofer = = Rechts
Selektion Feldstatus bearbeiten Varizblen Gréfe Selektion zusrichtzn

Ich werde nun die wichtigsten kurz erklaren.
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Ein Rahmen ,legt” sich um Elemente die die gleiche Rahmen-Gruppen-Kennung (Gruppen-ID)
haben wie der Rahmen. Ein Element erhalt durch Ziehen und Ablegen in einem Rahmen
automatisch die Gruppen-ID des Rahmens eingetragen. Will man nun den Rahmen auf andere
Elemente ausdehnen kann man mit diesem Befehl die gleiche Gruppen-ID wie im ersten ,blauen”
Element auf alle anderen Selektions-Elemente eintragen.

Mit diesem Befehl konnen alle selektierten Elemente von der Maske entfernt werden. Falls Sie
diesen Befehl irrtimlich eingesetzt haben, kdnnen Sie mit dem UNDO-Befehl die Elemente wieder
herstellen.

Mit diesem Befehl kdnnen Sie die Eingabereihenfolge in einer Maske anpassen. Hierbei wird die
Eingabereihenfolge abhangig von der Klickreihenfolge gesetzt. Das erste ,blaue” Element legt
dabei die Starteingabe Position fest.

Beispiel:
Artikelnummer 1 =
Match/Erf. -Gruppe/WGR 2 3 =
Bezeichnung 4
Anzeige - Verkaufspreise | Staffel 1-2
Ohne Staffel 5 Staffel 1 [ Staffel 2 7 Staffel 3 B8

Wie Sie oben sehen wird in der normalen ,Maske bearbeiten“-Sicht die Eingabereihenfolge mit
Hilfe von roten Ziffern dargestellt. Dabei wird bei die Maske mit dem Focus auf dem Feld ,ohne
Staffel” gestartet. Ein Feldwechsel (Tab) wechselt dann auf das Feld ,Staffel 1“ usw.

Artikelnummer 1 =
Match/Erf. -Gruppe fWGR. 2 3 =
Fezeichnung 4 l

Anzeige - Verkaufspreise [ Staffel 1-2

Ohne Staffel 5 Etaffel 1 i Staffel 2 7 Staffel 3 8

Ertrage Einkaufspreisstatistik

Als Beispiel Selektiere ich nun das Feld Bezeichnung (4) und danach das Feld ,Staffel 1“, wobei
ich hier die STRG-Taste gedruckt halte.

Artikelnummer 1
Match/Erf. -Gruppe/\WGER. 2 3 2]
Bezeichnung 4

Anzeige - Verkaufspreise [ Staffel 1-3
Ohne Staffel 6 Staffel 1 5 Staffel 2 7 Staffel 3 8

Wie man sieht wird nun das Feld ,Staffel 1“ als 5. Tab-Feld nach Bezeichnung dargestellt, das
Feld ,ohne Staffel” wird das zuvor das Folgefeld von Bezeichnung war, wird nun hinter ,Staffel 1“
eingereiht.
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Rahmen um Gruppe

Werden mehrere Elemente selektiert und der Befehl ,Rahmen um Gruppe* ausgewahlt, so wird
um diese Elemente ein ,neuer” Rahmen eingeflgt. Dabei werden die Elemente aus ihrer alten

Gruppe entfernt.

= Label gleich |= Feld gleich

| Label Heinej%f Feld kleiner
|= Label graBer %' Feld groBer

Wariablen Grofe

Ertrige
VK 1-Rohertrag %%/€
VEZ2-Rohertrag %%/€
VE3-Rohertrag %%/€
VE4-Rohertrag %g/€
VK5-Rohertrag %o/€
VK&-Rohertrag %c/€

Ausgangsgruppe

k= Links F Oben
¢h Feldanfang £% Unten
=] Rechts

Selektion ausrichten

»~Rahmen um Gruppe*

Selektion Grofle &ndern

Ertrage

VK 1-Rohertrag %%/€
VE2-Rohertrag %%/€
VE3-Rohertrag %%G/€

VK 4-Rohertrag %%/€

k. 5-Rohertrag %%6/€

Ea-Rohertrag 9%G/€

Selektion der Felder

Ertrage

VK 1-Rohertrag %%/€
VE2-Rohertrag 9%/€
VE3-Rohertrag %%/€

VE4-Rohertrag %%/€
VES-Rohertrag 9%/€
VEG-Rohertrag %%/€

nach

Hiermit kann man alle selektierten Objekte auf einmal andern. Bei den ,Gleich“-Funktionen wird

als Ziel-GroRRe das erste ,blaue” Element verwendet.

Die restlichen Befehle sind gleich zu der Einzelselektion.

Selektion ausrichten

Mit den Ausrichtungs-Befehlen die in der Menu-Leiste sowie Uber Context-Menu (rechte

Maustaste..) verflgbar sind, kann man die Position der Elemente abhangig vom ersten ,blauen”

Element ausrichten.
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13.5 Positionierung von Rahmen / Elementen
Nach Selektion eines Elementes bzw. Klick auf einen Rahmen und halten der Maustaste kdnnen
Elemente der Maske verschoben werden.

Hier ist zu beachten, dass die Maske mit Hilfe eines automatischen Positionierung Systems
dargestellt wird. Wird ein Rahmen mit der Maus bewegt, so wird direkt nach dem Start des
Verschiebens die Maske neu dargestellt. Dabei wird der aktive Rahmen aus der Maske entfernt
und mit Hilfe eines Schatten-Rahmens dargestellt.

1 Maske bearbeiten

rﬁ A Vorschau Browser La}ruut-]

Ich werde gleich weggezogen
Artikelnummer
MatchErf. -Gruppe M/GR

[=)]

— =

T N S S

Bezeichnung 8

Ab Menge Netto € Brutio € Rabatt Einheiten

Verkaufspreis 1 B Lagereinheit

Verkaufspreis 2 Preiseinheit

Verkaufspreis 3

Verkaufspreis 4 Bestand

Verkaufspreis 5 Kalk.Bestand

Verkaufspreis &

Anzeige - Verkaufspreise [ Staffel 1-3 La

Chrne Staffel i Staffel 1 2 Staffel 2 3 Staffel 3 4 I:olrenl'n_;psl:m dol

nnstrud exercit?

Ausgang markierter Rahmen oben, wird mit der Maus ausgewahlt und bei gedrickter Maustaste

nach links gezogen

1 Maske bearbeiten

rﬁ A Vorschau Browser La‘,ruuq

Ab Menge

Netto € Brutto € Rabatt

Verkaufspreis 1

Verkaufspreis 2

Verkaufspreis 3

Verkaufspreis 4

Verkaufspreis 5

Verkaufspreis &

Anzeige - Verkaufspreise | Staffel 1-3
Ohne Staffel @
Ertrige
VK1-Rohertrag %€
Vk2-Rohertrag %€

Staffel 1 2

Staffel 2 @
Einkaufspreisstatistilc
Einstandspreis €
Durchschn,EK

Staffel 3

Einheiten
Lagereinheit

Preiseinheit

Bestand
Kalk.Bestand

Langtext

R e
Lorem ipsum dol
rnstrid everrits

Durch das Entfernen des Rahmens ganz oben, versuchen die anderen Rahmen mdglichst nach
links und oben zu Fliesen. Bewegen Sie nun den Schatten-Rahmen an die Stelle wo er eingefugt
werden soll. Wichtig ist hier der linke obere Punkt des Rahmens. Dieser legt fest welche Rahmen

durch das Einfugen des ,bewegten“ Rahmens verdrangt werden.
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Ab Menge Netto €
Verkaufspreis 1

Verkaufspreis 2

Verkaufspreis 3

Verkaufspreis 4

Verkaufspreis 5

Verkaufspreis 6

Anzeige - Verkaufspreise [ Staffel 1-2

Ohne Staffel @ Staffel 1 @
Ertrage

VK1-Rohertrag %€

Der Rahmen wir hier im Beispiel uber dem Rahmen ,Anzeige -Verkaufspreise / Staffel 1-3“ fallen
gelassen. Dabei werden nun die anderen Rahmen verdrangt. Entweder nach rechts oder unten.

1 Maske bearbeiten fﬁ A Vorschau Browser La*,ruuq

Ab Menge Netto € Brutto € Rabatt Einheiten Langtext

v g

Verkaufspreis 1 Lagereinheit Lorem ipsum dol
nastrud exercit:
Verkaufspreis 2 Preiseinheit

Verkaufspreis 3

Verkaufspreis 4 Bestand

Verkaufspreis 5 Kalk.Bestand

Verkaufspreis &

Ich werde gleich weggezogen Anzeige - Verkaufsprei
Artikelnummer 5 Chne Staffel 1
Match/Erf. -Gruppe MIGR. 6 7

Bezeichnung

Ertrige Einkaufspreisstatistilc

VK 1-Rohertrag 3:/€ Einstandspreis €

Auf diese Art kann mit einfachen ,Drag & Drop“ die Maske an Ihre Bedurfnisse angepasst
werden.

Die WEBWARE-Automatik nimmt Ihnen die restlichen Positionierungsaufgaben ab. Die Rahmen
werden also automatisch in Abhangigkeit positioniert. Ebenso wird auch das Fullen von freien
Bereichen automatisch Gbernommen.

13.6 Andern von Texten

Das andern von Texten ist im WEBWARE Masken-Center-2 sehr einfach moglich. Machen Sie
einen Doppelklick auf einen Text bzw. in Rahmen auf die oberste Zeile im Rahmen, so wird der
Text-Editor direkt an der Stelle des Textes gestartet. Nach Eingabe/Anderung des Textes kénnen
Sie mit Return den Text (ibernehmen, bzw. mit der ESC-Taste die Anderung verwerfen.
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Konditionen
Zahlungsart & 2
Geldverkehr mit = 30 &
Zahlungskondition = |4 B
Vorkasse E |

Text anpassen
Return: Ubernehmen
ESC oder Klick: Abbrechen

Um das Ganze besser zu visualisieren, wird die Oberflache mit einem Grau-Schleier Giberzogen.

Bei Rahmen genugt ein Doppelklick auf die erste Zeile um den Text andern zu kénnen.

Ich werde gleich weggezogen

Artikelnummer |5
Match/Erf.-Gruppe/WGR. 6 I
Bezeichnung 8

Ab Menge ] Metto €

“lch werde gleich weggezogen

Ich bin nun gedndert
Artikelnummer |5

Match/Erf. -Gruppe WGR. 6 Il
Bezeichnung 8

o |l |Mt-IIE

L e il
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Das andern des Textes kann auch mit Hilfe des Context-Menu aufgerufen werden.

Ich bin nun gedndeart:

Artikelnummer Eigenschaften
Match/Erf. -Gruppe /i Rahmentext dndern %

Bezeichnung Vap Einzelfeld einfiigen (F3

Ab Menge _d Feldverwaltung (2=F5)

Ebenso ist der Text Uber den entsprechenden Eigenschaft-Dialog geandert werden.

Rahmen individuell gestalten
Im Eigenschaftsdialog der Rahmen gibt es verschiedene Parameter mit denen das Aussehen
eines Rahmens angepasst werden kann.

: Rahmendefinition
4 [0] Verlzssen || Speichern
] Rahmen

Art 90 : Automatischer Gruppenrahmen  {Intern) Identifier

Status ] Anzeige 2 : Mur WebWARE (Intern)

Darstellung

Farbschema 01 : Standard i

Overlay 0 : Kein Overlay v

Text

Textausrichtung 1: Oben Links il

Anzeigetext Ich bin nun gedndert

Positionierung

Pasitionierung & : Variablen Gruppenrahmen {Abstand) hdl Rahmen-ID 111 Rahmen-Prioritat
i Variablengruppe 1 : Artikelnummer, Match/Erf. -Gruppe /WGR., Bezeichnung
: Abhangig Links 000 : Mein bd  Abweichung Links
: Abhangig Oben 000 : Mein hd  Abweichung Oben
: Abh&ngig Breite 000 : Mein ad Mindest Breite Maximal Breite
: Abhangig Hahe 000 : Mein [ Mindest Héhe Maximal Hihe
: Information
S  Der Rahmen wird abh&ngig von der vorgegebenen Variablen-Gruppe pasitioniert.

Es ist maglich weitere Positionierungsvorgaben wie Abweichung und Mindest/Maximalgréfien anzugeben.

Diese werden erst nach der Variablen-Gruppen-Positionierung angewendet,

[

Die Eigenschaftsseite flir Rahmen gliedert sich in folgende Bereiche.

Rahmen Festlegung des Geltungsbereich
Darstellung  Farbschema / Hintergrundbild, ..
Text Rahmentext Ja/Nein und dessen Anzeigeform

Positionierung Steuerparameter wie der Rahmen positioniert wird

Information  Hier erhalten Sie abhangig vom Rahmentype Info Gber den Rahmen

2 SoftENGINE
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Darstellung des Rahmens

Darstellung
Farbschema 00 : Individuell d Farbe RGE/HEX
Overlay 00 : Individuell -
01 : Standard
02 :Hell 1
Text 03 : Dunkel 1
04 : Dunkel 2
Textausrichtung 05 + Dunkel 3
Anzeigetext 06 : Dunkel 4
07 : Dunkel 5
Positionierung 08 : Weiss
Positionierung 09 : Pastell 1 Rahmen-ID 111
10 : Hell 2
Variablengruppe 11 : Hell 3 chrung
Abhangig Links 12 : Pastel 2 Abweichung Links
13 : Pastell 3
Abhangig Oben 14 : Rot Abweichung Oben
Abhingig Breite 15 : Grin Mindest Breite
16 : Gelb
Abhanaig Hihe il Mindest Hihe

- r

Hier kbnnen Sie den Hintergrund eines WEBWARE-Rahmen vorgeben. Sie haben hier die
Moglichkeit das Aussehen des Rahmens aus

o 16 festgelegte Hintergrundfarben
e Individuelle Farbvorgabe
e Hintergrundbild

Auszuwahlen. Wenn Sie den Hintergrund mit Hilfe eines Farbtons zeichnen, kdnnen Sie diesen
mit Hilfe eines Overlay’s (Uberzug) verschdnern.

Darstellung
Farbschema 00 ¢ Individuell d Farbe RGB/HEX
Cwerlay 0 : Kein Overlay d
0 : Kein COverlay -
1: Overlay 1
Text 2: Overlay 2
Textausrichtung 3: Overlay 3
_ 4: Overlay 4
Anzeigetext 5: Overlay 5
S & Overlay &
Positi
— 7 ¢ Hintergrundbild
Positionierung 8 : Hintergrundbild {strech) Rahmen-ID 111
Variablengruppe 9 : Hintergrundbild {gekachelt) - chnung

Sie haben die Auswahl aus 6 verschiedenen Overlay’s.
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Hier Beispiele:

Individual mit Vorgabe HEX-Wert FF33BA normal + Overlay 3

Farb-Test-Rahmen

Es folgen die Farb-Vorgaben 1 .. 16 jeweils mit Overlay 3 (aufgehlibscht)

Farb-Test-Rahmen

Farb-Test-Rahmen

Farb-Test-Rahmen

Farb-Test-Rahmen

Farb-Test-Rahmen

Farb-Test-Rahmen

Farb-Test-Rahmen

Farb-Test-Rahmen

2 SoftENGINE

3)

(5)

(7)

(11)

Farb-Test-Rahmen

Farb-Test-Rahmen

Farb-Test-Rahmen

Farb-Test-Rahmen

Farb-Test-Rahmen

Farb-Test-Rahmen

Farb-Test-Rahmen

2)

(4)

(6)

(8)

(10)

(12)

Farb-Test-Rahmen \
(13) (14)

(15)

Farb-Test-Rahmen

(16)
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Verwenden eines Hintergrund-Bildes
Rahmen Darstellung
Farbzschema 02 :Hell 1
Oiverlay 7 : Hintergrundbild
Overlay-Bild bitmaps_X¥PYAP_01_1141_G.GIF

einfaches Bild wird in Rahmen links oben eingeftigt

Bild wird in Hohe und Breite gedehnt

s:ilSEEEEEESEEE gy wirg gekachelt, also in Breite und Hohe wiederholt

=i S SEn S S nochmal gekachelt, jedoch ohne Rahmen-Uberschrift

Text / Rahmeniiberschrift gestalten

Text
Textausrichtung 1: Oben Links E
Anzeigetext 0 ; Kein Rahmentext -

1: Oben Links
Positionierung 21 Unten Links
Positionierung 3 : Oben Zentriert

41 Unten Zentriert =
Variablengruppe TGS TSNS D Srepp o oonoiChNUNg
AhhEnnin | inke Ann « klain |:

Rahmen-ID

Ahwsirknnn |inke

Hier kdnnen Sie die Anzeigeform und den Text vorgeben der flir den Rahmen verwendet wird.

Ich bin nun gesndert
Artikelnummer 5 ﬁ
MatchErf. -Gruppe fWGR 6 7
Bezeichnung

Ich bin nun gedndert
Artikelnummer 5 ﬁ
Match/Erf. -Gruppe /WGER 6 7
Bezeichnung B
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Artikelnummer 5

Match/Erf. -Gruppe fWGR 6 7

Bezeichnung B

Ich bin nun gedndert

Artikelnummer 5 =

Match/Erf. -Gruppe/WGR. 6 7 =
Bezeichnung B

Ich bin nun gedndert

Der WEBWARE-Masken-Center-2 Gbernimmt die automatische Positionierung der Rahmen. In
diesem Bereich haben Sie die Moéglichkeit in diese Automatik

Mindest Breite : :
einzugreifen.
Mindest Hahe
Positionierung
Paositionierung 6 : Variablen Gruppenrahmen (Abstand) i Rahmen-ID 111 Rahmen-Prioritat
Maximal Breite Variablengruppe 1 ¢ Artikelnummer, MatchErf.-Gruppe /\WGR,, Bezeichnung
Abhéngig Links 000 : Nein i Abweichung Links
Maximal Hihe Abhangig Oben 00% : Rahmen 50-117 Ertrége hi  Abweichung Oben
Abhangig Breite 000 : Nein | Mindest Ereite Maximal Breite
Abhangig Hihe 000 : Mein . Mindest Hihe Maximal Héhe

Ich werde hier nur kurz ein paar Besonderheiten beschreiben:

Die Mindest-Breite/Hbhe ist im Normalfall O, wenn Sie den Rahmen gréfier ziehen, so erhéht sich
die Mindestgrofe und diese wird dann hier angezeigt.

Wenn Sie die Grofle eines Rahmens begrenzen wollen, so kdnnen Sie hier die Maximalgréfien
Vorgeben.

Abhangigkeitsvorgaben werden vom Positionierungs-System automatisch vorgegeben, eine
Anderung hier hat nur bedingten Einfluss auf die Positionierung. Sie erhalten hier fiir die 4
Abhangigkeitsfelder unterschiedliche Auswahlbereiche angezeigt. Dazu gehdren alle Rahmen in
der Maske, sowie bei Méglichkeit auch andere Optionen.

Eine Besonderheit gibt es fur Breite und Hohe. Dort gibt es die Moglichkeit jeweils einen Fixen
Punkt von Unten/Rechts vorzugeben bis zu diesem der Rahmen gehen soll. Damit kann man bei
unterschiedlich groflen Bildschirmen die Positionierung von Rahmen auch vom unterem/rechten
Bildschirmrand erzwingen.

Abhangig Breite 002 : Fixe Position vom Rechten Rand hd Fix Rechter Rand
Abhangig Hihe 002 : Fixe Position vom Unteren Rand hd Fix Unterer Rand

Werden diese Optionen ausgewahlt so wird in der Anzeige je ein Eingabefeld fur Fixe-Position
angezeigt.

Um die Maske unabhangig von der Bildschirm Auflésung gestalten zu kénnen, gibt es die
Méglichkeit die Grof3e eines Rahmens Prozentual von der Bildschirmauflésung zur Laufzeit
vorgeben zu kdnnen. Hier erhalten Sie 2 weitere Eingabefelder mit denen Sie Prozentwerte von
0..100 fur die Grof3e vorgeben kdnnen.
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Abhénaig Breite 003 : Prozent von Breite E Breite in Prozent
Abhangig Hohe 003 : Prozent von Hihe E Héhe in Prozent

13.7 Einfiugen von Rahmen
Es gibt mehrere Mdglichkeiten einen neuen Rahmen in eine Maske einzuftgen.

Der einfachste ist mit der Maus einfach in einem Freien Bereich der Maske zu klicken, die Taste
zu halten und dann ein Viereck mit der gewlinschten Gré3e aufzuziehen.

L T i L |

Lorem ipsum dol

Wenn Sie nun die Maus loslassen erhalten Sie einen neuen Rahmen, bei dem jedoch noch keine
Rahmenart festgelegt ist.

1 Maske bearbeiten ‘ _ A Vorschau Browser Layout _

Text mit Doppelklick andern

T e—
Lorem ipsum dol
nostrud exercit:

Die Art des Rahmens kann nun durch einflgen von Elementen (Datenfelder, Bilder, Texte), oder
aber durch Aufruf des Contextmenus definiert werden.

1 Maszke bearbeiten _ A Vorschau Browser Layout

Langtext i Tesxt mit Doppelklick Sndern
Laorem ipsurn dol .
mastrud exerd Rahmenart festlegen F Rahmen fir Felder
Eigenschaften Editor 3
Rahmentext &ndern La Tabelle 4 LE 48 Daten Tabelle
vﬁi iEinzeIfeld asinfiigen (F3) Q WEE Rahmen % LE B84 Anzeige Tabella
LE Feldverwaltung (2xFS5) Baum M=nd
Text einfiigen » Karteirahmen
h =

Bild einfigen

Masken Bearbeitung [
-~ =4
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Sie haben hier also die Méglichkeit auch andere Rahmen wie Editoren, Tabellen, WEB-Seite,
Baum oder Karteirahmengruppen einzuflugen.

Als Beispiel habe ich die Art Anzeige-Tabelle ausgewahlt. Die Anzeige andert sich nun damit Sie
erkennen kdnnen um welche Art von Rahmen es sich handelt

1 Maske bearbeiten\‘\lf Ed A Vorschau Browser Layout ]

Langtext Text mit Doppelklick dndern
Lorem ipsum dol | A AM T AdNr  AG  Kurzni
nostrud ewercit:

] 200000

Das ganze sieht dann in der Vorschau so aus:

|_ 1 Maske bearbeiten J Ed A Vorschau Browser Layout ]

Langtext Text mit Doppelklick dndern
L Suchen (Strg+F): Fraegn
Primarindex Suchindex 1  Suchindex 2 Su

Eine andere Art um Rahmen einzufligen finden Sie in der Menu-Leiste

Hier kénnen Sie mit Gruppen-Rahmen und den anderen Befehlen neue Rahmen einfigen.

Y% Feldverwaltung 5 Bild Ich habe hier zum Beispiel WEB-Seite ausgewéhlt. Danach

[T Gruppen Rahmen | 5 Editor wird im Bereich ,Maske bearbeiten” ein Schatten-Viereck

% WEB-Seite ]'i'[, Textfeld an der Maus angehangt, das Sie per Klick auf der Maske
Neue Objekte einfiigen ablegen kénnen.
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13.8 Einfligen von einzelnen Feldern

Hier gibt es mehrere Wege, ich werde hier mal den einfachsten zeigen. Markieren Sie dazu ein
Rahmen auf der Maske in den Sie ein Feld einfigen wollen.
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Elz ST
Feld wihlen, mit RETURN iibernehmen

Ertra

gl + Standard Felder
Rohertrag %% VK 2 + Individual Felder
Rohertrag % VK 3 /' Temporére Felder
Rohertrag %6 VK 4 A

Rohertrag %% VK 5 -

Rohertrag % VK & ' Label einfliigen
Fohertrag Wert VK 1 _ | ctatus wihlbar
Rohertrag Wert VK 2

Rohertrag Wert VK 3 e

Rohertrag Wert VK 4 s
Rohertrag Wert VK 5 _' Mur Anzeige
Rohertrag Wert VK & = | | Reserviert

In dieser Maske kénnen Sie durch Eingabe
eines Textes die Anzeige auf die Felder
reduzieren welche den Text im Feldnamen
enthalten. Mit den Pfeiltasten (Auf/Ab)
kénnen Sie aus der Liste das gewunschte
Feld auswahlen.

Auf der rechten Seite des Dialogs finden Sie
eine Auswahl der Feldarten die angezeigt
werden sollen. (Standard, Individual und
Temporare Felder).

Darunter kdnnen Sie auswahlen ob das
Feld mit Label und wahlbarem Status
eingefugt wird.

Ganz unten konnen Sie noch auswahlen wie der Eingabezustand des Feldes beim Einfigen sein

soll.

Nach dricken von RETURN bzw. Auswahl mit der Maus wird das ausgewahlte Feld in den
ausgewahlten Rahmen tGbernommen. Hier im Beispiel Rohertrag % VK 1.

Ertrage
VK1-Rohertrag %c/€
VK 2-Rohertrag %%/€
VK.3-Rohertrag %%/€
VK4-Rohertrag %g/€
VK5-Rohertrag %c/€
VKE-Rohertrag %%/€
Rohertrag %6 VK 1

13.9 Einfiigen von mehreren Feldern

var Feldverwaltung |55 Bild

(. Gruppen Rahme o Editor

4% WEB-Seite T, Textfeld
Neus Objekte sinfligen

Durch den Menubefehl Feldverwaltung oder durch 2-maliges
dricken der Fb-Taste gelangen Sie in die Maskenfeld

Verwaltung.

Hier konnen Sie Felder fir die Maske bearbeiten.

e Standard Felder
e |ndividual Felder

2 SoftENGINE
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e Temporare Felder Felder die nur fir diese Maske gultig sind

Sie kdnnen nun aus der Anzeigetabelle mit Hilfe der Plus-Taste mehrere Felder auswahlen.
Ausgewahlte Felder werden mit einem Haken im Feld ,M*“arkiert und in Blau dargestellt.

o —_—
Maskenfeld Verwaltung -x
"@‘L‘Ibemehmen WL Zum Designer = Zeile hinzu(+) == Zeile weg(-)
Ei [ 1 Standard Felder\ 2 Individual Felder \\l\ 3 Temporédre Masken Felder \_
|| /2 suchen (strg+F): {7 | Worter | | MNurTrsffer | ablTreffer | 7= Filter aufheben I
M Bezeichnung Pos | Lénge Eingabeart Variable
Artikelnummer 1 25/L EE =
Kurzname 26 10/L ab +
Warengruppe 36 5L ac o
Suchbegriff 1 41 5L gal
Suchbegriff 2 46 5L ga2
Text 51 60/L ad
Gewicht 111 10R ae
| Provision J/N 121 1 AIN ag
| | Provision in % 122 5R2 ah
/| Rabattfihig J/M 127 1/AIN ai
| Bonus I/N 128 1/AIN a3 m
Bestellwesen J/M 129 1 AIN ak Q
Skontofahig /N 130 1 AIN al .
Steuer Warengeinmann 13 ?RA am :

Mit dem Befehl ,Ubernehmen“ kdnnen sie die neu gewéahlten Felder in die Maske tibernehmen.

In der Anzeige der Tabelle werden, abhangig davon ob das Feld bereits in der Maske ist, die
Zeilen in unterschiedlichen Farben dargestellt.

S suchen (Strg+F): [_F | Warter | [ NorTraffer | ab1Treffr | 5 Fitter aufheben

M Bezeichnung Pos | Lange Eingabeart Variable
Artikelnummer 1 25|L a3 =
Kurzname 26 10|L ab *
Warengruppe 36 5L ac o
Suchbegriff 1 41 5L gal
Suchbegriff 2 46 5L ga2
Text 51 60|L ad
Gewicht 111 10 R ae

7| Provision J/N 121 1/ AIM ag

7| Provision in % 122 5R2 ah

e Grin: Das Feld ist bereits in der Maske enthalten

e Rot Das Feld ist in der Maske, ist aber zum entfernen vorgemerkt

e Blau Das Feld ist zum einfagen in die Maske ausgewahlt.

Wenn beim Aufruf der Maskenfeld Verwaltung kein Rahmen in der Maske ausgewahlt ist, so wird
ein neuer Rahmen mit den neu ausgewahlten Feldern in die Maske eingeflgt.

13.10 Abhéngige Positionierung
Wird in einen Rahmen ein Text oder Bild bewegt, so wird dieses Element Bestandteil des
Rahmens. Wird nun der Rahmen bewegt, so wird das Element genauso mit bewegt.

Adressnummer 1 =
Kurzname
Adressgruppe 1-99

Editieren mit Doppel-Klick

Oben ein Beispiel mit einem Bild.
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13.11 Einflugen von Literalen / Texten

Literale/Texte kdnnen mit Hilfe des Context-Menus direkt in einen Rahmen eingefugt werden.
Dabei ist es moglich die Anzeigeart des Textes zu wahlen.

Einheiten

Lagereinheit

Preiseinheit

Bestand

Kalk.Bestand
Langtext Eigenschaften
o ~

13 4 Larem ipsum dal Rahmentext &ndern

nostrud exercts | Nag Einzalfeld sinfagen (FS)

| Feldvervaltung (2xF5)

Text einfigen 3 08 Text in Grile 14Pt Schwarz
Bild einfigen 14 Text in Grile 14Pt Normal
Auswahl/Selektion » 15 Text in Grébe 14Pt Blau 1
Masken Bearbeitung » 18 Text in Grébe 14Pt Blau 2

20 Text in Grébe 14Pt Grin
22 Text in Grile 14Pt Grau
19 Text in Grébe 32Pt Normal

21 Text in Grébe 32Pt Rot

Es ist auch moglich einen Text per Menu-Befehl ,Textfeld“ in die Maske einzufligen. Dabei wird
ein ,neuer” Text an die Maus angehangt und kann per Klick auf der Maske eingeflgt werden.

VK4-Rohertrag %a/€ Durchschn.BezPr.
VK5-Rohertrag %a/€ Letzter Bezugspr
VEA-Rohertrag %%/€ Letztes EK-Datum

Mit Klick ablegen

Wenn man die Anzeigeart eines Literals/Text &ndern will, so kann dies Uber das Contextmen(

wahlen.
Stuayg soye LOLLLLT L ikaul
srirag %%/

08 Text in GréBe 14Pt Schwarz
srirag 3%/

14 Text in Grébe 14Pt Normal
artrag %o/€

15 Text in Grébe 14Pt Blau 1
i8 Text in Grole 14Pt Blau 2

1 20 Text in GréBe 14Pt Grin

Eigenschaften 22 Text in Grébe 14Pt Grau

19 Text in Grale Z2Pt Mormal
| Text/Label &ndern

21 Tewxt in Grile 32Pt Rot

Textart Sndern g

Auswahl/Selektion ¥
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13.12 Wie kann ich die WEBWARE-Informationen entfernen?
Da die Masken der BuroWARE und WEBWARE kompatibel gespeichert werden, kann es

vorkommen das durch ,altere* WEBWARE Informationen eine Maske in der WEBWARE nicht
korrekt dargestellt wird. Sie haben mit Hilfe des Context-MenU die Méglichkeit alle WEBWARE-
Informationen einer Maske zu entfernen. Klicken Sie hierflir auf einen freien Bereich der Maske
mit der rechten Maustaste (Contextmenu). Wichtig ist das kein Rahmen oder anderes Element

selektiert ist.

Masken Bearbeitung

_d Feldverwaltung (F5)

Rahmenliste Anzeigen (F2)

Bilderliste Anzeigen

Variablenliste drucke

Dokumentation drucken
Vorschau Browser Design
Worschau Tablet Design

Vorschau Phone Design

Undeo (Rickgangig)
Fedo (Wiederherstellen)
Maske aktualisieren

Anderungen verwerfen

oo Ry

n

Entferne WEBWARE Anderungen

A

Wahlen Sie dann wie oben gezeigt den Befehl aus.

[ WEBWARE Abfrage

« 4 und dig Maske im Crgina

Ja

Wallen Sie die Anpassungen fiir WEBWARE entfernen,

| Zustand neu laden 7

Nach bestatigter Warnung wird dann die Maske ohne die WEBWARE Informationen neu geladen.

Verwerfen der gemachten Anderungen
Rufen Sie das Contextmenii wie oben beschrieben, dort kénnen Sie mit dem Befehl ,Anderungen
verwerfen* alle gemachten Anderungen verwerfen und die Maske im ,Alt“-Zustand neu einladen.

WEBWARE Abfrage =
Wollen Sie die Anderungen verwerfen, und die Maske neu laden 7
AN
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13.13 BiiroWARE + WEBWARE Masken: eine Definition?

Mit dem WEBWARE-Masken-Center-2 wurde die Speicherung der Masken-Definition erweitert. So
ist es nun maoglich flr die gleiche Maske unterschiedliche Positionsvorgaben fir BuroWARE und
WEBWARE vorzugeben.

Sie haben damit die Moéglichkeit Rahmen und Felder fur die gleiche Maske in beiden Systemen
unabhéngig zu Positionieren. Dadurch werden zum Beispiel durch Anderungen in der WEBWARE
keine BUroWARE Masken zerstort.

Vorgabe ob ein Feld in BiroWARE, WEBWARE oder in beiden Systemen angezeigt werden soll.

Offnen Sie hierzu den Eigenschaftsdialog des Feldes. Dort finden Sie unten im WEBWARE-

Rahmen den Eintrag Anzeige:

Feld
Bezeichnung

Eingabeart

Position
Lénge
Feldstatus
wihlbar
Vorbesetzung
Refresh
Refreshing

Tabellenart
Refreshlange
Anzeigetabelle
Autosearch
Webware
GruppenID
Anzeige

Positionierung

Maskencenter - Status andern
| 2] verlzssen | Speichemn

Adressnummer
R : Rechisbiindig beliebig viele Machkommastelle |4

2
8
F : Frei zur Eingabe lhd

0 : Status fest lhd

0 : Kein Refresh lhd

300018 [~

000000

1

: Immer I
+ Immer

+ Nur BUroWARE (Intern)
+ Nur WebWARE (Intern) -

>

Mmoo

Anzeige
Anzeigeart
Farbe Name
Farbe Daten
Fett

Kursiv
Unterstrichen
Transparent

Datenhintergrund

Hinweistext

Synchron Modus

a

oojajaaaa o

Standard
Standard
Standard
Mein
Mein
Mein

Mein

0 : Standard

+ asynchron

Sie kdnnen nun je nach Wunsch die Anzeige pro System steuern. Das gleiche ist auch bei
Rahmen maglich. Hier finden Sie das Auswahlfeld rechts oben im folgenden Dialog.

7 Rahmendefinition

Rahmen
Art

Status

Darstellung
Farbschema
Qverlay

Text
Textausrichtung

Positionierung
Positionierung
Variablengruppe
Abhangig Links
Abhangig Oben
Abhangig Breite
Abhangig Hohe

Information

] [] verlassan |y Speichern

90 : Automatischer Gruppenrahmen  {Intern)

0 : Rahmen wird angezeigt

02 : Hell 1
0 : Kein Overlay

0 : Kein Rahmentext

6 : Variablen Gruppenrahmen (Abstand)

000 : Nein
000 : Nein
000 : Nein
000 : Nein

+ Adressnummer, Kurzname, Adressgruppe 1-99

Der Rahmen wird abhéngig von der vorgegebenen Variablen-Gruppe positioniert.
Es ist maglich weitere Positionierungsvorgaben wie Abweichung und Mindest/Maximalgrofien anzugeben.
Diese werden erst nach der Variablen-Gruppen-Positionierung angewendet.,

Identifier

Anzeige

Rahmen-ID

Abweichung Links

Abweichung Cben
Mindest Ereite
Mindest Hohe

2:
0:

Mur WebWARE ({Intern)
Immer

1 : Mur BlroWARE {Intern)

2 ; Nur WebWARE (Intern) -

1 Rahmen-Prioritat

457 Maximal Ereite
311 Maximal Hihe

, Anrede, NAME , NAME2 , NAME3 , Strafle, PLZ, Ort, Land, Postfach, Postfachd g

2 SoftENGINE
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Wie in der BuroWARE haben Sie die Moéglichkeit mit der F3-Taste in die Rahmenubersicht zu
wechseln. Dort erhalten Sie die Anzeige aller definierten Rahmen, bzw. Texte.

@ 1-1010) Miiller Soft- & Hardware  [01.2011-12.2011]

Favoriten  Top Letzte Offene Module | Modul : Maskencenter - Rahmen verwalten l

K Hifstabelle Zeige Alles

Zeile speichemn Zeige nur BUroWARE
ZumDesigner | x 7eje lgschen Zeige nur WEBVWARE
Auswzhl Beenden

=

S suchen (Strg+F): | [ Fragmente | Werter Nur Traffer | ab1Treffer | = Fitter aufheben
SA FaFa x1  yl x2 y2 AADo P VariableT Text 'Rahmer X-Abha Y-Abhal W-Ab H-Abha
0o00201 o o0 0 072024 1 1
011 0 4 0 3207204 Notiz: 2 1
012 0 0o 0 072034 Hinweis: 104 1 2

Im Menu kénnen Sie hier die Anzeige der Rahmen auswahlen. Die Rahmendefinition werden in
der WEBWARE mit einer eigenen Kennung gespeichert, so ist es moglich zu entscheiden ob man
die BuroWARE, WEBWRE oder von beiden Systemen sehen will.

@ V=) Miiller Soft- & Hardware  [01.2011-12.2011]
Favoriten  Top Letzte Offene Module | Modul : Maskencenter - Rahmen verwalten I
[#] Hilfstabelle Zenge Alles
[Z Zeile speichern Ze-rge nur Biro!
Zum Desogner ‘* Zeie laschen Zeige nur WEBWARE
pmd-mcsnﬂ:l || Fragmente | Wester || NurTreffer | ablTesffer | =Fiter aufhebe
SA FaFa xI yl x2 y2 AADo P VariabeT Text 'Rahmer X-Abha Y-Abhéil W-Ab H-Al
0 11 sos 500 40 374 (1 1 Notiz: 101
0 12 so8| 396 40 80 (1) |1 Hinweis: 102
0 00 60 50 497 -80 1 1 103
0eoo0201 0 O 0 072024 1 1
011 0 4 0 3207 2014 Notiz: 2 1
012 0 0 0 072034 Hinweis: 104 1 2
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13.14 WEBALYZER Automatische Masken Migration

Mit der WEBALYZER Funktion ist es mdglich Masken, die bisher nicht, bzw. in der alteren
WEBWARE-Masken-Center-2 Version erstellt wurden, in das neue Rahmen-Layout zu

Ubernehmen.

Der WEBALYZER MenU-Befehl erscheint dann wenn in der Maske keine Rahmeninformationen

vorhanden sind.

(ANraEeE

) Abbrechen b Undo
i Beenden

W Speichem (2 Redo

4
— Favorten  Top  Letzte  Offene Module

&
Webalyzer

Miiller Soft- & Hardware

“ip Feldverwakung [ Bild
[ Gruppen Rahmen | Editor

[01.2011-12.2011]

Modul : Maskencenter - Adressdaten [1121_1]

Systemvernalter x

H@w ~ x

&% WEB-Sefte TT, Textfeld
Neue Objekte sinfiigen
1 Maske bearbeiten ﬁ A Vorschau Browser Laynuq
Adressnummer 1 B
Kurzname 2
Adressgruppe 1-99 = = s
int o
Anrede =0 [+
Lorem
Name = s rostru
Name 2 = e fugat
= Lorem
Name 3 =7 nostru
Strafie =00 B fugat
= cansec
pLZ ==L laboris,
ort = 10 g =«
Land B (11 &l
Postfach = 12
PostfachFLz & (13
Ansprechpartner = 14
EMail-Adresse = [15 B EEr—
= = Loem
Internet-Domain = 16 st
fugiat
_ = consec
Telefon = 7 Jaboris
Telefax = 18 [l sint oc
Mobiltelefon = 19 [t

Platzke IT-Technik/10000

L ol T N e Je ]

Durch Klick auf den WEBALYZER Menuknopf wird die Maske analysiert und versucht abhangig

von Linien die in BUroWARE Masken vorhanden sind Rahmen um Felder zu ziehen.

Der WEBALYZER-Modus ist die alte Transformation die bis zum Einsatz dieses WEBWARE-

Masken-Center-2 verwendet wurde.

2 SoftENGINE
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Favoriten Top

Miiller Soft- & Hardware

[01.2(

Letzte Offene Module | Modul : Maskencenter - Adressdaten [1121_1] |

1 Maske bearbeiten

' Abbrechen bUndo
4 Beenden

L4

¥ Feldverwaltung

[5 Bid

Gruppen Rahmen | 5 Editor

W Speichern . Redo Webalyzer2 | g% yypp catre 1T, Textfeld
hed A Vorschau Browser Layout
Adressnummer 1 F
Kurzname
Adressgruppe 1-99 E 3
Anrede @ 4 ’E
MName @ 5
Name 2 @ (]
MName 3 E 7
Strafie E=E:
PLZ =RE] B
ort B 10
Land B |n
Postfach & |12
Postfach-PLZ & (13
Ansprechpartner @ 14
E-Mail-Adresse & |15
Internet-Domain @ 16
Telefon @ 17 ﬁ
Telefax =l 18 m
Mobiltelefon &= |19 =

e
Lorem
nostru
fugiat

ﬁ conseq
laboris
sint o

Lorem
nostru
fugiat
Lorem
nostru
ﬁ fugiat
conseq
laboris
sint oc

oI e

ool
Lorem
nostru
fugiat
conseq
laberis
sint oc.

21 m

Wenn dies erfolgt ist, so schaltet die Anzeige im Menu auf den Befehl WEBALYZER 2. Mit diesem
Befehl kann man die Maske in das ,neue” Rahmenlayout des WEBWRE-Masken-Center-2

Ubernehmen.
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Favoriten

Top

Letzte

Miiller Soft- & Hardware

[01.2011-12.

Offene Module | Modul : Maskencenter - Adressdaten [1121_1] |

' Abbrechen bundo

i Beenden

b Speichern - Redo

1 Maske bearbeiten

Adressnummer
Kurzname

Adressgruppe 1-93

Anrede
Name

Name 2
Name 3
Strafie

PLZ

Ort

Land
Postfach
Postfach-PLZ
Ansprechpartner

E-Mail-Adresse

Internet-Domain

iy Feldverwaltung
Gruppen Rahmen g Editor

[ Bid

4% WEB-Seite T, Textfeld
1 2]
2

=hE

= [~]

=RE

=0

= |7

E=E]

=hE] B

= |10

E 1

= 12

= 13

= 1a

& 15

= 16

Lorem i|
nostruc
fugiatr
conseci
laboris 1
sint ocg

Loremij
nostrug
fugiat r

Lorem i|
nostruc
fugiatn
Hinweis:
v
Lorem i|
nostrue
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13.15Tabellen-Masken im WEBWARE-Masken-Center-2
Um Tabellen-Masken im WEBWARE-Masken-Center-2 zu verandern, rufen Sie das Contextmeni
der Tabellenmaske auf, und wahlen Sie dort den Punkt:

. Artikelnummer WGR ME PE VK-Preis 1 VK-Preis 2 VK-Preis 3
VK-Preis 4 VK-Preis 5 VK-Preis &
Optimale Spaltenbraite
Tabelle exportieren
L:..ﬁ Tabelle in Zwischenablage stellen
._E Tabelle als ANSI-datei speichern Stiick 1 315,51
Tabelle als XML-Datei exportieren
Tabellenfilter SHick 1 85,49
= Filter auswshlen (STRG+FE)
Wyl Filtzrselektion sndern (STRG+F3)
Stiick 1 27,08
\Iff Filter kenfigurieren
@ Maskenansicht 3 i;l Tabellenansicht
:E. Tabelle bearbeiten (SHIFT+STRG+F2) Artikalliste
Volltextsuchs Artikelliste mit Bild
Volltextsuche tempordr abschalten -._.j << nicht belegt ==
j <<< nicht belagt >>>
5 Wl APRLODODZ 1151 | () <<= nicht belegt >>=
3 Brother HL-BOS0N (USE/PAR. JLAN) _’j <=< nicht belegt ===
_’j <<< nicht belegt =>>
w4 APRMFCOO001 1151 | =
Brother MFC-7820M (USB/PAR LAN, Scann —!j <<= nicht belegt >>>
_'_’j <<= nicht belegt »»>
- @ APRTO000L 1150 _’j <= nicht belegt ===
Hewlett-Packard Business InkJet 23000TN =
.k Tabellenaberschrift konfigurieren
! APRTO0002 1150 3 Tabellenmasken konfigurieren
Canon PIXMA iP4300
A
! ARTKITOOOD01

Sie gelangen dann in die Auswahltabelle der Tabellenmasken der aktuellen Tabelle. Wahlen Sie
dort die gewunschte Tabellen-Maske aus. Nun gelangen Sie in den WEBWARE-Masken-Center-2.

[@ R 1-10O

Favoriten Top Letzte

Miiller Soft- & Hardware

) Abbrechen
& Auswahl
Maskenansicht fixieren

J7 Suchen (Strg+F):
Bezeichnung

| Artikeliste

Artikeliste mit Bild
%{{ Micht Belegt ==

<< Nicht Belegt >>
<= Micht Belegt ==
<< Nicht Belegt »>
<< Micht Belegt ==
<= Micht Belegt »>
<< MNicht Belegt ==
<= Micht Belegt »>

2 SoftENGINE

Fixierung aufheben

[01.2011-12.2011]

Offene Module | Modul : Auswahltabelle Tabellenmasken / Index FKTO41ART |

—

] [ Nur Teaffor | abl.Tesffer | %= Filter au

oo
0
0z
03
04
05
06
o7
ng
i}

Index
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Sie kdnnen nun im WEBWARE-Masken-Center-2 die Tabellen-Maske an Ihre Bedurfnisse
anpassen.

®., TIOO) Miiller Soft- & Hardware  [01.2011-12.2011]
Favoriten Top Letzte QOffene Module | Modul : Maskencenter Tabellenmasken [(1FKTO41ART] -

. Abbrechen 4 undo van Feldverwaltung 1T, Textfeld

4 Beenden [ Bild
W Speichern .. Redo | o Editor
e
™ 5\ >
&y
2 1 4 3 3 (] ) B
9 10 11 12

Abweichend zum normalen WW-Masken-Center-2 kénnen Sie hier keine Rahmen einfligen bzw.
bearbeiten. Hier mal die Maske mit allen Feldern selektiert.

1 Maske bearbeiten B4 A Vorschau Browser Layout

-&ﬁq_..,‘
el [2[a] la I3 1E | Ls | [z 8
9 [1d [[12 12

Die Positionierung von Feldern und Texten ist normalerweise im 8-Pixel Modus. Will man ein Feld
ohne diese Ausrichtung setzen, so kann man mit Hilfe der SHIFT-Taste den 1-Pixel Modus
aktivieren.
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13.16 WEBWARE Toolbar-Center

4 y \ = = Miiller Soft- & Hardware [O1, 200¢
(( y
— Fawvoriten Spotlight Top Letzte Offene hodule Modul : CRM - Desktop

k4 Abbrechen #:% CRM-Funklionen g Meuer Ansprechpartner 1} Celegieran ._.':# Mauer kunds at MIS
T Eearbeiten i';' Einstellungen -:; i arenkorb i Meuer Lieferant ¥ Lischen
@ Ansicht -3 L:‘}‘. Eelegbearbeitung 5_‘5‘} Meuer Ersthontakt _E Erfazzen,Bndern

Beispiel der RiBa fur den CRM-Desktop wird im Folgenden als Grundbeispiel verwendet

RiBa: Hauptmenu der WW am oberen Bildschirmrand, bestehend aus mehreren Seiten (Laschen)
und darin enthaltenen Gruppen (Toolbars) mit Befehlen.

In diesem Dokument wird beschrieben wie man Toolbars definieren/konfigurieren kann damit sie in
der WEBWARE als RiBa-Gruppen verwendet werden kdnnen.

Durch Drucken der Tastenkombination STRG+SHIFT und zuséatzlichem Klick auf ein RiBa-Menu wird
der Toolbar-Designer aufgerufen. Die WW unterstitzt verschiedene Grundobjekte die als RiBa-Gruppen
verwendet werden kénnen. Ein Aufruf mit der obigen Tastenkombination bringt immer das
entsprechende Verwaltungsprogramm zur Anzeige:

ko abbrachen ®3% CRM-Funktionen g Meuer Ansprechpartrer q;' Delegieren
T Bearbeiten & Einstellungen o Mitarenkorb
a@l ichi : # Beleghaatbei
[Tl Ansicht A 7, Belegbearbeitung
{ ;' \ (> Miller Soft- & Hardware [01.2008-12.2008] Maria Klackner
"~ Favorten Spoligt Top Lelle  OffensModie | Modul : Auswahl AdrefenKarteikartei [120] @@= x
| Abbrechen Zeile speichern REibbon Bar-Einstellungen
jd Beenden 3 Zelle lschen
[F] Hilfstsbell: [ Zeile einfiigen
Standard
S ¥ ¥ Breit  Hoch  Prgbr Text Infotext Bitrap COOL Bitmap HOT  Bitmap Ausser Kr.T D H RB-Bitmap klein RE-Bitmap mittel RE-Bitmap P A
F 12 4 77 23 1 Werlassen Werlassen (ESC) OP_010H.BMP  OP_010H.BMP =
-1 -
F a3 23 2 Bearbeiten (F&) brework. brmp brewwork. brmp bwworka, brmp -
-1
F 62 23 3 Ansicht (F10) bwesicht.brop bwsicht.brmp bwsichta, brnp
-1
F 23 23 163 | CRM-Funktionen CRM-Funktionen OP_D07C BMP OP_007C, BMP OP_007C.BMP
F -1
F 28 23 167 Einstellungen EINSTELL.BMP  EINSTELL.EMP  EIMSTELL.BMP
F -1
F 26 23 165 Darnain der Adresse aufrufi DOMAIN.BMP DOMAIM, EMP DOMATNA, BMP
. L (0]
F 26 23 161 Neuer Ansprechpartner (S7BW_23PARTMER.EEW_23PARTNER EBW_23PARTNERA 11 q
1 Iy
F 23 23| 16070 Warenkorh Kundenkaufe/Warenkorb ($WFL_WWARENKORE WFL_WAREMKORE WFL_WARENKORE ;
F -1 |
F 110 23 162 Belegbearbeitung (STRGH+EADR_BEL.EMP ADR_BEL BMP ADRAEEL.BMP
F -1
F 23 23 16042 &Delegieren Adresse weiterleiten WEL_WEITERL.BM WFL_WEITERL.BM WFL_WEITERL Bl
G 1 2 1 31 -3
G 1 30 30 Rl
G 1 31 31 7
G 1 1 1 7
G 1 30 -2
G 4 4 ] 27 -2 ¥
F 51 %
x
Platzke IT-Technik/10000 | e ] =)
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(OP-Button Objekt ehemals Toolbar)

';:ﬂ}-‘ Meusr Kunde at MIs
i Mewer Lieferant % Loschen

fﬂ, Mewer Erstkontakt LE Erfaszen/Andarn

;1 5 o Miiller Soft- & Hardware  [01.2005-12.2008] Maria Klickner
" Favorten Spoight  Top  Letmte  Offene Moduls | Modul : ONLINE [175] @7 x
| sbbrechen
[y Ausweahl
Ribbon Bar-Einstellungen
Standard
S Bezeichnung H D H RB-Bitmap klein RB-Bitmap mittel RE-Bitmap grol P &
3 Meuer Kunde K- fi- =
F Mever Lieferant L -
F Meuer Erstkantakt E -
F MIS 1
F Léschen c
F Etfassen/fndern f
(U}
a
[
=
-
+
3
Platzke 1T-Technik/10000 \ AL == ] =1}

(BW-Button Objekt ehemals Push-Buttons)

Beschreibung Tabellenbearbeitung Toolbar

S X i Breit  Hoch  Prghr Text Infotext Bitrnap COOL Bitmap HOT  Bitmap Ausser Kr. T D H RB-Bitmap klein RB-Bitmap mittel RE-Bitmap grP A
F : Bitmap akkiv
& 1 Bitrap inakkiv
S: Anzeige (Hilfe mit F5) <+ Bitmap gespert

X: Vorgabe Position falls die Aktion nicht in die RiBa geroutet werden soll

Y: Vorgabe Position falls die Aktion nicht in die RiBa geroutet werden soll

Breite: Vorgabe Breite falls die Aktion nicht in die RiBa geroutet werden soll

Hoéhe: Vorgabe Hbhe falls die Aktion nicht in die RiBa geroutet werden soll

PrgNr: Programm-Nummer interne Auswertung (OOOfficePlaner, 01=Wawi, usw..)

Text: Anzeigetext fur die Aktion

Infotext: Tooltip-Text fur die Aktion

Bitmap COOL: Normales Images flr Anzeige Standard / Standard fUr RiBa, falls keine weitere Definition
Bitmap HOT: Anzeige Image Maus driiber

Bitmap aufler Kraft: Anzeige Aktion ist deaktiviert. (RiBa erzeugt dieses lcon automatisch)
T: bisher nicht definiert

1 : Tron und Texk
2 4 Mur Icon
3 Mur Text

D: Anzeigeart, (F5-Hilfe) (Bei O wird auf Default 1 gesetzt)

_ (Nur Icon)
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&% CRM-Funklionan % CRM-Funktionen &% CRM-Funktionan

i"’u Einstellungen i"u' Einstellungen i"’u Einstellungen
& Meuer Ansprechpartner Meusr Ansprechpartner
(lcon+Text) (Nur Text) (Nur Icon)

H: Vorgabe Zeilenhohe fur die Aktion, abhangig davon werden auch die Icons anders gezeichnet

4 Abbrechen
T Bearbeiten

@ Ansicht
1: Es werden maximal 3 Aktionen Ubereinander angezeigt

J W arenkorb
e

LE Eelegbearbeitung
2: Es werden maximal 2 Aktionen Ubereinander angezeigt

ok o

g Delegieran Drelagieran

3: Es wird nur eine Aktion angezeigt: /|
Um schonere Bilder zu erhalten kénnen in den folgenden 3 Variablen andere Vorgaben gemacht
werden.
RB_Bitmap Klein: Verwendung wenn Zeilenhéhe = 1, wenn nicht vorhanden Bitmap-Cool genommen
RB-Bitmap-Mittel: Verwendung wenn Zeilenh6he = 2, wenn nicht vorhanden Bitmap-Cool genommen
RB-Bitmap-Grof3: Verwendung wenn Zeilenhéhe = 3, wenn nicht vorhanden Bitmap-Cool genommen
P: Positionierungsmodus (0=Auto/1=Pixelgenau) - [wird in RiBa nicht verwendet]
A: Anzeigeort (Kompatibilitat) O=Immer anzeigen/1=Anzeige nur in BW /2=Anzeige nur WW
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Beschreibung Tabellenbearbeitung Button-Leiste
= Bezeichnung HDH RB-Bitmap klein RB-Bitmap mitel RB-Bitmap grol F A

F : Frei zur Eingabe
& ¢ Feld nur Anzeigen

S: Anzeigesteuerung ||=  Gespertt
Bezeichnung; Anzeigetext der Aktion
H: Kurztastencode

‘2 ¢ Mur Ieon
D: Anzeigemodus [!# # Mdr Text Falls O wird automatisch 1 als Defaultwert gesetzt (s.0.)

1 : Einzeilig (161 6]

21 Zweizeilig (32x32)
H: Zeilenhdhe in RiBa |13 : Dreizelia (48:48) | (Sjehe Beispiel oben )
RB_Bitmap Klein: Verwendung wenn Zeilenhéhe = 1, wenn nicht vorhanden Bitmap-Cool genommen
RB-Bitmap-Mittel: Verwendung wenn Zeilenhdéhe = 2, wenn nicht vorhanden Bitmap-Cool genommen
RB-Bitmap-Grof3: Verwendung wenn Zeilenhéhe = 3, wenn nicht vorhanden Bitmap-Cool genommen
P: Positionierungsmodus (0=Auto/1=Pixelgenau) - [wird in RiBa nicht verwendet]
A: Anzeigeort (Kompatibilitat) O=Immer anzeigen/1=Anzeige nur in BW /2=Anzeige nur WW

Routing in die RiBa

Es ist moglich das automatische eintragen von Toolbars in die RiBa abzuschalten. Dabei wird das
Objekt je nach Grundart als Toolbar oder Button-Zeile eingefuigt. Es ist zu beachten, dass dadurch
teilweise Anzeigefehler auftreten kdnnen.

Ribbon Bar Einstellungen - X
5
é Werlasser H Speichiern und Schliefen
1]
Anzeigen [ L\}
Laschenname E
Gruppennanme
Pricritst [ I
-;1| €3 Miller Soft- & Hardware [01.2008-12, 2008]
ety Favoriten Spotlight Tap Letzte Offene Module Modul : CRM - Desktop
gﬂ, Meuer Kunde ﬁ. MIS
g Meuer Lieferant % Loschen

5_\'% Meuer Erstkontaki E ErfassenfBndern

1 Adressen 2 Mailassistent 3 Terminassistent 4 Kontaktassistent 5 Meine Motizen B Schwarzes Brett 1 Selektionspaoal @ Projekte

g Abbrachen T Ezarbeiten @ Ansicht f_? CRM-Furktioren {{E: Eirstallungan ,a ;J i arenkark L-& Belzgbearbeitung %; Deelegieren

[* adreszauswahl O suchen (Strg+s): Fragmentsuche: % wartsuche: O Mur Treffer: & ab 1
-'_j Adressgruppen Ad NP A &M AG Kurzname Marne Stralke Plz [
| adressart 10000 ) 10 platzke it Platzke IT-Technik Paul Bertz Strale 45 09221 Chemnitz
Internstadressen 10001 & 10 schlecker  |Schiecker FiirstenstraBe 27 45145 Essen
il Klaszifizieruna 1nnnz | & 1M ladv ainral  |EMY Eineallhandal Nicterb ek Ralatancts 144k 1210 Parlin

(OP-Button wird als Toolbar angezeigt)

166 |Scite 2 SoftENGINE



4 1

20002 & 20 unger Unger Eherhardstr, 6

20003 & 20 siegel Siegel Kormweg 14
20004 & 20 starke Starke Zurn Yogelsang 15
20005 & 20 thomas Thomas Triftstr. 45

72108
93049
35781
82495

Rottenhurg armn Meckar
Regenshurg

Weilburg

Oberad, Loisach

Meuet Kunde |Neuer Lieferant | |Neuer Erstkontakt| | Lidschen | ‘Erfassenjhndern |

Platzke IT-Technik/10000

(BW-Button wird als Button-Leiste angezeigt)

Festlegung der Prioritét der Gruppe
Standardmagig werden BW-Button Objekte, wenn méglich links in die aktuelle RiBa-Lasche eingefligt.
OP-Button Objekte werden dann dahinter eingefligt. Zusatzlich pruft die WEBWARE ob in der Gruppe
eine Verlassen/Beenden/Speichern Aktion enthalten ist, und routet diese Gruppen dann mit hdherer
Prioritat nach links der Gruppenlasche.
Wenn man in das automatische Routen eingreifen will, kann man im Ribbon Bar Einstellungen Dialog
flr OP-Button Objekte auswahlen ob dieses Objekt mit hdherer Prioritat nach links geroutet werden

soll.

2 SoftENGINE

Ribbon Bar Einstellungen
é Verlassen H Speichern und Schliefen

Anzeigen r
Laschenname
Gruppenname
Prioritak [

L

m

na

&)

Seite | 167



Es ist mdglich durch Vorgabe eines Laschen-Namen eine gesamte Menugruppe in eine eigene Lasche
in der RiBa auszulagern.

Ribbon Bar Einstellungen

g\ Werlaszen H Speichern und Schliefien

| Abbrechen fineeigen I
Laschenname

':j Auzwahl GrUppEnnane

Ribbon EBar-Einstellungen

(BW-Button Editor)

Standardmafig werden BW-Buttons links in der RiBa eingefugt

Ribbon Bar Einstellungen -x g
led Werlassen | Speichern und Schiiefen

C
| Abbrechen Zeile speichern Ribbon Bar-Einstellungen Anzeigen v n

) - Laschennarme
4 Beenden w0 Zeile lschen U :

. d A Prioritgk r
@ HilFstabellz Zeile sinfigen -
"
(OP-Button Editor)

Hier hat man zusatzlich die Moéglichkeit anzugeben ob diese Gruppe mit Prioritat als erste Gruppe in
die RiBa eingeflugt werden soll.

Beispiel: Auslagern einer Gruppe:

Ribbon Bar Einstellungen - x|
é Werlassan H Speichern und Schliefen
Anzeigen |
Laschenname kundenkontakte|
GFUppEnnanes
i DIE

; Miiller Soft- & Hardware
")

Favoriten Spotlight Taop Letzte Offene Module Modul : CEM - Desktop Kundenkortakte

k4 Abbrechen #%* CRM-Funktionen s Meuer Ansprechpartner ,J- Drelegieren

T Eearbeiten i“- Einstellungen _',3 i arenk orb

':—?! Ansicht & LE Belegbearbeitung

Es erscheint eine neue Lasche Kundenkontakte, durch Klick darauf wird nun die Gruppe angezeigt
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| | = =
— Farvoriten Spotlight Top Letzte
.\:;ﬂ, Meuer Kurnde .‘? MIs
i Meuer Lieferant . Lischen
5_‘% Meuer Erstkontakt E Erfaszen/tndern

Offene Module

Miiller Soft- & Hardware

Modul : CRM - Desktop KEundenkontakte

Eigene Gruppen in Modul-Page benennen

Es ist moglich fir Gruppen in der RiBa, Gruppennamen zu vergeben. Diese werden dann unterhalb der

Gruppe im blauen Gruppenrahmen angezeigt:

[
Ribbon Bar Einstellungen

— w
é Verlaszen H Speichern und Schlielan
Anzeigen [w
Laschenname
GrUppEnnane konkakke und Infos
S Meuer Kunde lad MIS D Meuer Kunde Lot MIS
i Meuer Lieferant % Lischen ign Meuer Liskerant 3 Lézchen

-i?ib Meuer Ersthaontakt E ErfaszenAndern

(Ohne Gruppen-Namen)

2 SoftENGINE

ﬂ?{b Meuer Ersthantakt E Erfaszen/Andern

Kaontakte und Infos

(Mit Gruppen-Namen)
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Sonderobjekte der RiBa - Gruppen definieren

Die RiBa unterstutzt weitere Objekte die aktuell nicht Uber die 6ffentliche Schnittstelle konfigurierbar
sind. Je nach Bedarf wird Uber eine Implementierung und Freigabe entschieden. Hier kurz ein
Uberblick:

Bildobjekt:
,
Editor: Suchanfrage
(|7} WEBWARE Dateisystern
o WEE Google.de
W
Ja/Nein Schalter: Suchort Festlegen
0F @E
OFE OO0
(@]
Check-Schalter: Ansicht

Hilfsmittel und Spezialumsetzungen

Um dem Designer die Arbeit zu erleichtern, sowie um ,Alt“- Toolbar/Buttonleisten einen komfortablen
Migrationspfad anzubieten gibt es 2 IDB-Datenbanken.

IDB: SE0049 Buttonleisten Umsetzung

IDB-ID  Suchbegriff Bezeichrung Satz  PID RID
SEO049  waystem (Intern) Buttonleisten - Umnsetzungstabele 1024 24049 304049

In der Standardkonfiguration von Buttonleisten, stellen diese einfache Knopfe dar. Diese Knopfe
haben keinen Bild-lcons vorgesehen. Mit Hilfe dieser IDB kann der Designer fur bestimmte Aktionstexte
der Knopfe Bild-lcons vorgeben.

Teut Bitrnap klein Bitrnap mittel Bitrap grof
DISPO wwi_16dispo.bmp |
DRLICK wwy _16printer.brmp
DRLUCKEM wewy _16printer.brmp

DUPLIZIEREMN wiwy_23docuexchange.brnp Es

ist dabei mégl-ich bis zu 3 Bild/Icons iu definierén die bei Vorkommnis eines Textes fur die RiBa
verwendet werden. Die Eintrage Bitmap klein / Bitmap mittel und Bitmap grof3 entsprechen dann der
gewunschten Zeilenhohe in der RiBa. (Zeilenhéhe=1 -> Bitmap klein)
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IDB: SE0055 Umsetzung Bild-Icon-Datei auf Text+icon

IDB-ID  Suchbegriff Bezeichnung Satz FID RID
SEDOSS  wsystem (Intern) WEBWARE Umnsetzung Bw-Bitmapdatei -» Ww-Bitrapdatei 148 24055 304055

Teilweise werden in OP-Button-Toolbars Bilder verwendet bei denen im Image direkt auch Text steht.
Mit Hilfe dieser IDB ist es mdglich diese Bild-Dateien zu definieren und fir diese einen Bitmapnamen
sowie einen Text zu hinterlegen.

Beispiel: In der Bilddatei adr_bel.omp ist in der Bilddatei der Text Belegbearbeitung hinterlegt. Nun
kann mit einem Eintrag in der IDB SE0055 definiert werden das anstatt der Bilddatei adr_bel.omp die
Bilddatei ww_16docuok.bmp sowie der Text Belegbearbeitung verwendet wird.

BW-Bitmapdateiname Wihi-Bitmapdateiname Text
adr_bel,brnp wewy_16docuok, brnp Belegbearbeitung
.;-, N PRy Miiller Soft- & Hardware [01.2008-12,2008]
e Favoriten Spatlight Top Letzte Cffens Maodule Meodul : Vorgelagerte Auswahl {Intern) WEBWARE Umsetzung BW-Bitmapdatei -> WW-Bitmapdatei

| Abbrechen | [7'] Meuarlage [[3 Erfassen/Andern
T EBearbeiten ¥ Léschen

[ angicht
-
Auswahl
BWW-Bitmapdateiname Wi-Bitmapdateiname Text

adr_bel.brnp wewy_16docuok, brnp Eelegbearbeitung
art_kond.brmp wew_16money . bmp Konditionen
bel _dis.brp| wewy_16dispo. brp Disposition
bel_ver.brnp ww_16docuchedk.brp Belegverarbeitung
bericht.brmp wew_16foldercubes. bmp Eerichte
bonus_ve. brmp wew_1Bdocumuisic,bmp Eonusversinbarungen
bw_23partner.bmp wew'_16partner.bmp
bew_rnailpreferences23.brnp wewy_16mailadd. brnp
b _rnailpreferences27 .brnp wewy_16mailadd. brnp
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14 Subscripting

Um einen Workflow innerhalb eines anderen Workflows anzuzeigen sind beide Workflows
entsprechen zu
praparieren.

A) Untergeordneter Workflow

Die Anpassung im untergeordneten Workflow beschrankt sich lediglich darauf, dass dieser eine
Programmnummer erhalten muss Uber die er im Ubergeordneten Workflow dann angesprochen
werden kann.

2 Script 3 Steusrung 4 Parameter 3 Tasten G Masken T Tabellsn & Bitmaplzisten g Meniis

flow
nstellungen/Dasign SeriptID =
mzesse Bezeichnung == eKontoauszugauswahl Betrag
sbellendaten
avigation
Programm 52 00 CRM-OfficePlaner hd
alkulation =
Bereich Version

Programm-Tr. :@rg.-r\lr: 17777 Refresh-Nr 1301777

B) Ubergeordneter Workflow

Zunachst ist in der Maske der Ubergeordneten Workflows ein Rahmen zu definieren innerhalb
dessen der

untergeordnete Workflow angezeigt werden soll.

Hierbei ist ein Rahmen vom Typ 90 anzulegen.

— Favoriten Spotlight Top Letzte Offene Module Modul :

|2) Abbrechen & Drucken ) Meuss Feld 3 Meusr Editer ) Maue Tabelle
) Beenden a Grafikdefinition [ Meuer Rahmen T, eues Textfeld [T Newer Baum
Il Speichern & Anzeige Refresh 11, Zusatzmeni [ Meues Bild [, Meuerkarteirahmen Meues Module

Meue Chiekle einfligen

1 Maske 2 Varishlenauswahl 3 Indliv Variaklen 4 Temp Wariablen S Bingaberehenfole & Rahmen 7 Bilcter

Gruppe 90-666/ 666 Yater(0/0) HauptWFL

Adressnummer 1
SuUbWFL erlaubt 2
SubMWEL Nummer b

Gruppe 90-0/ 777 Yater(0/666)

Dieser Rahmen muss eine ID habe um im untergeordneten Workflow die Zuordnung herstellen zu
kénnen.
Im gezeigten Fall es der untere Rahmen mitder ID 777
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Favorten Spotlight Top Letzte Offene Module
-5 1 1 =
Lo | | =
workAowmanager  WorkAowmanager  Maskencenter  RahmendeRrition
30 -Er Seripty
gedffnete Madule
1 Maske 2 Variablensusyah| 3 Incdiv. \Varishlen 4 Temp Wariaklen S Eingabereihentolae & Rahmen 1 Bilder
Gruppe 90-666/666 Yater(D/0) HauptWFL
Adressnummer Rahmendefinition
SUBMWFL erlaubt || abbrechen | Speichern
SubMFL Mummer Feld
Gruppe 90-0; 777 Yater(0;g At x1 ¥l
Status 0 : Rahmen wird angezeigt & *2 -s0 vz 20
Text
Anzeige D's
Farbe Fiillung 01 : Individuelle Farbe -01- ] i @
Farbe Rahmen 01 : Individuelle Farbe -01- ] Gruppen-ID
Ident
Anzeige 2t Nur WebWARE (Intern)

Damit der untergeordnete Workflow auch aufgerufen wird ist in der Modul Definition der

untergeordnete

Workflow anhand seiner ID anzugeben. Zusétzlich ist fur diesen Workflow noch ein Parameter

anzugeben

der die ID des Rahmens angibt innerhalb dessen der Workflow angezeigt werden soll.

— Favarten  Spolight  Top  Letzte  Offene Module

(1) Yerlassen T Bearbeiten (RETURN)

] Verlassen/Speichern 3 Duplizieren (F3)

Modul : Workflowmanager - Erfassenifindern Seripte

[ einstellungen/Design I, Bezeichnung
[l Prozesse ]
(] Ausuertungen 1 standard
2 Standardmaske 2
[ exteme Programme 3 Standardmaske 3
[l eeleg =nlegen 4 Standardmaske 4
[CJe-mail versandan 5 Standardmaske 5
] Tabellendaten 6 Standardmaske &
O] navigation 7 Standarcmaske 7
[ kalkulation 2 Standardmaske 8
9 Standardmaske: 9

Ein Klick auf Prozesse->Module fur zu der Definition

- Favoriten

H =7 Testen (F11)
2Soript | 3Steusrung | 4 Parameter | 5Tasten | &Masken & Btmapisisten | 3 Meniis
WarkFlaw /) suchen (Strg#sY: Fragmentsuche: *  Wortsuche: ( Mur Treffer: (@ Ab 1, Trefl

Indest
SCR_LNDIDL
SCR_ILNDID1
SCR_ZLMDID1
SCR_ZLMDIDL
SCR_4LNDID1
SCR_SLNDIDL
SCR_BLMDIDL
SCR_7LMDIDL
SCR_BLNDID1
SCR_SGLNDIDL

Spolight ~ Top  Letzte  OffeneModule | Modul : Workflow-Prozess
(1] Abbrechen
4 Zusstementi
‘ 1'WEBWARE Module starten
) suchen (Strg+5): Fragmentsuche: % Wortsuche: © hur Treffer: % b 1, Treffer: “=Filter aufheben
S Pr Mod-Nr. Parameter Ubergabewert Selektion ]
V09 v 17777 SCRLMWDIDL_S000_1="]" &8 SCRLNDID1 SO01.
09 17777 RAHMENID 777
7] 09 17822 SCRLMDIDL_S000_1="1" &8 SCRLMDIDL SO01 )
=] 17888 RAHMENID 77

Im diesem gezeigten Fall werden zwei unterschiedliche Workflows gestartet in Abhangigkeit von

den
Eingaben auf der Maske.

Beide Workflows werden im Rahmen vom Typ 90 mit der ID 777 angezeigt.
Wenn man den Ubergeordneten Workflow nun startet, so muss lediglich der Workflow gestartet

werden oder

nur die Module. Dies ist standardmaRig Uber F10 moglich oder Uiber die Toolnummer 80-99.
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15 WW-LINK automatisiertes Zugangs- und Zugriffsystem

15.1 Was ist WW-LINK?

P WWLINK it oin integriertes System, mit dem Zugangspunkte per WEB-Link erstellt werden

kénnen. Uber diese Zugangspunkte kénnen Benutzer und Services auf Inre WEBWARE
Installation zugreifen. Dabei wird nach Benutzerart und Anmeldevorgang unterschieden.

Bei der Erzeugung eines WW-LINK, auf Anwendungsebene, werden dabei Informationen
vorgegeben die beim Auslosen eines WW-LINK, den direkten Sprung in eine Anwendungsfunktion,
bzw. das Ausfiihren von Workflows, mit Ubergabe von Parametern, erméglichen.

Ist so ein WW-LINK in einer Email, kann durch Klicken darauf der dahinter programmierte Befehl
ausgefuhrt werden.

15.2 Welche Informationen beinhaltet ein WW-LINK?

= Firmen-Mandanten Zugehorigkeit
Ein Link wird immer genau einer Installation/Firma/Mandant zugeordnet. Die Verwendung
von WW-Links Uber Firmengrenzen hinweg ist nicht moglich.
= WW-LINK Schlissel
Der Zugriffs-Schltssel wird mit einem 32-Byte Hash-Wert gesetzt. Dieser Wert ist eindeutig fur
den WW-LINK und wird bei externen Zugriffen (https://...Serveradresse.../@LNK......) sowie
bei der internen Benutzung Uber die WW-Application verwendet.
=>» Arten von WW-Links
Grundsatzlich werden 3 Arten von WW-Links nach Benutzergruppen unterschieden.
o Mitarbeiter (Zugang Uber normale WEBWARE-Anmeldung)
o Offentliche Mitarbeiter (Zugang tiber Public-User System, mit eingeschrénkten
Rechten)
o Service-Schnittstelle (Automatisierung, und Ausfihrung auf Workflow-Server Ebene)
Die einzelnen WW-Links haben je nach Benutzergruppe weitere Unterscheidungen.
o Normaler Zugangspunkt
o Einladungs Zugangspunkt
o Anonymer Zugangspunkt

4 WWLINK Zugangs System
PR WWLINK Zugangs System Benutzer Zugdngs 4 % WWLINK Zugangs System
a3 Benutzer Zugange ' Benutzer Einladungen 4 % Service Zugange
X 3 Benutzer Einladungen ) Anonyme Zugdnge ) %Annn'{me Service Zugange
Mitarbeiter Zugange Offentliche Benutzer Zugénge Service Zugange

=> Status eines WW-Links

Ein WW-LINK kann Neu, Benutzt, Gesperrt und Geloscht sein.

Beschreibung des WW-Links

Zeitliche Zugangsbeschrankung

Hier kann ein Datumsbereich angegeben werden, in dem der WW-LINK giiltig ist. (Start-,
Endedatum)

Begrenzung der Anzahl Aufrufe

Anzahl Anonyme Aufrufe

Start-Workflow und Parameter

Protokoll Uber jeden Zugriff auf den Link

L 7

LA A A7
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https://...serveradresse.../@LNK

15.3 Konfiguration und Aktivierung von WW-LINK

Die Verwendung von WW-LINK kann im WW-System-Cockpit im Bereich Konfiguration > System-
Konfiguration > WWLINK-Zugangs Vorgaben gemacht werden. Hier kdnnen die einzelnen WW-LINK-
Zugangsarten (Mitarbeiter, Offentlich, Service) sowie Ihre Auspragung (Mit Anmeldung, Anonym)

aktiviert werden.
Standard
|5 Systemverwalter Beschreibung

4 ) WWSsC Konfiguration 0-Basis-Firma Benutzer Zugang Akt 1
fix System Prozesse Service Zugang Akt 1
'I«I\.-" System Laufzeitfunkticnen anpa Service Anonym Aktiv 1
a i System Konfiguration Public User ZUQEI’IQ Ak 1
/) System Infarmation Anonym Zugang Public Aktiv 1
_| System Basis Konfiguration anlage nur Admin. Public Link 1
Programmpfade Anlage nur Admin. Public Einladung Link 1
4 4 IP-Netzanbindung Anlage nur Admin. Public Anonym Link 1
§j Logon-Vorgaben Anlage nur Admin. Mitarbeiter Link 0
% WWLINK-Zugans Vorgaben Anfage nur Admin. Mitarbeiter Einladung 1
%ﬁ;} WWF AJAX Interface Anlage nur Admin. Service 1
§1 RAR-Server Konfiguration Anlage nur Admin. Service Anonym 1
u’f-';' Anwendungsnamen festleger WWWLINK Protokoll Akt 1
_ Auto Start Vorgaben VEB-Header mit Protokollieren 1

L= System Sperrzeiten

Ebenso kann man hier festlegen ob man zum Erzeugen eines der WW-LINK-Arten Administrator
Berechtigung bendtigt.

Um einen Uberblick auf die WW-LINK Zugriffe zu erhalten, kann hier die WW-LINK Protokollierung
aktiviert werden. Um eine Auswertung von WEB-Zugriffen auf einen WW-LINK besser auswerten zu
kdnnen, ist es auch mdglich die Speicherung der HTTP-Protokoll-Daten pro Zugriff zu aktivieren.

15.4 Wie wird ein WW-LINK erzeugt?

Die Erzeugung eines WW-Links erfolgt auf Anwendungsebene durch 2 neue GET_RELATION’s
[4006],[4007]. Dabei wird mit GETREL-4006 ein WW-LINK neu angelegt, und mit GETREL-4007
werden WW-Links verwaltet und ausgewertet. Je nach Vorgaben im WW-System-Cockpit ist das
Erzeugen von WW-Links auf Benutzer mit Administrator Berechtigung begrenzt.

Hier nun die Beschreibung der beiden GETREL-Funktionen

GETREL 4006 Anlegen eines Links

GET_RELATION[4006!'LINKART!LINK KEY ID NAME'!ERLAUBT AB!ERLAUBT BIS!ERLAUBT MAX AUFRUFE!LINK DESC!STA
RT_WORKFLOW!WORKFLOW PARAM FORMAT !WORKFLOW_ PARAMTER!LINK USER ID!ANONYM MAX AUFRUFE]

Folgende Ubergabeparameter:

. LINKART
Vorgabe welche Art von Link erzeugt werden soll, Werte 10,11,12,20,21,30 und 31
o 10: Public User Link Link der in einer Public-User-Sitzung giiltig ist
o 11: Public User Einladung fiir einen Public-User, fiir Neu-Anmeldung, es wird ein
Einmal-Passwort gesetzt
o 12: Public User Anonym. Zugang fir Public-User Sitzung ohne notwendige Anmeldung,
Wichtig Nutzer-ID vorgeben und Anzahl erlaubte Anonyme Anmeldungen vorgeben
o 20: Benutzer Link der in einer Benutzer-Sitzung giiltig ist
o 21: Benutzer Einladung flir einen Benutzer, fir Neu-Anmeldung, es wird ein Einmal-
Passwort gesetzt
o 30: Service Link erstellen der vom System-Server ohne Benutzersitzung ausgefiihrt
wird, hier ist eine Anmeldung notwendig
o 31: Service Anonym Servicelink der vom System-Server ohne Benutzersitzung
ausgefithrt wird, hier ist keine Anmeldung notwendig
e LINK KEY ID NAME
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Optionaler Name fur den Link, dient zum spdteren Generischen Zugriff auf den erzeugten
Link, Lange Max 32 Zeichen, Nur Gross-Schreibung (Auto)
e  ERLAUBT AB
Vorgabe ab wann der Link gliltig ist. Leer=Tagesdatum
e  ERLAUBT BIS
Vorgabe bis wann der Link gliltig ist. Leer=Unbegrenzt
e  ERLAUBT MAX AUFRUFE
Maximale Anzahl von Aufrufen erlaubt
e  LINK DESC
Beschreibung des Links in Text-Form, wird zum Beispiel fiir GetRel[4007, aktion=4LINK-HASH-
HTML] verwendet Lange max 255 Zeichen
. WORKFLOW_START
Name des Workflow der bei LINK-Aufruf ausgefithrt werden soll (SE5009)
*  WORKFLOW_PARAM FORMAT
Angabe einer "Versions-Nummer" fiir das Parameterformat, um auch bei Schnittstellendnderung
Kompatibel zu bleiben
. WORKFLOW_PARAMETER
(Optional) Angabe einer Parameter Liste mit dem Trenner ? BSPL: AFeld?BFeld?CFeld, Liste
wird bei Aufruf des Workflow als Einzel-Parmaeter aufgeteilt iibergeben (max Lange 1024)
e LINK USER_ID
Optional, Dbei Anonym Zugang und Einladungen Angabe notwendig. Es ist aber flr
Intern/Public-User immer geboten auch eine Benutzer-Nr mit anzugeben. So kann der WW-LINK
direkt an einen Benutzer gebunden werden.
ACHTUNG: Bei Mitarbeitern (LINKART 20 oder 21) die Login-Benutzer Nummer angegeben
Bei 6ffentlichen Benutzer (LINKART 10,11,12) muss die Public-Worker-ID aus der
IDB SE0125 angegeben werden.
e  ANONYM MAX AUFRUFE
(Optional) Angabe wie oft der Link ohne Anmeldung ausgefithrt werden darf, nur bei LINKART =
[10,11,32] erlaubt.

Hier ein Beispiel wie ein Link angelegt wird
TMP_4000_32=GET_RELATION[4006!12!!!'10!Hier Klicken!SE5009!!190-30-20!9!"]

4006: Erzeuge neuen WW-LINK

12: Erzeugen eines Anonymen Public-User-Zugangs

10: Maximale Anzahl Aufrufe erlaubt

Hier Klicken:  Dieser Text wird bei einem HTML-Link als Link-Text verwendet

SE5009: Angabe des Start-Workflow der gestartet werden soll

90-30-20: Parameter der an den Workflow Ubergeben wird

9: Benutzer-Nummer, hier die Public-User Nummer, da es sich um einen Public-Link handelt

Ruckgabewert TMP_4000_32 bei erfolgreichem Anlegen die WW-LINK-Hash-ID, die fur weitere Abfrage
bei GET_RELATION[4007!'TMP_4000_32!..] benutzt werden kann.

Riickgabewerte der GETREL 4006:

Leer: Es wurde kein Link angelegt. Fehlerauswertung mit GETREL[4007 Aktions-Code 0 aufrufen.

WERT: Es wird die erstellte HASHID zuriickgegeben (32-Byte Hash). Mit dem kann mit der GETREL[4007..
auf weitere Funktionen des WWLINK’s zugegriffen werden.

GETREL 4007 WWLINK Verwaltung

GET_RELATION[4007!LINKHASHID!LINKART'!'LINK KEY ID NAME!LINK ACTION'!USER ID]

Folgende Ubergabeparameter

L] LINKHASHID
Hier den 32-Byte HASH-Wert angeben oder optional LINKART und LINK KEY ID
L] LINKART
(OPTIONAL/ wenn LINKHASHID Leer) Art des Links, wurde beim Erzeugen angegeben, Vorgabe Bei
Aufruf 40 zwingend
e LINK KEY ID NAME
(OPTIONAL/wenn LINKHASHID Leer) wurde beim Erzeugen angegeben
. Link Aktion 0..99
LINK ACTION 0..19 Lesen von Merkmalen
o 0 Letzter Status GETREL[4006
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Gebe letzten Status-Code der letzten Abfrage GetRel 4006 zuriick (Code + Meldung)
Ruckgabe: OK / ERR-Fehlermeldung: OK

o 1: Letzter status GETREL[4007
Gebe letzten Status-Code der letzten Abfrage GetRel 4007 zuriick (Code + Meldung)
Ruckgabe: OK / ERR-Fehlermeldung: OK

o 2: Gebe Link Info: Liste aller Felder des Links
Ruckgabe:
Leer=Fehler,
Wert = Liste getrennt mit ! wie im folgendem Definiert:
LINKART!LINK KEY ID NAME!ERLAUBT AB!ERLAUBT BIS!ERLAUBT MAX AUFRUFE!
BISHER AUFGERUFEN!LINK DESC!START WORKFLOW!WORKFLOW PARAM FORMAT!WORKFLOW PARAMTER!
LINK USER ID!ANONYM MAX AUFRUFE!ANONYM ANZAHL AUFRUFE

e} 3: Gebe LINK-HASH-HTTP
Rickgabe: Leer=Fehler, HTTP-HASH-Format, hierbei wird die URL zum WW-Server/Server-—
Link zurltickgegeben, Wert kann direkt in einem Browser ausgefiihrt werden

o 4: Gebe LINK-HASH-HTML
Ruckgabe: Leer=Fehler, HTML-HASH-Format, hierbei wird ein <a href..> HTML Element
mit Beschreibung und Server-Link zuriickgegeben

o 5: Gebe LINK Glltig bis zuriick
Ruckgabe Leer=Fehler, Datum Gultigkeitsdauer, falls nicht eingeschrankt wird
31.12.2999 zuriickgegeben

o 6: Gebe LINK Anzahl Aufrufe
Riickgabe Leer=Fehler, 0..x=Anzahl Aufrufe des Links

o 7: Gebe aktuellen Status des Links: (Ist Link gliltig)
Ruckgabe Leer=Fehler, 1=Neu, 2=Verfigbar benutzt, 3=gesperrt, 9=geldscht

o 8: Gebe Einmal-Kennwort fir Aktionen GETREL: 4006(11 und 21), sollte direkt nach
dem Erzeugen ausgelesen werden
Riickgabe Leer=Fehler, Text des Einmalkennwortes

o 9: Gebe LinkArt fiir LINKHASHID
Riickgabe Leer=Fehler, LINK ART siehe Definition GETREL[4006]

o) 10: Gebe LINK KEY ID NAME fir LINKHASHID
Rickgabe Leer=Fehler bzw. kein LINK KEY ID NAME bei Erzeugen gesetzt, Manueller KEY
der fur den HASH-LINK vorgegeben wurde.

o 11: Gebe Benutzer-Nummer
Riickgabe Leer=Fehler, 0..999999 hinterlegte Benutzer-Nummer abhdngig von LINK-Art
ob Public/Intern

o 12: Gebe definierter WORKFLOW-Name fiir die Ausfithrung des LINKS
Ruckgabe Leer=Fehler, Wert=Workflow-Name

o 13: Gebe Parameter-Format "Versions-Nummer" fiir Parameter Liste des LINKS
Ruckgabe Leer=Fehler, Wert: 0.99999 Versions-Nummer die beim Erzeugen vorgegeben
wurde

o 14: Gebe Parameter-Liste
Ruckgabe Leer=Fehler, Wert: Parameter-Liste bereits umgesetzt mit ? Trenner
o 15: Gebe LINK-Beschreibung

Ruckgabe Leer=Fehler, Wert: Beschreibung des Links
o 18: Gebe die aktuelle LINK-ID aus dem Cache =zurilick (Bendtigt keine weiteren
Aufrufparameter)

Rickgabe Leer=Fehler (Keine Daten im Cache), Wert=HashID
o 19: Lese die Daten fir den LINK in den internen Cache
Riickgabe 0O=Fehler, 1=0K
LINK ACTION 20..29 Intern User Lese-Funktionen Read/Read-Next
o 20 Gebe First-LINK-ID fir INTERN-USER-ID, (LINKHASHID oder
(LINKART+LINK KEY ID NAME)) + USER ID
Riickgabe Leer=Fehler, HASHID fir ersten Link des internen Benutzers
o 21: Gebe NEXT-LINK-ID fir INTERN-USER-ID, LINKHASHID + USER_ID
Rickgabe Leer=Ende erreicht, Wert fiir Folge HASHID
LINK ACTION 30..39 Intern User Lese-Funktionen Read/Read-Next
o 30: Gebe First-LINK-ID flur PUBLIC-USER-ID (LINKHASHID oder
(LINKART+LINK KEY ID NAME)) + USER ID
Riickgabe Leer=Fehler, HASHID fiir ersten Link des Public Benutzers
o 31: Gebe NEXT-LINK-ID fir PUBLIC-USER-ID LINKHASHID + USER ID
Riickgabe Leer=Ende erreicht, Wert flir Folge LINK-HASHID
LINK ACTION 40..49 Individuelle Such-Funktion mit Angabe von LINK-Art Read/Read-Next
o 40: Gebe First-LINK-ID fiir LINK-Art Nur Ubergabe LINKART
Riickgabe Leer=Fehler, HASHID fiir ersten Link der LINKART
o 41: Gebe NEXT-LINK-ID fiir LINKART, LINKHASHID + LINKART
Riickgabe Leer=Ende erreicht, Wert flir Folge LINK-HASHID
LINK ACTION 50..99 Setze Status des Links, bzw. Verwaltungs-Funktionen
o 50: Status des Links auf Gesperrt setzen
Rickgabe 0:Fehler / 1:0K
o 51: Status des Links auf Aktiv setzen, (Keine Anderung an Stammdaten)
Riickgabe 0:Fehler / 1:0K
o 52: Status des Links auf Aktiv und Frei setzen mit RESET. Dabei werden die Z&hler
(Aufgerufen, und Anonyme Zugange zurlckgesetzt).
Riickgabe 0:Fehler / 1:0K
o 99: Link 1l&schen
Rickgabe 0:Fehler / 1:0
LINK ACTION 100..299 Zugriff auf die Programm-Aufruf Parameter
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100: Gebe Anzahl Parameter fiir diesen WW-LINK 0..99
101-199: Gebe Parameter mit Nummer 1..99

200: Gebe Lange Parameter-String

201-299: Gebe Lange fir den entsprechenden Parameter, 1..99
. USER_ID Wird nur fir die Abfragen 20,21,30,31 bendtigt

O O O O

Beispiel eines Aufrufs in einem Workflow-Script:
SCRSE5009_5362_32=GET_RELATION[4006!12!!I'10!Hier
Klicken!SES009!IISCRSE5009_5311_10!9!1]

Hier wird ein anonymer Public-User WWLKINK erstellt fur Public-User-Nummer 9.

15.5 Wie wird ein WW-LINK angewendet?

Auf Seite der WWA(pplication) ist es moglich durch Aufruf der GETREL-4007 mit dem LINK_ACTION-
Code 3 + 4 eine gultige HTTP-URL (Uniform Resource Locator = WEB-Adresse) fur einen WW-LINK zu
generieren. Dabei wird die korrekte URL fur den aktuellen Server-Zugang verwendet. Ebenso wir die
Beschreibung fir den WW-LINK bei Code=4 (HTML-Link) zurlckgegeben.

So sieht eine WW-LINK Adresse aus:

https://AAAA[:Port]/@LNKbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb

AAAA: Adresse des WEB-Server Beispiel 192.168.0.100 oder webware.MeineDomain.de
bbb...: eindeutige Link-Hash-ID

Es ist dadurch auch mdglich die WW-LINK-Adresse manuell auch in einem Browser einzugeben. Hierzu
wird die 32-Zeichen lange HASH-ID bendtigt, wobei dieser /@LNK als Link -Kennung vorangestellt
werden muss..

15.6 Wie wird ein WW-LINK in der WW(Anwendung) verarbeitet?

Nachdem ein WW-LINK ausgelost wurde, wird in einem SE-Workflow-Script [WWLINK] die weitere
Verarbeitung, also den Aufruf des Ziel-Workflow durchgefiihrt. Dieses Script erhalt als Ubergabeparameter
die eindeutige WW-LINK Hash-ID. Mit Hilfe der GETREL[4007,...] kbnnen dann die Rahmenparameter des
WW-Links ausgelesen werden.

Die im Lieferumfang enthaltene WWLINK-Implementierung liest maximal 2 maogliche Parameter aus und
startet den Ziel-Workflow, mit der Ubergabe dieser Parameter. Hier kénnen nun individuelle Anderungen
an dem Script vorgenommen werden, um weitere Parameter zu lesen, bzw. die Aufruflogik an eigene
Bedirfnisse anzupassen.

15.7 Wie wird ein WW-LINK aus dem System entfernt?

Grundsatzlich sollte einem WW-LINK eine Begrenzung in der Form, [maximale Anzahl Aufrufe] bzw.
[Vorgabe erlaubter Datums-Bereich] mitgegeben werden. Bei Erreichen einer solchen
Begrenzungsvorgabe wird der WWLINK automatisch gesperrt, verbleibt aber im WW-System. Dadurch
kann man im WW-System-Cockpit die Verwendung auch von abgelaufenen WWLINK’s auswerten.

Im WW-System-Cockpit ist es auch moglich noch aktive WWLINK'’s zu sperren, oder ganz zu léschen.
Nahere Infos dazu finden Sie in diesem Dokument im Bereich Zugangs-Verwaltung WW-LINK-Zugangs
System (Mitarbeiter).

15.8 Was passiert bei fehlerhaftem Zugriff?

Wird mit einem Gesperrten WW-LINK bzw. ungiltigem WW-LINK-SchllUssel zugegriffen, so gibt der WW-
Server nur die Meldung HTTP 404 RESOURCE NOT FOUND zurlck. Dadurch soll einem etwaigen
Angreifer keine Informationen Uber vorhanden sein bzw. Zustand eines WW-LINK geliefert werden.

Um dem WW-Admin eine Ubersicht (iber fehlgeschlagene Zugriffe zu geben, werden diese in den
entsprechenden WW-Log-Dateien protokolliert.
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16 Wichtigkeit der Systempassworter

Bei der Installation des WW-Servers (Punkt 0 WW-Server:) wurden drei Passworter vergeben. Achten
Sie unbedingt darauf, dass Sie, oder der Kunde, zumindest das Passwort flr das System-Cockpit nicht
vergisst. Denn zumindest Uber den reinen System-Cockpit Zugang kdnnten gesperrte Zugange wieder
frei gegeben werden.

16.1 Was, wenn kein Passwort verfugbar ist und alle Benutzer gesperrt sind?
Machen Sie sich bewusst, dass die WEBWARE aus sicherheitstechnischen Grinden, anders als
die BuroWARE, nicht durch sogenannte ,Masterpassworter” entsperrt werden kann.

Sollte es dennoch erforderlich sein, gibt es folgende Moglichkeit, die aber samtliche WW-Server-
Konfigurationen auf den WW-Standard zurlUcksetzt, damit verbunden auch ALLE Passworter.

1. Informieren Sie samtliche WW-Benutzer, dass

a. das System fur ca. 30 Minuten unerreichbar ist

b. jeder sich erneut mit dem Leerpasswort anmelden und

C. ein neues Passwort vergeben muss
Fahren Sie das WW-System (WWS/WWR) herunter
Léschen Sie die WWS-Datenbank (\WEBWARE\BIN\wws\wwfssql\*.*)
Loschen Sie die Datei WWSERVER.RUN (\WEBWARE\BIN\wws\)
Editieren Sie die WWS.INI (siehe unten)
Starten Sie wieder die Komponenten

o0 rwN

16.2 Editieren der WWS.INI:
Folgende Parameter missen in der WWS.INI ohne Zeichen fur Dokumentation (#INIOK#)
eingetragen werden:

- WWFEMPTYPW=J ~Leerpassworter (also diese Erstpassworter) erlauben.
- WWFPASSWORT_IF_EMPTY=[PW1] (Erstpasswort fur normalen Bediener)
- SYSCKPITSTDPW=[PW2] (Erstpasswort flr Systemcockpit, gilt fur die

Spezialuser)
- WWFPASSWORT_PUBLIC_EMPTY=[PW3] (Erstpasswort flir Public User)

16.3 WW-Server - Spezialuser:
WEBWARE stellt einige Spezialuser zur Verfligung, die nur den Zugang in das WW-System Cockpit
zulassen und im Standard nur in einem Browser direkt am WWS genutzt werden kdnnen. Diese sind

(Benutzernamen):
e server.admin@sc.ww.de (Ebene Server)
e server.config@sc.ww.de (Ebene Server)

—_

e global.admin@sc.ww.de (Ebene Installation) (alle Firmen verwalten)

e global.config@sc.ww.de (Ebene Installation)

¢ firmen.admin@sc.ww.de (Ebene Firma, nur bei Cooperation und Cloud-Server) (nur die Firma,
von der du durch IP Adresse herkommst -> Anmeldemaske)

¢ firmen.config@sc.ww.de (Ebene Firma, nur bei Cooperation und Cloud-Server)

—_

Das Passwort, welches bei der Installation erfasst wurde, gilt fir alle Benutzer. (> WW-Server:)
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Soll das WW-Systemcockpit von einer, oder mehreren anderen Rechnern
administriert/konfiguriert werden, mussen die jeweiligen zugelassenen IP-Adressen unter
Systemkonfiguration - Netzwerk Anbindung - WEB Schnittstelle - WEB Sicherheit: System
Cockpit von dieser IP-Adresse erlauben eingetragen werden. Sollen mehr als eine IP-Adresse
erlaubt werden, mussen diese mit Komma und Leerzeichen voneinander getrennt werden.

Beispiel: 192.168.1.83, 86.35.662.143

17 BiiroWARE, WEBWARE-fahig herstellen

In diesem Abschnitt werden die Schritte beschrieben mit denen Sie eine bestehende BUuroWARE
Installation mit einer WEBWARE Anbindung erweitern kbnnen.

Abhangig von lhrer BuroWARE Version mussen sie eine 1.5 (BuroWARE 5.5) oder 1.0 (BuroWARE 5.44)
Version fur die Installation verwenden.

Hierzu stehen lhnen 2 Programme zur Verfugung
WEBWARE-BW-UPGRADE-100.exe (BUroWARE 5.44)
WEBWARE-BW-UPGRADE-150.exe (BlroWARE 5.5x)

Mit folgenden Schritten kénnen Sie ein Upgrade Ihrer BuroWARE zur einer WEBWARE/BuroWARE
meistern:

=>» |Installation eines WEBWARE-Server

=>» Datensicherung aktuelle BliroWARE

=> Installation der WEBWARE Extension

=>» Start des System’s

17.1 Kurze Begriffserklarungen

WWS/WEBWARE Server
Programm/Rechner das die WEB-Schnittstelle und Intra-Schnittstelle fur die WEBWARE bereit stellt

RAR-Server
Programm/Server das im sicheren Netz installiert ist und das lokal WEBWARE-Programme startet und
diese Uberwacht

WEBWARE-Server Netzwerkinterface WEB/Browset/Internetz

Dies ist ein Netzzugangspunkt Uber den die Anfragen aus der Internet/Browser Seite verarbeitet
werden. Sie bendtigen hier eine IP-Adresse bzw. einen Domain-Namen. Zusatzlich wird eine Port-
Nummer bendtigt. Die Port-Nummer 443 ist die Standardadresse fur ,,HTTPS“-Datentransfer tber
Secure-Socket-Layer (SSL)

WEBWARE-Server Netzwerkinterface RAR/Intra-Netz

Dies ist ein Netzzungangspunkt tber den die Anfragen aus dem sicheren Intranet an den WEBWARE-
Server Ubergeben werden. Diese Adresse ist fur die Konfiguration des WEBWARE-RAR-Server
notwendig damit diesem bekannt ist Uber welche Schnittstelle er Verbindung mit dem WEBWARE-
Server aufbauen kann. Diese Schnittstelle sollte durch Firewall Regeln so geschitzt sein das ein
Verbindungsaufbau vom WEBWARE-Server in das Intra-Netz nicht méglich ist, nur der
Verbindungsaufbau Intranetz Richtung WEBWARE-Server sollte erlaubt werden
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17.2 Installation WEBWARE-Server

Der WEBWARE-Server bietet eine WEB-Schnittstelle an, Gber die spater der Zugriff auf Ihre BlroWARE
erfolgen wird.

Unsere Programme sind nach neuestem Stand der Technik hergestellt, jedoch ist jeder Rechner allein
schon durch das Betriebssystem angreifbar. Daher sollten Sie die folgenden Hinweise berlcksichtigen:
Aus Sicherheitsgriinden ist es wichtig dass der verwendete Rechner fir den WEBWARE-Server nicht
direkt in Inrem Firmen-Netzwerk und damit auch nicht direkt auf dem BUroWARE Instalaltionsrechner
installiert wird.

Der WEBWARE-Server soll ein einer DMZ (demilitarisierte Zone) sicher vom lhrem internen Netz
installiert sein. Hier ist es Sinnvoll Hardware mit 2 Netzwerkkarten zu verwenden, wobei eine
Netzwerkkarte Richtung Internet, und eine Netzwerkkarte Richtung Intra-Netz geht.

Die Rechner-Fire-Wall bzw. noch besser eine externe Hardware FireWALL sollte mit FireWALL-Regeln so
konfiguriert werden das keine Ausgehende Verbindungen in das Intra-Netz vom WEBWARE-Server aus
moglich sind. Wenn Sie dieses Vorgehen Beachten ist auch im Falle einer feindlichen Ubernahme des
WEBWARE-Server Rechner ein Durchgriff auf lhr internes Netz nicht méglich..

Wahlen Sie im SETUPWEBWARE1x0.exe die Option

* whe!-Server mit einern BAR-Server A WEBWARE Cloud

Der WEBWARE-Server und der WEEBWARE -RAR-Server werden auf zwei
unterzchiedichen Rechner installiert. Im nachsten Schitt wahlen Sie dann, ob Sie den
Wwha-Server oder den WwW-RAR-Server auf dieser bMasching inztalieren mochten.

Auf der folgenden Seite wahlen Sie die Art der WEBWARE-Komponente. Hier genligt es nur den
WEBWARE-Server zu installieren.

WEBWARE Server mit einem RAR-Server

wielehe WEBWARE - Komponente zoll auf diezem Rechner installiert werden? Diezer Rechner
kann enbweder alz wha'-Server oder alz Wiw-RaR-Anwendungzzerver in [hrer
WEBWARE -Umgebung eingesetzt werden.

WEBWARE Komponente wahlen

* WEBWARE Server
" WEBWARE RAR-Anwendungzserer

Auf der Seite der Netzwerkanbindung des WEBWARE-Server missen Sie 2 Netzwerkschnittstellen
konfigurieren.

= Browser-Interface

= Anbindung WEBWARE-RAR-Server (wird spater noch einmal bendtigt)
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&) WEBWARE 1.5 ==

MNeuinstallation

WEBWARE-SERVER (WWS) - Konfiguration 2 WEBWARE

WEBWARE Server - Kommunikation
Ermreichbar wom Browser Uber PAEBWARE-Clients]:

IP-Adresse / DNS-Hame [MEINANTERNET-NETZWERK. de
Part 4473 [Standard: HTTPS=443]

Anbindung der internen WEBWARE -F.omponenten [RAR-5erver):

IP-Adiesse / DNS-Mame |MEINANTRANET-NETZWERK. de

Pt ans [Standard: 8091)

Zertifikate ingtalieren
{* DEMO-Zertifikat [z.B. flr Demoinstallation)
" Eigene Zertifik.atdateien

WEBWARE 1.5
Inztallationzaszsistent

<Zuriick | Weiters | Ahbrechen

Merken Sie sich hier die Informationen die sie fur die ,,Anbindung der internen WEBWARE-
Komponenten (RAR-Server) eingeben, diese werden spater im Programm WEBWARE-BW-UPGRACE-
xxx.exe bendtigt..

Wahlen Sie nun die WEBWARE-Server Version
9} WEBWARE 1.5

2 |

7 WEBWARE

i

1

|

: Meuinstallation

| WEBWARE-SERVER (WWS) - Konfiguration
|

WEBWARE Server - Version

' Enterprise-Server
Der Enterprize-Server deckt die Bedurfnizse eines nternebmensz ab. I

Er betreibt genau eine B asis-lnstanz und bistet damit ein WEEB-Partal und eine
Anbindung an das sichere Wa'-BAR-INTRd-MHetz.

" Cooperation-Server

Der Cooperation-Server kann neben der B aziz-lhztanz weitere Master-lnztanzen betreiben.
Dadurch kann er mehrere WEB-Paortale mit igenstandigen whw-RAR-IMTRA-Metz
Ingtallationen betreiben.

(" Cloud-Server

Der'wEBWARE Cloud-Server kann neben der B azis-lnstanz mehrere M aster-lnstanzen
wenyalten, Zuzatzlich kann jede MASTER-Intanz weitere KOMZERM-Instanzen venmalten.
Die Masternstanzen verwenden dazu auf der INTRA-Netz Seite spezizle
F.onfigurationen um zum Beizpiel Branchenlozungen vielen Kunden anzubisten.

Je Kunde wird hierzu eine KOMNZERM-Instanz betrieben welche ein eigenes

WERB-Paortal bietet, jgdoch die Programminztallation und D' atenbank einer b aster-Instanz
verwendet, Ziel ist ez hier die Ressourcen Optimal z2u verwenden,

! WEBWARE 1.5
Installationzassistent

<Zurick, | Weiter: | Abbrechen
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17.3 Beachten: Passwortvorgaben / Passwortsystem

Der WEBWARE-Server ist so konfiguriert das jeder Benutzer ein eigenes ,sicheres” Passwort bendtigt.
Sie kdnnen im WEBWARE-System-Cockpit die Passwort-Richtlinien andern. Auf der folgenden Seite des
WEBWARE-SETUP’s mussen sie 3 Initialisierungspassworter vergeben die bei einer Erstanmeldung
bzw. einem Passwort-Reset einzugeben sind.
Wichtig ist hier auch das Passwort fur das System-Cockpit. Mit diesem haben Sie die Moglichkeit sich
am WEBWARE-System-Cockpit direkt anzumelden, unter Verwendung der internen WEBWARE-System-
Administratoren.

=>» Zugriff auf das WEBWARE-System-Cockpit ist nur moglich wenn der Browser direkt auf dem

Rechner gestartet wird, auf dem der WEBWARE-Server lauft.

[ WEBWARE 1.5 =

L

i

: MNeuinstallation 2

{ WEBWARE Server - Anmeldung WEBWARE
{

Feztlegen von Pazswirtern fur die Erstanmeldung

Wergeben Sie hier die Standardpassworter fur die Erstanmeldung. Mach der Erstanmeldung mit
diezem hier eingetragenen Pazswoart wird der Anwender aufgefordert, ein individuglles Passwort I
festzulegen.

Pazswort fuir Mitarbeiter |

Pazzwort fur Public-U zer |

Pazswaort flr System-Cockpit |

{ WEBWARE 15
Installationsazsiztent

LZurick | Wieiters | Abbrechen

TS T TS TS T ST T T T

Fuhren Sie danach die Installation durch. Starten Sie danach den WEBWARE-Server und prifen Sie ob
sie per Browser eine Anmeldeseite erhalten. Eine Anmeldung ist hier noch nicht méglich, da diese erst
nach Anbindung lhrer BuroWARE Seite (RAR-Server) moglich ist.

HINWEIS:

Jeder Benutzer der sich das erste mal Uber die WEBWARE-Schnittstelle anmeldet muss das
Standardpasswort verwenden. Dabei kann das Programm nur gestartet werden wenn der Benutzer im
folgenden Passwort Andern Dialog ein individuelles Passwort vergibt.

Durch die Passwort-Richtlinien haben Sie hier eine erhdhte Sicherheit. Die Anmeldung auf BurowARE
Seite erfolgt dabei weiterhin mit dem ,alten” BuroWARE Passwort.

Sie kbnnen das Passwortsystem so konfigurieren das die BuroWARE Passworter auch fir die
WEBWARE gelten. Hierzu mussen Sie im Systemcockpit unter folgenden Pfad den Parameter WW
Passwortsystem aktiv auf O setzen.
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WEBWARE System Cockpit WEBWARE System

LAFF FaiAN & N o~ i F. u

SYS( 71 WEBWARE System Cockpit / WW Cloud Server Cluster

System Codkpit « Datensatz «

a ) WWSC Konfiguration Beschreibung Systemwert
WE - gystem Ubersicht Fehlerdatei Start Doppelte Sitzung FF2SESS htm
¢ Sicherheits Center Wi Passwoarsystem aktiv 1
Sys i Ww Cloud Instanzen

He System Prozesse
.',]y. System Laufzeitfunktionen anp:
WE 4 ¢ System Konfiguration
/) System Information
SYS ] System Basis Konfiguration
Programmpfade
3% Netzwerk Anbindung
4 gy Logon-Vorgaben
WE € Benutzer Richtlinien
SYS T Passwort Bichtlinien
/) Konfiguration LOGON-S

Nahere Hinweise zur Bedienung und zum Einstieg ins System-Cockpit finden Sie in Inrer WEBWARE
Dokumentation.

17.4 Datensicherung anlegen

Grundsatzlich empfehlen wir Ihnen eine Datensicherung Ihres kompletten BuroWARE Installation zu
Erstellen.

Durch die Installation werden zwar nur zusatzliche Komponenten installiert. Jedoch haben Sie so die
Madglichkeit bei Problemen die BuroWARE wieder auf einen definierten Punkt aufsetzen zu kénnen.

17.5 Installation WEBWARE Extension fiir BiroWARE

Die nachsten Schritte werden auf dem Rechnersystem ausgefiihrt auf dem Ihre BiroWARE Installation
vorhanden ist.
Beenden Sie alle BuroWARE Programme (Sollte bei der Datensicherung bereits erfolgt sein)
Folgende Informationen bendtigen Sie um diese Installation erfolgreich durchzufihren:
=>» Installationspfad lhrer BliiroWARE
= Netzwerkadresse und Zungangsport der RAR-Schnittstelle des WEBWARE-Server‘s
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e m———
B

|
Starten WEBWARE-BW-UPGRADE-xxx.exe Programm

\ 1 WEBWARE BiiroWARE Integration o] B |

F AV willkommen zu WEBWARE 1.5
Extension

BLI rDW"&" R E Mit diesem Programm wird ihre Bestehende BlrowWARE
|ntegrati on Installation so erweitert, das der Zugriff (ber die WEBWARE
maglich ist.

meiter:» i [Abbremen

Wahlen Sie den Pfad in dem lhre BliiroWARE installiert ist

\ 1 WEBWARE BiiroWARE Integration o B |5
Aielverzeichnis auswahlen
z WEBWAHE YWahlen Sie das Verzeichnis aus, in das WwW BW-Extension

installiert werden sall,

Bitte wahlen Sie den Pfad ihrer bestehenden BlroWARE Installation aus. Dieser Pfad wird im
folgenden verwendet um die notwendigen Zusatzprogramme und Resourcen fiir die
WEBWARE Integration zu Instalieren.

Die WEBWARE-RAR-Komponenten werden unterhalb dieses Ordners in das Verzeichnis
WWBIN installiert

Bestehender BiroWARE Pfad wahlen

d:\MeineBliroWARE]|

Bendtigter Speicher: 262.9MB
Verfiigbarer Speicher: 4.4GE

WEBWARE 1.5 Extension : BUroWaRE Integration - thanks to MullSafk

« Zurlick ][ Weiter = ] [Abbremen
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Eintragen der Zugangsdaten WW-Server RAR-Schnittstelle

-7 WEBWARE BiroWARE Integration =] @ [
Anbindung an WEBWARE-5erver definieren

z WEBWAHE Geben Sie hier die DNS/IP-Adresse und Port des

WEBWARE-Servers an

Anbindung RAR-Server an den WEBWARE Server definieren

IP-Adresse /[DNSMame MEIN-INTRAMNET-MNETZWERK. de

ServerPort BDEIJ.I

WEEWARE 1.5 Extension ; BUroWARE Inteqgration - thanks to MullSofk

« Zurlick ]l Installieren | [ Abbrechen

Bestétigen der Sicherheitsabfrage

(5 WEBWARE BroWARE Integration ===
Installiere._ .
z WEBWARE Bitte warten Sie, wihrend WW BW-Extension installiert wird.
\';7 WEBWARE BiroWARE Integration 23
S I

@ WEBWARE - Bereit zum Installieren
Ausgewdhlter BW-Pfad: d\MeineBaroWARE

Ausgewdhlter WW-Pfad: d\MeineBaroWAREWWHEBIN
WEBWARE-5erver: MEIN-INTRAMET-NETZWERK. de:B091

Installation durchfihren 7

| 2 || Nen

WEEWARE 1.5 Extension : BlUroWARE Inteqgration - thanks ta MullSaft

< Zuriick Weiter = Abbrechen
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Durchfiihrung der Installation

\J7 WEBWARE BiroWARE Integration e[ = ] 23 |

Installiere. ..
Bitte warten Sie, wahrend WW BW-Extension installiert wird,

/) WEBWARE

Dekomprimiere: wwlwsrv.exe. ., 54%

Fielverzeichnis: d:\MeineBaroWAREWWWIBIMNWWTAPIYogs -
Fielverzeichnis: d:\MeineBaroWAREWWBIMNWAWTAPT
Beginn der Integration WEBWARE in BlroWARE
Fielverzeichnis: d:\MeineBlroWARE

Dekomprimiere: FullText.exe,., 100%

Dekomprimiere: FullTextSvr.exe... 100%
Dekomprimiere: WWMail.exe... 100%:

Dekomprimiere: wwa.exe... 100%

Dekomprimiere: wwdba32.exe,,, 100%
Dekomprimiere: wwflwsry.exe. ., 54%

m._ |

1

WEEWARE 1.5 Extension : BlUroWARE Inteqgration - thanks ta MullSaft

< Zuriick Weiter = Abbrechen

Hierbei werden nun die zusatzlichen WEBWARE Komponenten in den BuroWARE Pfad einkopiert. Die
RAR-Komponente wird dabei in das Unterverzeichnis ,WW* unterhalb des BuroWARE-Pfades installiert.

Installation erfolgreich / Start des RAR-Servers

\1 WEBWARE BiroWARE Integration e[ = | 23 |

LAV Die Installation von WW
BW-Extension wird abgeschlossen

BuroWARE

- WW BW-Extension wurde auf Threm Computer installiert.
Integration

Klicken Sie auf Fertig stellen, um den
Installations-aAssistenten zu schliefen.

[V W-RAR Server starten 7

[ Liesmich anzeigen

Besuchen Sie doch die WEBWARE Homepage im Internet

< Zuriick Fertig stellen Abbrechen
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Mit dem Erreichen dieses Bildschirms haben Sie die Konfiguration erfolgreich Beendet. Sie kdbnnen den
WW-RAR-Server nun direkt starten lassen.

Das WEBWARE-BE-UPGRADE-1x0.exe Programm erzeugt im Verzeichnis
\[BUroWARE-Pfad\WW\BIN\WWR die Datei WWR.INI. In dieser werden die notwendigen
Zugangsdaten zum WEBWARE-Server abgelegt.

Falls der WEBWARE-Server aktiv ist und die eingegebenen Parameter stimmen, sollten in der WW-RAR-
Server console keine Fehlermeldungen erscheinen und kurz darauf (1 bis 2) Minuten die erste
Anmeldung uber die WEB-Schnittstelle mdglich sein.

Um den WW-RAR-Server automatisch zu Starten mussen Sie das Programm
= \[BliroWARE-Pfad\WW\BIN\WWR\WWR.EXE
Ohne Parameter in Ihren Autostart Ordner aufnehmen

Sie kdnnen den WW-RAR-Server als Dienst installieren. Dadurch wird er bei Rechnerstart automatisch
gestartet. Wechseln Sie hierzu in den Pfad \[BuroWARE-Pfad\WW\BIN\WWR und fUhren Sie mit
Administrator Berechtigung folgende Befehle aus:

= \[BUroWARE-Pfad\WW\BIN\WWR\WWR.EXE INSTALL

= \[BUroWARE-Pfad\WW\BIN\WWR\WWR.EXE START

Dadurch wird der WW-RAR-Server als Dienst installiert und gestartet. Es stehen hier die weiteren

Befehle:
= Stop Beendet aktuellen WW-RAR-Dienst
= REMOVE Entfernt den aktuellen WW-RAR-Dienst
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18 Aktualisierung einer WEBWARE-Installation

Vor dem einspielen einer Aktualisierung sollten Sie eine Datensicherung sowie eine Sicherung aller
betroffenen Verzeichnisse anlegen. Dies dient lhrer Sicherheit und sichert Sie ab das bei Problemen
oder Hardwareproblemen die Moéglichkeit wieder auf die letzte funktionierende Version zurick
gewechselt werden kann.

1.

2.
3.
4

Herunterfahren aller WEBWARE-Programme. Bei BuroWARE Anbindung ebenfalls den Betrieb
aller BuroWARE Anwendungen einstellen.
Datensicherung der WEBWARE/BUroWARE Verzeichnisse und Datenbanken
Ausfuhren des Aktualisierungsprogramms

Bei Bedarf Neustart des Rechners mit anschlieBendem Start der WEBWARE Systeme

18.1 Detailierte Beschreibung der Aktualisierung
Im Folgenden werden die einzelnen Schritte der Aktualisierung erklart.

Ausfiihrung als Administrator
Die Aktualisierung erfordert die Ausfuhrung als Administrator. Bestatigen Sie nach dem Aufruf die
Systemanfrage.

Startbildschirm / Begriiffungsbildschirm

2 WEBWARE

Aktualisierung
RAR / Kernel
Anwendungen

#) WEBWARE Aktualisierung 1.00.208.1234

Willkommen zu WEBWARE 1.00
Aktualisierung (Build:208.1234)

Mit diesem Programm kiénnen Sie Thre Bestehende
WEBWARE Installation aktualisieren.

Um diese Aktualisierung durchzufithren miissen Sie den
Verzeichnispfade fir das Anwendungsverzeichnis (APF)
und den RAR-Server (BIM) angeben.

Bitte stellen Sie sicher das Sie vor dieser Aktualisierung eine
Datensicherung Threr bestehenden Installation angelegt
haben.

Ebenso sollten alle WEBWARE,BUroWWARE Programme
Beendet sein.

(=] © =]

[ Weiter > ] [Abbremen

Im BegrufSungsbildschirm erhalten Sie Info’s Uber die Version den Build und die Revisions-Nummer der
Aktualisierung. Klicken Sie auf Weiter um mit der Aktualisierungsauswahl zu Beginnen.
Die im Beispiel gezeigten Versionsnummern weichen entsprechend der tatsachlichen Version und
Build/Revision von dem Bildschirmausschnitt oben, ab.
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Aktualisierungsumfang auswahlen

Installations-Typ bestimmen: [ww—KumFﬂett—Eerver [ -

oder wahlen Sie zusatzliche WEB-Server

Komponenten aus, die Sie = -
installieren machten: E:;e_rébank Alctualisierung
erver

FAR-Anwendungen
Versions-Informationen

Bendtigter Speicher: 354, 9MB

1| 1] [ P

7V WEBWARE Aktualisierung 1.00.208.1234 E=nEo ==
Komponenten auswahlen
” WEBWAHE Wahlen Sie die Komponenten aus, die Sie installieren méachten,

Wahlen Sie die Komponenten aus, die Sie installieren machten und wahlen Sie diejenigen ab,
die Sie nicht instalieren wollen. Klicken Sie auf Weiter, um fortzufahren.

Beschreibung

[ < Zuriick ][ Weiter = ] [Abbremen

Auf dieser Seite kbnnen Sie die Komponenten wahlen die installiert werden sollen. Wahlen Sie hierzu
aus der Combobox (Eingabefeld mit Pfeil nach unten) das Zielsystem aus. Sie haben hier folgende

Méglichkeiten:

Nahlen Sie die Komponenten aus, die Sie installieren méchten ur
jie Sie nicht installieren wollen. Kliden Sie auf Weiter, um fortzu

nstallations-Typ bestimmen: W\ -Komplett-Server -

ader wahlen Sie zusatzliche
{omponenten aus, die Sie WW-5erver

nstallieren méchten: WW-RAR Komplett

WW-RAR-Zentral

WW-RAR-Anwendung
| J—

Je nach gewahltem Ziel-System werden dabei entsprechend die WEBWARE Komponenten im unteren

Bereich markiert. Eine manuelle Auswahl der Komponenten ist nicht moglich, um die Bedienung

einfach zu Halten.

Die Installationsbereiche

Es gibt 5 Bereiche die durch die Aktualisierung auf den neusten Stand gebracht werden kdnnen.

WEB-Server

Datenbank Aktualisierung
RAR-Server
RAR-Anwendungen
Versions-Informationen

WEBWARE-Server (WWS) WEB-Server

Hierbei wird ein installiertes WW-Server-System aktualisiert. Dabei werden ausgehend vom Basispfad

die Verzeichnisse
\BIN\WWS
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\BIN\HOME

Mit der neusten Version der WEBWARE-Komponenten aktualisiert. Konfigurationsdateien werden
dabei nicht Uberschrieben. Lediglich beim WEBWARE-Server wird die Datei \bin\wws\news.htm
uberschrieben. Diese dient zum Anzeigen der Versions-Informationen in der Loginseite (Rechts). Diese
Datei ist bei Bedarf vorher zu Sichern.

Datenbank Aktualisierung

Je nach Ziel-System wird die Datenbank Aktualisierung durchgefuhrt. Diese wird bei WW-Komplett-
Server, WW-RAR-Komplett und WW-RAR-Zentral verwendet.

Dabei werden alle Workflow-Scripte und Datenbankanderungen dieser Version in der Datenbank
eingespielt.

RAR-Server

Hierbei werden alle Programme die im \BIN-Verzeichnis fur den Betrieb eines RAR-Server’s bendtigt
aktualisiert.

RAR-Anwendungen

Hierbei werden alle Programme und Ressourcen im Bereich des Anwendungsverzeichnisses eines
RAR-Server’s aktualisiert.

Versions-Informationen

Diese werden immer mit installiert. Sie finden die Versions-Informationen im Verzeichnis BIN\RELEASE.
Neben der Version.txt, die alle Anderungen als Kurzinfo enthalt, gibt es hier auch Hinweise und ein
PDF-Dokument mit genaueren Informationen Gber die letzten Anderungen.

Die Installations-Typen

Installations-Typ bestimmen: [ww—server - ]
oder wahlen Sie zusitzliche WW-Komplett-Server
Kompanenten aus, die Sie WW'SEWEF
installieren méchten: WW-RAR-Komplett

WW-RAR-Zentral
WW-RAR -Anwendung

Sie haben die im Folgenden beschriebenen Installations-Typen zur Auswahl
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WEBWARE-Komplett Server
Installations-Typ bestimmen: [WW—Knmplett—Server P w

oder wahlen Sie zusatzliche WEB-Server

Komponenten aus, die Sie 7 -

installieren méchten: Datenbank Aktualisizrung
RAR-Server
RAR-Anwendungen
Versions-Informationen

Bei dieser Installationsart werden alle Bereiche der WEBWARE aktualisiert. Diese Auswahl sollte nur
gewahlt werden wenn es sich bei der Installation um ein 1-Rechner System handelt auf dem alle
WEBWARE Komponenten installiert sind.

WEBWARE WW-Server
Installations-Typ bestimmen: [WW—Eerver [ -

oder wahlen Sie zusitzliche YWEB-Server
!(nmppnenteq_ aus, die Sie [ ] Datenbank Aktualisierung
installieren méchten:

|:| RAR.-Server
[ ] RAR-Anwendungen
Versions-Informationen

Hierbei werden nur die WEBWARE-Server Komponenten aktualisiert. Die Angabe eines APP-
Verzeichnisses ist zwar moglich, wird aber in der Folge nicht berucksichtigt.

WEBWARE RAR Komplett
Installations-Typ bestimmen; [WW—RAF‘.—Kumpﬂett v]

oder wahlen Sie zusatzliche [ ] WEB-Server

Komponenten aus, die Sie o .

installieren machten: Ei;e;bank Aktualisierung
erver

RAR-Anwendungen
Versions-Informationen

Mit dieser Funktion konnen Sie eine 1-Rechner RAR-Installation aktualisieren. Dabei werden alle
Bereiche bis auf die WEBWARE-Server Komponenten aktualisiert.

WEBWARE RAR Zentral

Installations-Typ bestimmen: [:WW—RAF‘.—EentraI P -

oder wihlen Sie zusatzliche [] WEB-Server

Komponenten aus, die Sie 7 -

installieren méchtan: Datenbank Aktualisierung
RAR-Server
RAR-Anwendungen
Versions-Informationen

Mit dieser Funktion kdnnen Sie einen WEBWARE-Zentral RAR Server -Installation aktualisieren. Dabei
werden alle Bereiche bis auf die WEBWARE-Server Komponenten aktualisiert.

WEBWARE RAR-Anwendung

Mit dieser Funktion wird ein WEBWARE-RAR-Anwendungs-Server aktualisiert. Neben den APP-
Anwendungen und Ressourcen werden auch die BIN-Verzeichnisse des RAR-Servers aktualisiert. Die
Datenbank wird dabei nicht angetastet da dies tber den WEBWARE-RAR-Zentral Rechner geschieht.
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Festlegung der Zielverzeichnisse

Die WEBWARE wird Standardmagig in einem Basispfad installiert. Dieser enthalt dann 2
Unterverzeichnisse. Diese werden vom WEBWARE-Setup mit \APP und .\BIN benannt.

APP:

Hier ist die WEBWARE-Anwendungsinstallation enthalten. Je nach RAR-Servertype werden hier auch die
Datenbank und fir den Betrieb der WEBWARE notwendige Dateien abgelegt.

Bei einer BuroWARE / WEBWARE Integration wird hier der BuroWARE Pfad angegeben.

BIN:

Hier werden die WEBWARE-Kernel-Programme installiert. Neben WEBWARE-Server werden hier auch
die WEBWARE-RAR-Programme installiert.

Ob und welcher Inhalt in den Verzeichnissen vorhanden ist, bzw. aktualisiert wird, ist vom Installations-
Type abhangig.

Auswahl des APP-Anwendungsverzeichnisses

Auf dieser Seite mussen Sie den Anwendungspfad eingeben. Dieser wird anhand der Registry ermittelt
und sollte bei Abweichung Ihrer Installation von Ihnen angepasst werden.

7 WEBWARE Aktualisierung 1.00.208.1234 =] = [
Fielverzeichniz auswahlen
z WEBWAHE WEBWARE Aktualisierung/UPDATE WW-Anwendungspfad (APF)
Pfad wahlen

Wahlen Sie den Aktualisierungspfad in dem Ihr WEBWARE-WW-Anwendungspfad (APP)
installiert ist, Sie kinnen auch einen abweichenden Pfad wahlen. Klicken Sie auf Weiter, um
fortzufahren,

WWw-Anwendunaspfad (APF) Zielverzeichnis

Bendtigter Speicher: 241, IMB
Verfiigbarer Speicher: 570, 4GB

< Furiick ][ Weiter = ] [.ﬁ.bbremen
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Auswahl des BIN-Kernel-Verzeichnisses

Auf dieser Seite mussen Sie den Pfad zum WEBWARE-BIN Verzeichnis angeben. Dieser wird anhand
der Registry ermittelt und sollte bei Abweichung lhrer Installation von lhnen angepasst werden.

z WEBWARE Altualisierung 1.00.208.1234 E
Fielverzeichnis auswahlen
z WEBWAHE WEBWARE Aktualisierung/JUPDATE WW-Kernelpfad (BIN) Pfad
wahlen

Wahlen Sie den Aktualisierungspfad in dem Thr WEBWARE-WW Kernelpfad (BIM) installiert ist,
Sie kinnen auch einen abweichenden Pfad wahlen. Klidken Sie auf Installieren, um die
Installation zu starten.

WWwKernelpfad (BIN) Zielverzeichnis

Benotigter Speicher: 241, 1MB
Verflgbarer Speicher: 570.4GE

WEBWARE 1,00 aktualisierungf/UPDATE (Build: 208,1234)

[ < Zuriick ][ Installieren ] [Abbred"len

Start der Aktualisierung > Installieren

Nachdem die notwendigen Informationen vorgegeben wurden, kann mit dem Knopf ,Installieren” die
Aktualisierung begonnen werden.
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19 WW Protokoll System

Der WW-Server protokolliert je nach Konfiguration die wichtigsten System-Ereignisse. Die Konfiguration

des Protokoll Subsystems erfolgt tber die WW-System-Console, und kann nur von WW-System-
Administratoren durchgefihrt werden.

Nahere Infos findet man in der Doku WW-DOKU-WW-Protkoll-Subsystem.pdf

Die Sicherheitsprotokolle werden in der Datei \Bin\WWS\LOGS\WWS-Security-[Datum].log gespeichert.

Hier die Aufstellung der Fehlermeldungen die Protokolliert werden:

19.1 Bereich 50000 Meldungen des WWS Servers

Fehler-Nr | Fehler-ID Fehlerbeschreibung

50001 WWSSYS01 | Benutzer hat das Programmende manuell eingeleitet. Der Server und
alle Subsysteme werden heruntergefahren (ESCAPE + J)

50002 WWSSYS02 | WWS Service wird von aufien gestartet mit Ergebnis

50003 WWSSYS03 | WWS Service wird nun beendet

50004 WWSSYS04 | WWS Service wird von aufien zum Beenden aufgefordert

50005 WWSRARO1 | WWR Server unbekannt Logon ist verboten

50006 WWSRARO2 | WWR Server ist fur Anmeldung gesperrt, wird abgelehnt

50007 WWSRARO3 | WWR Server will sich entfernen, ist aber hier nicht bekannt

50008 WWSRARO4 | WWR Server will Programme-Liste erneuern, ist hier aber nicht
bekannt

50010 WWSSYS10 | Benutzer hat Uber die Fensterconsole ein Zeichen eingegeben
Angabe Zeichen + Zeichen-Code

19.2 Sicherheitsmeldungen FireWALL'’s

Fehler-Nr | Fehler-ID Fehlerbeschreibung

50100 WWSPGMOO | Ein Programm hat sich registriert, jedoch weicht die Dateigréfie von
der bekannten ab

50200 WWFWOO00O0 | Zugriff mit IP-Adresse wurde geblockt, die Adresse ist aktuell in der
IP-Blacklist des Adapters vorhanden

50201 WWFWO0O001 | Zugriff mit IP-Adresse wurde geblockt, die Adresse ist aufRerhalb des
vorgegebenen Secure-Net Bereiches fur den Adapter

50202 WWFWO0O002 | Es wurden von der gleichen IP-Adresse zu viele neue Sitzungen
gestartet, Neue Sitzung wird abgelehnt.
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50300 WWIPSO00 Konfiguration der IPS Firewall wurde gedndert

50301 WWIPSO001 IPS Firewall hat eine Verbindung in die Warteschlange gestellt, zu
viele Zugriffe. Warte bis weniger Last vorhanden ist

50302 WWIPS002 IPS Firewall hat eine Verbindung gebannt. Es wird nun die
vorgegebene Wartezeit eingehalten

50303 WWIPS003 IPS Firewall gebannte Verbindung wird beendet.

50304 WWIPS004 IPS gehaltene Verbindung kann nun verarbeitet werden.

50305 WWIPS005 IPS Protokoll-Firewall hat eine Verbindung gebannt. Zu viele Protokoll-
Fehler. Es wird nun die vorgegebene Wartezeit eingehalten.

50306 WWIPSO06 PROT Firewall hat zu viele Protokoll Fehler erkannt, die angegebene
IP-Adresse wird fUr die Standardzeit blockiert.

19.3 Bereich 60000 Fehler beim Anmelden im Login-System

Fehler-Nr | Fehler-ID Fehlerbeschreibung

60001 WWFERROO2 | WWF-Logon Fehler Der angegebene Benutzername/Nummer ist
unbekannt

60002 WWFERROO2 | WWF-Logon Fehler Beim Anmelden wurde fur einen Benutzer das
falsche Passwort angegeben.

60003 WWFERROO3 | WWF-Logon Fehler Der Benutzer konnte erfolgreiche verifiziert
werden, jedoch besteht bereits eine Anwendung, fir diese kann
jedoch kein Sitzungs-Menu angezeigt werden.

60004 WWFERROO4 | WWF-Logon Fehler Der Bediener ist gesperrt

60005 WWFERROO5 | WWF-Logon Benutzer wurde wegen Falscheingabe des Passwortes
gesperrt

60006 WWFERROOG6 | WWF-Logon Benutzerkennung konnte nicht eindeutig zugeordnet
werden, Mehrfachvorgabe fur Email/Nick-Name/Application-
Benutzer-Nummer

60007 WWFERROO7 | WWF-Logon Passwort Andern Dialog Fehler bei der Eingabe

60008 WWFERROOS8 | WWF-Logon Konfigurationsproblem RAR-Server bzw. Anwendungs-ID
nicht gefunden

60009 WWFERROOQ9 | WWF-Logon Benutzer hat einen falschen Mandanten
Zugangscode eingegeben

60010 WWFERROO2 | WEBDAV Logon Fehler Der angegebene Benutzername/Nummer ist
unbekannt

60012 WWFERROO2 | WEBDAYV Logon Fehler Beim Anmelden wurde fur einen Benutzer das
falsche Passwort angegeben.
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60020 WLOGPERR1 | Public-User WWF-Logon Versuch Zugriff auf Benutzer-Account mit
Public-Benutzer Zugang

60021 WLOGPERR2 | Public-User Benutzerzugang ist gesperrt

60022 WLOGPERR3 | Public-User Vorlage fur Benutzer fehlt

60023 WLOGPERR4 | Public-User Vorlage-Nummer ist nicht vom Type Vorlage

60024 WLOGPERRS | Public-User Vorlage-Nummer ist gesperrt, kein Public-User mit dieser
Vorlage kann sich anmelden

60025 WLOGPERRG | Public-User Standard-Passwortlange ist zu kurz

60030 WLOGUERR1 | Intern-User versucht auf Admin-Konto zuzugreifen ist nicht erlaubt

60031 WLOGUERR?2 | Intern-User Passwort ist zu kurz es wird ein 32-Byte HASH-Passwort
erwartet

60032 WLOGUERRS3 | Intern-User versucht auf PUBLIC-Zugang zuzugreifen, ist verboten

60033 WLOGUERR4 | Intern-User Datensatz ist gesperrt. Zugang nicht moglich

60034 WLOGPERRS | Public-User Standard-Passwortlange ist zu kurz

60035 WLOGUERRG | Passwort Validierung von WWA fur Konto. PW ist zu kurz es wird ein
32-Byte Passwort-Hash erwartet

60036 WLOGUERRG | Passwort Validierung von WWA flr Konto. Benutzer ist gesperrt, kein
Zugriff erlaubt!!

60040 WLOGSERR1 | ADMIN-User Zugang ist gesperrt

19.4 Bereich 60051 WW Client Communicator
Fehler-Nr | Fehler-ID Fehlerbeschreibung

60051 WWCCERROO1 | WWCC Registrierung eines neuen WWCC ist fehigeschlagen,
Registrierungs-ID nicht bekannt

60052 WWCCERROO2 | WWCC Entfernungsanforderung eines WWCC ist fehlgeschlagen,
WWOCC nicht gefunden

19.5 Bereich 60080 WW-System-Console
Fehler-Nr | Fehler-ID Fehlerbeschreibung

60080 WWCONSERR | WW-System Console, Fehler beim Anmelden der Benutzer hat das
falsche Passwort eingegeben
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19.6 Bereich 70000 - 70099 Zugriffsrechtsverletzungen Dateisystem

Fehler-Nr | Fehler-ID Fehlerbeschreibung

70001 ERROO1 SESSION[ [,ERROO1,FILE NOT FOUND,...
Benutzer hat kein Zugriffsrecht, Datei wird als nicht gefunden
markiert.

70002 ERRO02 SESSION[ [,ERROO2,FILE NOT FOUND,...
Die Datei wurde nicht gefunden

70003 ERROO3 SESSION[ ,ERROO3,FILE NOT FOUND,...
Der Pfade zu der Datei war fehlerhaft formatiert, Datei wird als nicht
gefunden markiert.

70004 ERROO4 SESSION[ ],ERROO4,FILE NOT FOUND,...

Es wurde versucht eine Datei aus dem WWFS-Dateisystem zu lesen.
Die Datei wurde dabei nicht gefunden.

19.7 Bereich 80000 Fehler in http Anfragen

Fehler-Nr

Fehler-ID

Fehlerbeschreibung

80001

ERROO1

HTTPCHECK ERROO1 Befehl [ ... ] ist nicht bekannt

Ein HTTP-Befehl wird vom System nicht erkannt bzw.
zurlickgewiesen. Es wird in der Folge eine HTTP 501 Fehlermeldung
zuruckgegeben

19.8 Bereich 90000 Fehler in Dateisystemanfragen

Fehler-Nr | Fehler-ID Fehlerbeschreibung

90001 ERROO1 SESSION] ] FILECHECK ERROO1 Datei [ ] hat mehrere Punkte
hintereinander an Position ..."
Fehlerhafte Angabe eines Dateizugriffspfades. Dabei wurden mehr
als 2 Punkte hintereinander angegeben /sk/.../

90002 ERROO2 SESSION] ] FILECHECK ERROO2 Datei [ ] Home-Verzeichnis wird
verlassen an Position ...
Fehlerhafte Angabe eins Dateizugriffpfades. Dabei wird das HOME-
Verzeichnis unerlaubt verlassen /sk/../../../

90003 ERROO3 SESSION] ] FILECHECK ERROO3 Datei [ ] hat mehrere Verzeichnis-
Trenner hintereinander an Position ..
Fehlerhafte Angabe eins Dateizugriffpfades. /sk////lib

90004 ERROO4 SESSION] ] FILECHECK ERROO4 Datei [ ] enthalt Falsches Zeichen ()
an Position ...
Fehlerhaftes Angabe in einem Dateizugriffpfad. Das Fehlerhafte
Zeichen wird mit ausgegeben.

90005 ERROO5 SESSION] ] FILECHECK ERROO5 Datei [ ] ACCESS VIOLATION WWFS-

AREA FORBIDDEN
Es wurde versucht auf ein geschltztes Verzeichnis, wie zum Beispiel
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das WWFS Verzeichnis zuzugreifen. Der Zugriff wurde abgelehnt

90006 ERROO6 SESSION] ] User[ ] ERROO6 WWFS-Access Error in Filename ...
Der Dateiname beim Zugriff auf eine Datei im WWFS/SV Bereich ist
Fehlerhaft, kein Zugriff moglich.

90007 ERROO7 SESSION] ] User[ ] DateilD[ ] ERROO7 WWFS-Access Error File-ID not
found for FileName ...

Es wurde keine Datei mit der angegebenen Datei-ID gefunden, bzw.
Datei mit dieser ID ist gesperrt

90008 ERROO8 SESSION] ] User[ ] DateilD[ ] Version[ ] ERROO8 WWFS-Access Error
File-ID+Version not found for FileName ...

Es wurde keine Datei mit der angegebenen Datei-ID und
Versionsnummer gefunden.

90009 ERROO9 SESSION[ ] User| ] FilelD[ ] Version[ ] ERROO9 WWFS-ACCESS
Violation No Rights 2 Read
Der Benutzer hat keine Zugriffsrechte um die Datei zu lesen

90010 ERRO10 WWFS ACCESS ERROR010 User] ] File[ ] DELETE NOT ALLOWED
Es wurde versucht eine Datei im WWFS zu l6schen, obwohl keine
Berechtigung fur den Benutzer vorliegt

90011 ERRO11 WWFS ACCESS ERRORO11 User ] File[ ] UNDELETE NOT ALLOWED
Es wurde versucht eine Datei aus dem Papierkorb
wiederherzustellen, obwohl keine Berechtigung vorliegt

90012 ERRO12 WWFS ACCESS ERRORO012 User [ ] File[ ] FILE IN TRASH NOT
ALLOWED

Es wurde versucht eine Datei in den Papierkorb zu verschieben,
obwohl keine Berechtigung vorhanden ist

90013 ERRO13 WWFS ACCESS ERRORO13 User[ ] File[ ] FILECHANGE NOT
ALLOWED

Es wurde versucht eine Datei zu &ndern, obwohl keine Berechtigung
vorhanden ist

90014 ERRO14 WWEFS ACCESS ERRORO014 User][ ] File[ ] NEWNAME[ ] RENAME NOT
ALLOWED

Es wurde versucht eine Datei umzubenennen, obwohl keine
Berechtigung vorhanden ist

90015 ERRO15 WWEFS ACCESS ERRORO15 User[ ] DIR[ ] NEWNAME] ] CREATE NOT
ALLOWED

Es wurde versucht eine Datei in einem Verzeichnis anzulegen,
obwohl keine Berechtigung vorhanden ist
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